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RESUMEN

This paper presents the dimentions that defines the Information Security essentials from the authors point
of view and their experience on studying Cryptography, Steganography, controls for data integrity and
executable components, reverse engineering attacks, information systems auditing and a set of researching
related with solving these problems. A critical focusing is applied for expressing the perception that a
considerable portion of computer science community has about these dimentions. Some advances related
with software tamper resistance and code obfuscation techniques are discussed.

El articulo presenta las dimensiones que definen los elementos esenciales de la Seguridad de la Informacion
desde el punto de vista de los autores y su experiencia en el estudio de la criptografia, la esteganografia, los
controles de integridad de datos y componentes ejecutables, ataques de ingenieria inversa, la auditoria de
sistemas de informacion y un conjunto de investigaciones relacionadas con la solucién de estos problemas.
Se discute con enfoque critico la percepcion que sobre estas dimensiones exhibe una parte considerable
de la comunidad relacionada con el desarrollo de soluciones informéticas y se enuncian algunos avances
en la obtencién de software resistente a modificaciones y a la aplicacion de técnicas de ofuscacién de
codigos.

PALABRAS CLAVES: plataforma, procesamiento de electrooculogramas, SCA2.

1. Introduccion

La problematica asociada con la seguridad de la informacién, parece mantenerse en una discusién de
segundo orden en la mayor parte de los ambientes de explotacién y desarrollo de tecnologias, componentes
y aplicaciones.

Existe mas de una razon concreta que puede explicar este arriesgado comportamiento, que va desde
el desconocimiento a profundidad de las amenazas a las que se enfrentan las tecnologias del presente
hasta la ingenuidad al concebir soluciones de seguridad poco fundamentadas y probadas, pasando por la
desestimacioén consciente del tema.

No parece haberse establecido un conjunto de posiciones y buenas practicas que permitan comprender y
actuar con la celeridad requerida ante la explotacion de vulnerabilidades de seguridad por parte de los
atacantes.
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El acercamiento desde la éptica conceptual a las dimensiones que constituyen la seguridad, un espacio
insuficientemente explorado y en muchos casos oscuro, parece imprescindible para asimilar situaciones
especificas y comprender el caracter esencial que deben exhibir las soluciones de seguridad.

En este trabajo, se reiteran algunos atributos y dimensiones de la seguridad con la pretension de establecer
consideraciones sobre los mismos y hacia donde se han dirigido los trabajos realizados por los autores
con relacién a este medular aspecto.

2. Las dimensiones de la seguridad de la informacion

Aunque existen varias denominaciones y definiciones relacionadas con la seguridad de la informacién, y
muchas consideraciones en mayor o menor detalle, es posible realizar sefialamientos criticos, interpreta-
ciones y refinamientos que completen éstas, matizadas muchas veces por el espacio o medios especificos
hacia el que se enfoca el interés, ya sea el almacenamiento, la transmision o el intercambio de la informa-
cién. Probablemente, este sea uno de los problemas de la actualidad que estd a la espera de una mejor

definicién .

Dentro de la légica de la diversidad de enfoques y definiciones, se considera mas oportuno comprender
las esencialidades y apostar por un enfoque general y una visiéon conceptual que permita avanzar hacia
una cultura flexible y escalable hacia la comprensiéon de un fenémeno en el que los atacantes parecen
haber ganado terreno a las buenas intenciones de los disefiadores de controles de seguridad.

En ese orden de cosas, es comin considerar que la seguridad de la informacién se define sobre cinco
atributos o dimensiones que son: la integridad, la autenticacién, la confidencialidad, el no repudio y la
disponibilidad . Se considera necesario en coincidencia con , adicionar como atributo indispensable
y complementario a los anteriores el de la auditabilidad.

De una forma u otra se reportan avances en las ultimas décadas a aproximaciones conceptuales y de
implementacién en todas estas dimensiones. Sin embargo, al pretender efectuar un andlisis que explique
el éxito de determinados ataques, se detectan flagrantes violaciones u omisiones al aplicar determinados
controles de seguridad o al definir una soluciéon de seguridad de caracter integral.

2.1. La dimension de la integridad

La integridad , es quizas el atributo mas estudiado y antiguo. Contradictoriamente, parece ser el mas
olvidado y probablemente constituye la parte més sélida del hormigén armado sobre el que se establece
un esquema de seguridad robusto.

La dimensién de la integridad aspira a colocar controles especificos que permitan detectar o corregir,
cualquier cambio en la composicién de la informacion que se almacena o transmite. Existe una marcada
tendencia a relacionarse con los datos o paquetes de informacion, pero es de radical importancia aplicarla
a las componentes de software, ya sean ejecutables, archivos complementarios y cualquier otro objeto
susceptible de ser atacado y modificado, dado que el atacante siempre estudiard la componente mas
vulnerable y este sera su principal objetivo.

Los autores han realizado alguna experimentacién sobre el tema y realizado ataques de ingenieria
inversa sobre componentes de software donde han lamentables omisiones de adecuados controles de
integridad presentes atn en sistemas operativos comerciales.

Existe més de un mecanismo adecuado para aplicar controles de integridad entre los que se encuentran
los controles de redundancia ciclica (CRC) [6] y las funciones de hash [7} [§].
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2.2. La dimensién de la confidencialidad

La confidencialidad o secreto @ﬂ es una dimensién que produce controles que puedan ser robustos a partir
del presupuesto de que la informacién a ser atacada puede caer siempre en poder de los interceptores.
La confidencialidad se alcanza, generalmente, por medio de la Criptografia , la Esteganografia , la
Ofuscaciéon de cédigos o la combinacién de estas técnicas.

En el primer caso, la Criptografia se fundamenta en aplicar algoritmos y transformaciones matematicas
complejas a nivel binario que consigan transformar un texto claro en una componente extraordinaria-
mente confusa e ilegible. En general, se admite que el conocimiento de los algoritmos criptograficos e
incluso de los c6digos fuentes de los programas correspondientes, no aporta elementos que permitan la
decodificacién exitosa de los textos cifrados interceptados y que solo el descubrimiento de la clave o de
un segmento de esta, una vulnerabilidad o falla encontrada o provocada al programa podria contribuir
al descubrimiento del texto claro.

La Esteganografia, oculta en documentos inocuos, tales como iméagenes, audio o video, informacién de
caracter sensible que Unicamente se puede recuperar con conocimiento de aspectos especificos que se
mantienen en celoso secreto por el emisor y el receptor del documento correspondiente.

De igual manera, la ofuscacién de cdédigos intenta romper las estructuras clasicas de los datos, del control
va sea en el interior de una funcién ejecutable o en el grafo de control de llamadas, retardandado el éxito
de una accién de ingenieria inversa por parte de un atacante, ya sea en el medio de almacenamiento o
de manera dindmica mientras se ejecuta el programa.

Si se combinan de manera coherentes estas técnicas, es facil deducir, que la recuperacién de una com-
ponente codificada (ilegible) que se oculta en un documento aparentemente inocuo, traerd consigo una
decodificacién muy compleja del texto claro que se codifica y oculta. Si se trata de una componente
ejecutable, serd mucho més dificil decodificar su seméantica por medio de un ataque de ingenieria inversa.

Sobre estas técnicas, se establecen controles de distribucién y comercializacién y aunque hay alguna
tendencia a elaborar algoritmos propietarios para garantizar la confidencialidad, es natural apostar por
la aplicacién de estandares profesionales validados por una amplia comunidad de expertos.

2.3. La dimensién de la autenticacion

La autenticacién de los usuarios, componentes y aplicaciones que intercambian informacién o se
comunican en un ambiente tecnoldgico especifico es determinante para materializar un nivel confortable
de seguridad. Para su materializacién confluyen las dimensiones de la confidencialidad y de la integridad,
fundamentalmente.

Es obvio que, por ejemplo, recibir y decodificar un paquete de informacién sensible conformado por un
emisor al que no se ha verificado con el rigor requerido su identidad, podria introducir graves fallas en
la seguridad del intercambio. Similar situacién implica entregar informacién a un receptor al que no se
le ha validado correctamente.

Aunque existe mas de una solucién para realizar la autenticacion, presentandose una tendencia bastante
marcada a aplicar para ello, los certificados y firmas digitales, y las infraestructuras de claves publicas
[13], sobre protocolos de intercambio que emplean controles de integridad, combinados con dispositivos
fisicos para la identidad, como tarjetas inteligentes y otros medios fisicos y biométricos.

Es importante brindarle valor a la autenticacién mutua, es decir, tanto emisor como receptor deben ser
reconocidos entre si.

http://revistas.utm.edu.ec/index.php/Informaticaysistemas 3



INFORMATICA Y SISTEMAS

REVISTA DE TECNOLOGIAS DE LA INFORMATICA
Y LAS TELECOMUNICACIONES

H. Diaz, R. Sepulveda, M. Rodriguez, Y. Nunez

2.4. La dimensién del no repudio

Quizds sea el no repudio [14] una dimensién que empieza a exigir més luz en el confuso espacio de la
seguridad de la informacién.

Los intercambios de hoy y del futuro, necesitaran el sustento de una base absolutamente segura de que,
una vez que se ha conformado el intercambio con garantia de los controles de integridad, confidencialidad
y autenticacion necesarios, ninguna de las partes pueda reclamar no haber sido parte de la transaccion.

Analicese cudn grave seria si no se dispone de un mecanismo probatorio de que una extracciéon que deja
vacia una cuenta bancaria, no ha sido realizado por la persona autorizada. Reanalicese el caso desde la
posicién de la entidad bancaria que recibe una reclamacién y se determinara cuan simétrica, importante
y compleja es la situacion.

Para garantizar el no repudio, es necesario establecer, controles de tiempo, firmas digitales, y en muchos
casos, terceras partes confiables, con infraestructuras tecnolégicas y autoridad notarial o legal para dirimir
posibles conflictos.

En esta dimension, otra vez, se presenta una disquisicién conceptual que se resuelve con enfoques de
integracién de un grupo de herramientas especificas y enfoques que aportan el resto de las dimensiones,
entre ellas, la de la integridad, la autenticacién y la confidencialidad.

2.5. La dimensién de la auditabilidad

El entorno actual parece no haber asimilado con claridad la importancia de la Auditoria de las Tecnologias
y Sistemas Informéticos, aspecto que, a nuestro juicio, requiere de una reparacion inmediata. En muchos
momentos esta dimension se trata como una componente adicional apartada del tema de la seguridad

14)

Al parecer hay una tendencia de profesionales del drea de la auditoria cldsica a asimilar conocimientos
tecnologicos y desempeniarse en este espacio profesional, no siempre con el éxito esperado. En un menor
grado se observan profesionales de Sistemas e Informatica con intereses en el area de la Auditoria.

Como si fuera poco, los aspectos bésicos de la auditoria y el como materializarla, no son tema de
preocupacion notable en los ambientes de desarrollo informético actual.

En muchas ocasiones, las funciones de auditar quedan radicadas en almacenar trazas (logs) de acceso y
conexién a las componentes del sistema en archivos que gestionan terceras aplicaciones, como el sistema
operativo, por ejemplo.

Estos archivos almacenados normalmente en texto claro y sin controles especificos de seguridad, defini-
dos en las dimensiones de integridad, autenticacion, confidencialidad y no repudio, pueden ser leidos y
modificados muchas veces a través de herramientas y procedimientos triviales de ataques.

Mas que pretender “auditar el sistema” habria que preguntarse jes auditable la infraestructura informa-
tica? Esta pregunta no tiene una respuesta precisa atin en el plano conceptual, pudiéndose granular una
respuesta que incluya pistas controladas de acceso a menties, secuencias de acciones o accesos a las bases
de datos, hasta componentes auténomos de monitoreo que conviertan el conjunto en una coleccién con
baja disponibilidad funcional.

Hacia lo interno de los desarrolladores de sistemas, existen escenarios en los que se omite conscientemente
las funciones relacionadas con el auditor entre los casos de uso que documentan una solucién informatica
segura y auditable. O peor aln, se colocan casos de uso para la auditoria para que sean iniciados y
operados por el Administrador de Seguridad, convirtiéndose por decreto en el actor mas capacitado-y
autorizado-para atacar al sistema.
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El avance en la comprension y concrecién de la dimensién de la auditabilidad parece ser infimo. Los
autores consideran que esta dimensién debe estructurarse a partir del resto de las dimensiones, es decir,
se audita lo que previamente se planifica asegurar y segin las evidencias que aporten los controles de
integridad respectivos. Y en ese sentido seria muy arriesgado enfocar la auditoria como un concepto
externo al de la seguridad de la informacion.

2.6. La dimension de la disponibilidad

La disponibilidad tiene un enunciado simple, pero su caracter es altamente determinante y complejo.

Arreciar en el resto de las dimensiones de la seguridad, antes descritas, requiere de esfuerzo en la con-
ceptualizacion de soluciones y en la implementacién de algoritmos, controles y herramientas, por tanto,
el presupuesto de que si se aumentan y perfeccionan los componentes para garantizar alta seguridad,
se pueden comprometer de manera notable algunos pardmetros de desempeno, se requiere de recursos
adicionales almacenamiento, y crece el tiempo de ejecucién del conjunto de componentes aseguradas .

Si para garantizar la seguridad que requiere el sistema, la aplicaciéon de controles de seguridad cambia
radicalmente los pardametros de funcionamiento, probablemente sea necesario desestimarla como aplica-
cién. Si, por el contrario, ésta es altamente disponible a costa de presentar vulnerabilidades y ausencia
de controles elementales en las dimensiones de seguridad discutidas, serd facilmente atacable.

En cualquier caso, ambos extremos introducen situaciones reprochables y la dimensién de la disponibi-
lidad se constituye en un aspecto de compromiso. Lamentablemente estd presente con mayor frecuencia
la solucién de alta disponibilidad y baja seguridad que su par complementario.

3. Aproximaciones a la soluciéon de estos problemas

Los atributos o dimensiones de la seguridad antes descritos pueden ser comprometidos por un atacante,
haciéndose valer para ello de distintas técnicas y herramientas. La forma en que son llevados a cabo los
ataques a los sistemas puede variar segin el contexto donde es efectuado. Main clasifica los ataques
a través de dos modelos de amenazas (threat model) determinado por el contexto de ataque.

En un primer modelo de amenaza, los ataques son efectuados de forma remota a través de la red (network
threat model) mediante la explotacién de posibles vulnerabilidades presentes en aplicaciones. En este
modelo, las aplicaciones son ejecutadas en un ambiente seguro (trusted host) e inaccesible para un
atacante de forma local. Entre las vulnerabilidades més comunes se encuentra el desbordamiento de
buffer , inyeccién SQL , cross-site scripting , etc. Los objetivos fundamentales de estos ataques
son la obtencién de privilegios y manipulacién de equipos remotos con diversos fines (acceso a informacién
restringida, denegacién de servicios, etc.).

En el segundo modelo de amenaza, los ataques se realizan de forma local en la propia maquina donde
ocurre la ejecucién de la aplicacion (untrusted host threat model). Bajo este modelo, el ambiente de
ejecucion de la aplicacién se considera no confiable (Untrusted Host) [19], pues el atacante cuenta con
suficientes privilegios y herramientas para llevar a cabo el analisis y modificacién de la aplicacién.

Bajo un modelo de amenaza de ambiente de ejecuciéon no confiable, las técnicas tradicionales para ga-
rantizar los atributos o dimensiones de la seguridad antes descritos dejan de ser eficaces. Esto conlleva
a la necesidad de redisenar dichas técnicas o identificar otras nuevas que permitan mitigar los ataques
potenciales.

Los algoritmos criptograficos tradicionales empleados para garantizar la privacidad, tales como triple
DES y AES, han sido redisefiados bajo este contexto, dando lugar a la criptografia de caja .
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La criptografia de caja blanca se define como “una aplicacion criptografica disefiada para resistir un
ataque de caja blanca” . El objetivo fundamental de esta técnica es implementar un algoritmo crip-
tografico que evite la extraccion de la clave de cifrado del codigo de la aplicacion que es protegida. Si
esto se lograse, el sistema se convertiria en una caja negra, pues el cédigo estaria cifrado y el atacante
no tendria la forma de poder descifrarlo.

El término de criptografia de caja blanca fue expuesto inicialmente por Chow et al . En su
investigacion, el autor expone el funcionamiento de dicha técnica para el ocultamiento de la clave de
cifrado/descifrado en algoritmos simétricos de bloque; usando como ejemplo versiones de implementacién
de los algoritmos DES y AES . Con ello, se evade el complejo problema del intercambio de claves
por un canal de comunicaciones seguro tal y como fue conceptualizado en el Modelo de Shannon .

Otras nuevas técnicas para garantizar la privacidad son el cédigo automodificable y la ofuscacién de

codigo .

Durante la ejecucién de una aplicacién el cédigo de la misma permanece estatico; o sea las instrucciones
de ejecucién no cambian. Se dice que una aplicacién contiene cédigo automodificable cuando es capaz de
modificar sus propias instrucciones de cédigo, ademds de sus datos, durante su ejecucién [25].

La ofuscacién de codigo consiste, basicamente, en realizar transformaciones sobre el c6digo de una apli-
cacién (generalmente en tiempo de compilacién), obteniéndose como resultado un nuevo cédigo muy
diferente al anterior sintdcticamente, pero que preserva la semantica de la funcionalidad de la aplicacién
. Con estas transformaciones se logra que la aplicacién sea dificil de analizar pues el cddigo se hace
“ilegible” tras la realizacion de dichas transformaciones. Una aplicacién ofuscada podria ser considerada
como una “caja negra” a la cual entran valores y se obtienen resultados, desconociendo en todo mo-
mento su funcionamiento interno, no por el hecho de que no se pueda acceder a su cédigo, sino por la
complejidad interna de los algoritmos que complican su comprension.

Por otra parte, de la rama de la esteganografia, se adoptaron los algoritmos de marcas de agua tradicio-
nales, para ser incorporados en aplicaciones y garantizar en cierto grado los atributos de integridad y no

repudio .

Una definiciéon de marcas de agua para software fue la expuesta por Christian Collberg al plantear
que consiste basicamente en la inserciéon de determinada informacién en una aplicacién, de forma tal que
la misma pueda ser recuperada nuevamente a pesar de que la aplicacion sea sometida a transformaciones
sintdcticas que preserven su funcionalidad. Ademas la informacion insertada debe estar oculta, no debe
afectar el desempeno de la aplicacién y debe estar matemdaticamente probado que la informacién fue
insertada intencionalmente para evitar el repudio.

Por dltimo para garantizar la integridad de las aplicaciones se identifican las técnicas que garantizan
resistencia ante la manipulacién de las aplicaciones, destacdndose la autoverificacién de integridad [28§

29).

Acorde a la definicién propuesta por Aucsmith, “(...) un software resistente a manipulacién, es un software
que es resistente a observaciones y modificaciones” [30]. Tomando esta definicién como referencia, un
software resistente a manipulacién (tamper resistant software) es capaz de garantizar sus atributos de
integridad, mostrando un comportamiento o apariencia que retarda el éxito de un ataque.

Los mecanismos de auto-verificacién de integridad , también referidos en la literatura como software
resistente a manipulacion (software tamper resistant) o a prueba de manipulacién (software tamper-
proofing) [27], estdn dirigidos a aumentar la resistencia ante ataques por modificacién, ya sean estéticos
o dinamicos. Se emplea el término auto-verificacion porque el software es el encargado de protegerse a si
mismo, a través de los componentes de control que le fueron adicionados como parte del mecanismo de
proteccion.
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4. Conclusiones

Los autores de este articulo conformamos un colectivo que, en los ultimos diez afnos, se ha centrado, en
asimilar con un enfoque de ingenieria aspectos que se enmarcan de una manera u otra en las dimensiones
presentadas.

A través del estudio de la Criptografia, los controles de integridad, los protocolos criptograficos, la
auditorfa informatica, la ingenieria inversa de ejecutables y bases de datos, y la propuesta de soluciones
teodricas y practicas en el ambito de la seguridad, hemos observado una diversidad de enfoques y matices
en esta teméatica que mantienen estrecha relacién con los criterios enunciados.

El avance alcanzado, en el conocimiento y comprensién de la problematica de la seguridad de la informa-
cién es, sin dudas, muy limitado si se tiene en cuenta la manera en que las tecnologias, el conocimiento
y las herramientas de ataques han invadido el presente y se reproduciran exponencialmente en el futuro.

Se observan dos escenarios extremos. El mas grave: no hacer nada por el tema de la seguridad y dejar
una brecha abierta a los atacantes.

En el segundo escenario, se tiene conciencia del problema, y a veces con cierta frustracion se desconfia
de todo o se confia en cualquier soluciéon o herramienta de seguridad anunciada, comprada o disenada
de manera propietaria. En un extremo, ello equivale a caer en una especie de primer escenario.

Consideramos procedente acercarse a un modelo del segundo escenario hacia un principio de confianza
moderada [31], aplicando el conocimiento general y especifico a las soluciones propias y de terceros, para
alcanzar un estado de seguridad confortable y verificable.

Un abordaje al plano conceptual, integral y general de la Seguridad de la Informacién, a través de las
dimensiones presentadas, puede hacer mas claro el espacio actual en que se desenvuelve esta tematica y
entender mejor los escenarios especificos que permitan obtener soluciones sélidas y estandares.

No es de dudar, que las tecnologias, los problemas y el futuro, adicionen otras dimensiones y complejidad
al ya oscuro espacio de la seguridad.
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