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RESUMEN

En la actualidad la necesidad de contar con un dispositivo de identificacién electrénica seguro que permi-
ta identificar y autenticar a los ciudadanos en actividades en linea es primordial, més aiin en paises que
se encuentran implementando politicas de gobierno electronico en su poblacién y ante eventos diarios de
ataques de suplantacién de identidad en linea. En el presente articulo de revisién se realiza un anélisis
de la seguridad que existe en la implementacién del documento nacional de identificacién electrénico
(DNIe) en Espana, las versiones que ha tenido el dispositivo, la tecnologia que posee en la actualidad, la
estructura interna, los tipos de certificados digitales de seguridad que almacena el chip criptografico, la
infraestructura de clave publica que soporta su funcionamiento y los casos de usos que se han propuesto
para el dispositivo. Adicional se incluye una revision de paises que implementan dispositivos de identi-
ficacion electrénica en ambientes de gobierno electrénico para sus ciudadanos, las posibles debilidades
presentadas en este tipo de tarjetas criptogréaficas asi como las contramedidas definidas por autores reco-
nocidos en ambientes de ataques de canal lateral, por tltimo se presenta una revisiéon de las instituciones
publicas y privadas existentes en Ecuador que podrian aportar en un futuro proceso de implementacion
del nuevo dispositivo de identificacion digital en el pais.
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ABSTRACT

At present, the need for a secure electronic identification device to identify y authenticate citizens in
online activities is paramount, even more so in countries that are implementing e-government policies in
their population y in the face of daily attacks Online spoofing. In this review article, an analysis is made
of the security that exists in the implementation of the national electronic identification document (DNIe)
in Spain, the versions that the device has had, the technology it currently has, the internal structure, The
types of digital security certificates that the cryptographic chip stores, the public key infrastructure that
supports its operation, y the proposed use cases for the device. Additional includes a review of countries
that implement electronic identification devices in e-government environments for their citizens, the
possible weaknesses presented in this type of cryptographic cards as well as the countermeasures defined
by recognized authors in environments of lateral channel attacks, lastly A review of public y private
institutions in Ecuador that could contribute to a future process of implementation of the new digital
identification device in the country is presented.
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1. Introduccion

Se vive uno de los tiempos més conflictivos en la lucha por mantener la privacidad en los datos, con
cibercriminales acechando por doquier, haciendo uso de la tecnologia para realizar analisis minuciosos
de vulnerabilidades y encontrar fallos en dispositivos de seguridad calificados como seguros [1], en una
sociedad en donde las personas se encuentran registradas en miles de bases de datos dispersas, haciendo
uso de multiples identidades en la red [2], existiendo inclusive restricciones minimas e insuficiente pro-
teccion a los menores de edad al momento de acceder a internet convirtiéndolos en entes vulnerables a
actividades delictivas como abusos, pedofilia, suplantacién de identidad, etc. [3]

La suplantacién de identidad, el robo de datos y el acceso fraudulento en los sistemas de informacién
ocurren con frecuencia, el objetivo de los atacantes es espiar y robar informacién confidencial de sus vic-
timas, asf lo demuestra la empresa[4] la cual detecté un promedio de 45 diferentes ataques por segundo
en América Latina en un periodo comprendido entre julio 2018 a julio 2019.

Por otra parte, [5] exponen que cuando existe una suplantacién de identidad, es dificil poder distinguir
al verdadero titular del impostor, y ésta suplantacién, en el mayor de los casos es detectada después
de haberse consumado un delito, cuando el titular de la informacién se encuentra involucrado en actos
ilicitos o incluso cuando se ha tenido una afectacién econémica producto de transacciones electrénicas
no autorizadas. Ya en el afio 1987 [6] proponian las primeras debilidades al no usar tecnologia de iden-
tificacion digital, entre ellas: fotocopias de pasaportes por gobiernos discrepantes, nimeros de tarjeta de
crédito clonados y contrasefias vulnerables a hackers y grabaciones.

De la misma forma [7] coinciden en que uno de los retos generados por el rapido desarrollo de las tecnolo-
gias de la informacién es brindar y garantizar a los ciudadanos de mecanismos que aseguren la privacidad
de su informacién. En el mismo sentido [8] sefialan que es necesario implementar mecanismos de segu-
ridad que permitan al comin de los ciudadanos mantener su informacién personal integra, confidencial
y segura, para con ésta confianza adquirida realizar transacciones electrénicas autorizadas y sentirse
seguros que la informacién transmitida viaja por canales electrénicos confiables.

Para verificar la identidad de una persona y garantizar la privacidad en el acceso a los datos [9] exponen
cuatros métodos distintos para hacerlo: conociendo una secuencia de seguridad (contrasefia), portando
un documento o carnet de identificacién (medio fisico), mediante la verificacién de caracteristicas propias
del usuario (biometria) y por tltimo verificando la posicién geografica de un usuario (georeferenciacion).
[5] concuerdan en que debe existir un equilibrio entre los mecanismos de seguridad para que, multipli-
cando los controles de acceso el fraude electronico sea dificultoso y se minimice el acceso no autorizado a
informacién privada, sin embargo partiendo de la premisa de que ningun sistema de seguridad es infalible,
la recomendacién seria entonces implementar sistemas de autenticacién dificiles de violentar para que de
esta manera el esfuerzo requerido en violentar el mismo sea superior a los beneficios obtenidos.

El mecanismo de seguridad que mayor expansién ha tenido hasta la actualidad es la contrasenia, la cual
se basa en el conocimiento que tiene un usuario sobre un conjunto de caracteres para autenticarse, y es
debido a las vulnerabilidades y problemas generados en la implementacién de autenticacién por medio
de contrasenias que surge la necesidad de implementar un segundo factor de autenticacién utilizando por
ejemplo un documento o carnet de identificacién el cual permite autenticarse ante una persona o ante
un dispositivo electrénico por medio de una serie de operaciones matematicas tan complejas de forma
que vulnerar la autenticacion del usuario utilizando este segundo mecanismo sea una tarea realmente
dificultosa [9)].

Teniendo en cuenta que la validacién de la identidad de una persona por medio de un carnet de identifi-
cacién siempre se realizard de manera fisica, es preciso establecer procedimientos electrénicos para poder
verificarla segin los avances actuales de la tecnologia. Es aqui donde surge el Documento Nacional de
Identidad Electrénico (DNIe), el cual nace de la necesidad de otorgar identidad personal a los ciudadanos
para acceder a servicios electrénicos acorde a los avances de la sociedad de la informacién (Ministerio
del Interior - Gobierno de Espana, 2015).

Segtin lo indicado por [7][10], Espana es uno de los paises pioneros a nivel mundial en la implementacién
de la tecnologia del DNIe. En el Ecuador, tal como lo indica la Direccién General de Registro Civil,
Identificacién y Cedulacién (2013), desde hace unos cinco afios atras se han desarrollado proyectos de
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actualizacion de la cédula de identidad, augurando la futura implementaciéon de un estandar de identidad
electrénica en el pais, por lo cual el objetivo del presente estudio se centra en analizar la seguridad que
brinda el dispositivo DNIe en los paises donde se ha implementado, para de esta manera tener un punto
de vista mas amplio hacia su futura aplicaciéon en el Ecuador, se detallan los usos propuestos por dife-
rentes autores para el DNIe y una revisiéon de las instituciones que podrian aportar en un futuro proceso
de implementacién del dispositivo en el Ecuador.

2. Marco Teorico

DNIe

[10][11]{12] exponen al DNIe como el documento que permite legitimar a su titular como auténtico y
justifica de forma fisica y digital su identidad, asi como la firma electrénica de documentos digitales, la
unién de las medidas de acceso fisico y las digitales ofrecen un nivel de proteccién alto permitiendo al
usuario tener un dispositivo de autenticacion practicamente inviolable o falsificable. Este documento esté
formado sobre un soporte de policarbonato cuyo tiempo de duracion se estima en 10 anos como minimo
con un tamaio similar al de una tarjeta de crédito coincidiendo con lo indicado por [13] quien clasifica
al DNIe como una tarjetas criptograficas dentro del grupo de tarjetas inteligentes, en la cual se pueden
almacenar certificados digitales de seguridad de forma segura con la finalidad de firmar documentos o
autenticarse sin necesidad que el certificado salga de la tarjeta gracias al uso del procesador criptografico
contenido en ella quien es el que realiza el proceso de la firma digital.

Versiones del DNIe

[10] indica que el DNIe en Espafa se puso en marcha el 16 de marzo de 2006 siendo esta la primera
versién del dispositivo en implementarse en dicho pais. La version vigente del DNIe en dicho pais es la
3.0 la cual empez6 a ser emitida a partir de enero del 2015. En dicha versién se incorpora la tecnologia
“Dual Interface” la cual permite conexién por medio de contactos o de forma inaldmbrica mediante un
emisor de frecuencia Near Field Communication (NFC). La interfaz con contactos permite mantener la
compatibilidad del dispositivo con tecnologias anteriores, mientras que la conexién por radiofrecuencia
permite leer el dispositivo mediante tecnologia NFC (Ministerio del Interior - Gobierno de Espana, 2016).
El objetivo de la versién 3.0 segun lo explican [3] es facilitar su uso con teléfonos inteligentes evitando la
limitante de acceso a lectores de tarjetas inteligentes por parte de los usuarios finales. En la figura 1 se
detallan las caracteristicas fisicas del DNIe 3.0.

Near Field Communication (NFC)

[14] exponen que la tecnologia de Comunicacién de Campo Cercano por sus siglas en inglés NFC permite
la conectividad entre dispositivos a una distancia maxima de 20 cm, la cual en la actualidad estéd siendo
implementada por fabricantes de telefonia mévil y entidades bancarias para permitir al usuario final
acceder a servicios electrénicos de una manera agil y rapida.

Y es justamente mediante el estudio realizado por [15] en donde se propone la metodologia utilizada para
la autenticacién mediante el DNIe a través de tecnologia NFC, permitiendo el intercambio de informacion
crucial por medio de comunicaciones inaladmbricas seguras entre pares.
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Figura 1: Descripcién del DNI 3.0.
Fuente: (Ministerio del Interior - Espana, 2016)

Componentes y estructura interna del DNIe

El DNIe contiene los datos de filiacién del ciudadano, la informacién biométrica (modelo dactilar, foto
y firma manuscrita), y dos pares de claves RSA con sus correspondientes certificados de seguridad para
autenticacién y firma electrénica (Ministerio del Interior - Gobierno deEspafia, 2015). La informacién
almacenada en el chip criptografico se encuentra dividida en tres dreas con distintos niveles de acceso y
condiciones de seguridad segtn lo descrito por [12][16][3]

Un &area publica con acceso de solo lectura sin restricciones que contiene tres certificados x.509:

1. Certificado de seguridad tinico por cada DNIe el cual estd asociado a la tarjeta inteligente con una
clave publica RSA de 1024 bits.

2. Certificado de seguridad de la Autoridad de Certificacién (CA), con una clave piblica RSA de 1024
bits.

3. Certificado de la CA intermedia de la Direccién General de Policia, con una clave publica RSA de
2048 bits.

La segunda area del chip es privada con acceso de solo lectura posterior a la validacion del cédigo PIN
del ciudadano (Personal Identification Number), esta seccién contiene un certificado de seguridad para
firma electrénica y un certificado de autenticaciéon de usuario ambos una clave piblica RSA de 2048 bits.
La tercera area es de seguridad y con acceso de solo de lectura posterior a la verificacién biométrica, esta
accion solo es accesible desde los dispositivos biométricos ubicados en las oficinas de emision de DNIe.
Esta seccién contiene los datos de filiacién ciudadana (nombre, apellidos, fecha de nacimiento, etc.), una
imagen digitalizada de la firma manuscrita del ciudadano y una fotografia del ciudadano.

De acuerdo a la estructura que posee el dispositivo de identificacién electrénica antes descrito y por los
niveles de seguridad establecidos en el chip, se desprende que detras de la existencia del DNIe existe una
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infraestructura de clave publica (PKI) que soporta su funcionamiento y validacién en Espana segin lo
descrito por [7].

Infraestructura de Clave Publica (PKI)

La PKI por sus siglas en inglés, tal como lo describe [7] es un conjunto de normas, procedimientos, software
y personas, las cuales permiten la generacién de certificados digitales de seguridad, mismos que tienen
un tiempo de vigencia establecido de acuerdo a las normas legales de cada pais y su funcionamiento se
sustenta en la criptografia de clave ptblica desarrollada por [17], la PKI respalda el uso de la criptografia
de clave publica segin lo descrito por [18] puesto en este esquema la clave piblica se almacena en un
tercera entidad de confianza que valida la originalidad de la identidad del firmante.

El concepto de PKI, tal como indican [19] se ha afianzado a través de los dltimos afos usdndose como
referencia en la implementacion de la nueva generacién de aplicaciones haciendo posible el acceso a
servicios de seguridad a gran escala inclusive en sistemas abiertos como la Internet.

La PKI segtn lo expone [20] forma parte del modelo de certificacién TPT - Tercera Parte de Confianza
o Trusted Third Party por sus siglas en inglés, la cual segin lo indicado por [21] es el tercer nivel
de seguridad en donde los fraudes de la autoridad de certificaciéon deben ser detectables, en donde la
autoridad de certificacién no puede calcular las claves secretas de los usuarios y por medio de ésta entidad
se puede comprobar la autenticidad de los certificados de seguridad electrénicos emitidos. Una PKI esta
formada por los siguientes componentes funcionales descritos por [13]: La Autoridad de Certificacién
(Certification Authority - CA), la autoridad de registro (Registration Authority - RA), la autoridad de
Validacién (Validation Authority - VA), la autoridad de sellado de tiempo (Time Stamping Authority -
TSA). En la figura 2 se describe el modelo de referencia de la infraestructura de clave ptublica sobre la
que funciona el DNIe en Espafia en donde el proceso de pre personalizacién lo lleva a cabo la Fabrica
Nacional de Moneda y Timbre y el proceso de expedicién lo realiza el Ministerio del Interior mediante el
organismo afiliado de la Direccién General de la Policia en calidad de Autoridad de Certificacién Raiz.

FNMT DGP
X500 . X509
AC Subordinada M AC Raiz

] Expedicién

- Puesto de
. Expedicion

Figura 2: Modelo de referencia de proceso de pre personalizacién y expedicién del DNIe
Fuente: (Crespo et al., 2006)

Los certificados digitales de seguridad que incorpora el DNIe cumplen con la funcién de confirmar que la
clave criptografica publica pertenece realmente a una persona determinada ayudando a evitar la suplan-
tacion de identidad, éstos certificados se componen de una clave piblica, el nombre del titular, fecha de
vencimiento, nombre de la autoridad de certificacion, nimero de serie del certificado, y la firma digital
del que otorga el certificado de seguridad segun lo descrito por [22].
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Las operaciones criptograficas de cifrado y descifrado que requieren el uso de una de las claves privadas
almacenadas en el DNIe son ejecutadas por el chip interno, desempenandose éste como una caja de se-
guridad digital para las claves privadas y como un coprocesador de operaciones criptograficas siempre y
cuando se le suministre el PIN de usuario como método de autenticacién [13].

Las areas de uso del dispositivo DNIe incluyen transacciones comerciales, bancarias y servicios ptblicos.
A continuacion, se detallan algunos de ellos.

Usos del DNIe Las declaraciones de impuestos, el acceso a servicios de seguridad social, consulta de
saldos de puntos de licencias de conducir, firma de contratos, registro de visitantes, transacciones finan-
cieras seguras en sistemas de administracién publico y privados son ejemplo de las areas en donde se
puede implementar el dispositivo ([11][13]).

En una investigacién realizada por [23] se expone la futura utilizacién del DNIe como elemento para la
autenticacién de identidad del votante en un proceso de sufragio electrénico partiendo desde la autori-
zacion para realizar el voto hasta el proceso de la verificacién individual de los resultados de la votacion
coincidiendo con lo propuesto por [24] quienes proponen la creacién de una plataforma de sufragio seguro
a través de Internet la cual permitiria recopilar firmas y soportar miiltiples contextos mediante certifica-
dos digitales pudiendo ser utilizada dicha plataforma en votaciones de asambleas de accionistas, eleccion
de dignidades populares, recolecciéon de firmas de nominaciones, elecciones en reuniones de padres de
familia en escuelas y colegios, entre las infinitas posibilidades de implementacion del DNTe.

La posibilidad de implementar un sistema de control de transporte mediante GPS y autenticacién via
DNIe para evitar vulnerabilidades relacionadas con suplantaciones de identidad en los conductores pro-
puesta por [25], as{ como la metodologia para autenticacién en servicios de voz sobre IP mediante el
dispositivo DNIe planteada por [26] son asimismo propuestas interesantes.

El sector de la salud también tiene un ejemplo de aplicacién del DNIe mediante la propuesta de [27] en
el cual presentan un caso real de éxito que permitié resolver incidentes relacionados con la privacidad
de la informacién de los pacientes de un hospital en cumplimiento de la Ley Orgéanica de Proteccién de
Datos.

De forma adicional [3] presentan un uso muy particular del DNIe para realizar discriminaciones en cuan-
to a accesos de menores de edad en sitios web de adultos, es posible evitar suplantaciones de adultos
haciéndose pasar como menores utilizando una validacion de acceso a los sitios web mediante la fecha de
nacimiento almacenada en el chip criptografico del DNIe.

En el mismo sentido [28] realizaron una comparacién entre el DNIe y una tarjeta inteligente para firmar
prescripciones médicas, obteniéndose como resultado que el DNIe sobrepasa las funcionalidades de otras
tarjetas de autenticacién, pudiendo reemplazar a las mismas disminuyendo de esta forma los costos en
la adquisicion de dispositivos similares, unificando procesos y aprovechando la conectividad con tabletas
y teléfonos inteligentes que el DNIe permite por medio de la tecnologia NFC.

[29] proponen el uso del DNIe como testigo digital en procesos de evidencias electrénicas para escenarios
de Internet de las cosas conectando el DNIe a través de una de sus interfaces (contactos o NFC) para
firmar las evidencias directamente y obteniendo un codigo con validez legal asociado a la identidad del
custodio de la evidencia facilitando su uso ante un tribunal de justicia sin tener que involucrar a terceras
partes.

Con las demostraciones planteadas en las dreas antes mencionadas se visualiza que la implementacién
del DNIe genera un impulso en el aumento de transacciones comerciales electronicas publicas y priva-
das haciendo que sea posible el desarrollo del gobierno electrénico (e-goverment) también denominado
e-administracién [10].

Gobierno electrénico [30] expresan que la interaccién entre los ciudadanos con las administraciones
gubernamentales a lo largo de los anos ha sido una tarea compleja debido a las limitantes de horarios de
oficina y largos tiempos de espera, coincidiendo con lo expuesto por [11] quienes plantean que el acceso a
los servicios electréonicos deberia estar disponible las 24 horas del dia, siete dias a la semana, elimindndose
la dependencia del horario de atenciéon de la administraciéon publica hacia la ciudadania, permitiendo la
interaccién entre autoridades, ciudadanos, empresas y otras autoridades [2].

La implementacién de dispositivos de identificacién electrénica hace posible la eliminacion de la tediosa
practica de llenar formularios en las instituciones, disminuyendo la asistencia personal de los ciudadanos
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a las oficinas publicas [30], permitiendo obtener la informacién del ciudadano desde un sistema central
de informacién gubernamental posibilitando realizar tramites electrénicos a distancia eliminando consi-
derablemente los incomodos desplazamientos y las largas colas de espera, reduciendo asi la pérdida de
tiempo en que los ciudadanos se ven afectados [11].

Gobierno electrénico y la sociedad [7][31] coinciden en la necesidad de las instituciones guberna-
mentales en actualizar sus servicios en linea para que puedan adaptarse a la tecnologia del DNlIe, se
debe implementar proyectos que acerquen la administracién publica a la sociedad y permitan a sus ciu-
dadanos disminuir los tramites burocraticos de acreditacién de identidad para el acceso a los servicios
electrénicos, de esta forma el proceso de renovacién del documento de identificacién obligard por si solo
a que la poblacion tenga mayor acceso al dispositivo.

El gobierno electréonico es por lo tanto el proceso de aplicacién de las Tecnologias de la Informacién y
Comunicaciones para facilitar los procedimientos administrativos, segiin lo indica [30]. Lo destacable del
DNIe de acuerdo a lo descrito por [7] son las implicaciones sociales que genera y las facilidades a los
ciudadanos para el acceso a servicios electrénicos a través de la incorporacion de una identidad digital,
concepto que surge por la disponibilidad y adopcién de las tecnologias de Internet las cuales allanaron
el camino hacia los métodos actuales de transacciones en linea [32].

De la misma forma [2] aseveran que el gobierno electrénico permite la interaccién entre autoridades,
ciudadanos, empresas y otras autoridades, en la misma linea [28] exponen que la proteccién de datos y
la prevencion del fraude en linea son aspectos de gran importancia en ambientes de eGovernment.
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Figura 3: Uso de mecanismos de autenticacién en 7 eventos de la vida (2012/2013 vs 2014/2015,
EU28+, %)
Fuente: Adaptado de European Commission (2016)

En 2016 la European [33] establecié la necesidad de aumentar de manera mds acelerada los servicios
online en las administraciones publicas para satisfacer las expectativas de los ciudadanos y de las empre-
sas, su informe proporciona informacién sobre el uso de medios de autenticaciéon online. Se visualiza el
aumento del uso del Identificador electréonico nacional para la autenticacién de usuarios en siete eventos
de la vida diaria de las personas en un periodo de andlisis entre los afios 2012 y 2015. En la figura 3 se
detallan los resultados obtenidos.

Mientras que para el afio 2018 la misma entidad confirmé que hubo un incremento del 34 % en la imple-
mentacion de identificaciones electrénicas en los sitios web gubernamentales evaluados, de los cuales en
el 18 % de estos se logr6 acceder a otro servicio sin necesidad de autenticarse nuevamente.

Paises con dispositivos de identificacion electréonica
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Austria y Estonia son dos paises referentes de Europa en términos de disponibilidad de gobierno electré-
nico, [30] indican que la mayor parte de los servicios de gobierno electrénico en Austria son accesibles a
través de la web, mientras que Estonia lidera a nivel mundial la innovacién de administracién publica con
una plataforma de voto electrénico online y una plan de residencia electrénica que incluye una tarjeta
de identificacién con chip, un lector de tarjetas y un generador de c6digos con los cuales los residentes
electronicos pueden firmar documentos, identificarse y realizar tramites como por ejemplo la apertura de
empresas en el pais o el pago de impuestos sin necesidad de residir fisicamente en el mismo [34].

Entre algunos ejemplos de implementaciones de soluciones de identidad electrénicas en Europa tenemos
paises como los referidos por [18] quien identificé a Finlandia como el primer pais en emitir tarjetas
electrénicas de identidad a sus ciudadanos en el afio 1999 con el nombre de FinEID card, de la misma
forma lo hizo Italia en el ano 2001 implementando la CIE (Carta d’ Identita Elettronica), mientras que
Bélgica empez6 el plan piloto para emitir su EIC (Electronische Identiteitskaart) en el afio 2003 segin
lo indicado por [35]. Australia también posee un documento de identidad similar denominado national
document verification service (DVS) implementado a partir del afio 2007 [36]

En Sudamérica Argentina es uno de los paises que se encuentra migrando sus politicas de gobierno elec-
trénico, un ejemplo de ello es que a partir del 1 de abril de 2017 el DNI digital sera el inico documento
valido para autenticacién en dicho pais, teniendo un claro ejemplo de la transformacién de la adminis-
tracién publica hacia la e-administracién (Registro Nacional de las personas, 2017)

Es necesario senalar que el Ecuador se encuentra en un proceso de transformacién de la administracion
publica hacia el gobierno electrénico, asi lo demuestra la publicacién de la [37] en donde se incluye al pais
en la segunda mejor categoria a nivel mundial con un alto nivel de participacién electrénica sobre los
servicios prestados por el gobierno coincidiendo con [38] quienes incluyen a Ecuador dentro de los paises
que estan en proceso de transicién hacia un nuevo sistema de identificaciéon de proxima generacion.

El Plan de Gobierno Electrénico en Ecuador de la Secretaria Nacional de la Administracién Publica
(2016) se incluye la organizacién del uso de certificados electrénicos y el desarrollo de la firma electré-
nica, existiendo tres instituciones vigentes calificadas para brindar servicios de certificacién mediante
infraestructura de clave ptiblica como son el Banco Central del Ecuador, el Consejo de la Judicatura y la
empresa privada Security Data. Cabe indicar que la empresa ANF Autoridad de Certificacion Ecuador
se encuentra en estado de liquidacién [39]. En la figura 4 se muestra la estructura actual de la una de las
entidades de certificacién en Ecuador, el Consejo de la Judicatura:

thRal
KEAEEKI DE LA
MCICATURA

I

SUBORDINADA
COHEENI DE LA
NDICATURA

L
T acs?
COMEEIDERY ECAEEKIDE LA
LDICATURR NDICATURS

S— —
HITUHDASTE ATORDRD DE
REGETRD FEGETRD
CLABER] CE LA WIMETEN0 DEL
MCITATURY NTEANIR

l

USUAHCE ARALES USUAHCS RRALES
COMEER) DE LA WHETERN DEL
DICATURS NTEANIR

Figura 4: PKI Consejo de la Judicatura
Fuente: Adaptado de ARCOTEL (2016); Consejo de la Judicatura (2016)

Debilidades y amenazas del DNIe La conectividad de dispositivos méviles con el DNIe mediante
tecnologia NFC genera nuevos escenarios de amenazas, que no necesariamente dependen de la tecnologia
implementada en la tarjeta criptografica, [40]confirmé la posibilidad de realizarse ataques de denegacién
de servicios a las infraestructuras PKI, por otra parte [41][42] propusieron una segunda forma de ataque
mediante la instalaciéon de aplicaciones ocultas en los dispositivos méviles (keylogger) la cual podria
retransmitir informacién desde el dispositivo mévil de la victima hacia otro destino (relay attack).
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[40] atribufa al factor humano como la mayor amenaza probable en un esquema de identificacién elec-
trénica, este error puede producirse al momento de enrolar el dispositivo por primera vez o al instante
de tomar los datos biométricos para su registro en el chip.

Sin embargo, de acuerdo a las nuevas tendencias actuales en materia de investigacion de criptoanalisis se
confirma que la seguridad tedrica implementada en las tarjetas criptograficas como el DNIe no garantiza
su seguridad practica debido a factores que no suelen ser tomados en cuenta al momento de diseniar el
protocolo criptogréfico esto a pesar de que segtn lo afirmado por [43] durante los tltimos afios se viene
incrementando el uso de dispositivos electrénicos con caracteristicas criptograficas para diversos fines
(identificacién personal, tarjetas de pago, etc.).

A los tipos de ataques cuyo objetivo es obtener informacién explotando las debilidades de los protocolos
criptograficos de las tarjetas inteligentes se los denomina ataques de canal lateral (side cannel attacks) o
por induccién de fallos (fault attacks), ejemplo de ello se tiene el conjunto de herramientas de software
para ataques de canal lateral contra dispositivos criptograficos, en especial tarjetas inteligentes propuesto
por [43].

De forma contraria, ante las eventuales debilidades presentadas en los sistemas criptograficos mediante la
implementacién de ataques de canal lateral, existen contramedidas que pueden ser aplicadas en diferentes
niveles de abstraccién de acuerdo a lo descrito por [44][45]

En el nivel fisico: escudos, fuentes de alimentacién desmontables para mejorar la resistencia de un dis-
positivo contra ataques fisicos.
En el nivel tecnologico: CMOS alternativas para disminuir la dependencia de datos de consumo de energia.

En el nivel algoritmico: funciones de random, encriptacién de buses, ocultacién (utilizando retardos alea-
torios, enmascaramiento de operaciones sensibles.

Para todos los niveles anteriores se puede incluso anadir ruido en amplitud como una solucién genérica
para disminuir la cantidad de informacién perdida por medio de canales laterales. De la misma forma
existen las contramedidas en el nivel de protocolo, por ejemplo basadas en actualizaciones claves.

3. Conclusiones, Limitaciones y Trabajos Futuros

El dispositivo de identificacion electronica es un mecanismo de autenticacién seguro considerado como un
segundo factor de autenticacién (algo que se sabe mas algo que se tiene) el cual debe estar respaldado por
una infraestructura de clave publica robusta para su correcta implementacion. El dispositivo analizado
es ideal para su aplicacion en actividades electrénicas y comerciales en linea sin que existan restricciones
de horarios, facilitando la prestacion de servicios a los ciudadanos en ambientes de gobierno electréonico y
generando confianza en las personas al saber que se posee una herramienta con la cual se evita el fraude
y falsificacién de identidades especialmente en Internet.

Ecuador posee una infraestructura de clave piblica diversa, con instituciones gubernamentales y privadas
que ofrecen servicios en el pais, las cuales podrian aportar en conjunto en el proceso de la emision de
un nuevo documento de identificacién electronico acorde a las tendencias y estdndares aplicados en otros
paises como el caso de la listas de servicios de confianza o Trusted Service List (TLS) en Europa.
Garantizar la accesibilidad a la informacién en un entorno de gobierno electrénico es un reto debido a la
integracién con tecnologias complejas como las tarjetas inteligentes, aun asi, se avizora una importante
implementacién de dispositivos de identificacién electrénica en areas atin no tan difundidas como salud,
justicia y voto electronico, para lo cual es necesario que las instituciones publicas y privadas actualicen
sus plataformas de servicios transaccionales online y de esta manera estar preparados ante una nueva
herramienta de identificacién nacional lo cual se traducird en confianza por parte de los ciudadanos hacia
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sus proveedores de servicios, el dispositivo permitird entablar relaciones comerciales de gran nivel con
cualquier parte del mundo teniendo los ciudadanos la seguridad que su identidad estara resguardada por
una infraestructura robusta que deberd fortalecerse ante eventuales intentos de ataques electrénicos tan
habituales hoy en dia.

No se evidencia informacién oficial sobre la estructura interna de la actual cédula de identidad de Ecua-
dor aunque en estudios referidos se establece que la misma incorpora caracteristicas de almacenamiento
de firma en fichas electronicas, siendo ésta junto con el corto periodo de tiempo utilizado para la publi-
cacién las limitantes encontradas al momento de realizar una comparacién cuantitativa con dispositivos
de identificacién electrénica implementados en otros paises, por lo cual, para futuras investigaciones se
propone realizar un anélisis de laboratorio del documento de identificacién vigente en Ecuador para
definir la estructura del chip interno y las caracteristicas que incorpora, adicional se recomienda realizar
un estudio de las plataformas web en los distintos sectores de la administracién publica para obtener un
esquema actual de la gestion de gobierno electrénico con miras a su futura utilizacion.

Si bien es cierto, los sistemas criptograficos utilizados en la actualidad en los dispositivos de identificacién
electrénica como el caso del DNIe implementan tamanos grandes de claves que conllevan mucho esfuerzo
invertido (tiempo y dinero) para poder descifrarlas y con los cuales se puede estar seguro por un buen
tiempo, no es menos cierto que los actuales avances tecnolégicos en materia de investigaciéon de ataques
de canales laterales se encuentra en aumento, por lo que habra que estar atentos al constante avance tec-
nolégico para establecer contramedidas en el momento en que se detecten debilidades y vulnerabilidades
en los sistemas de cifrado actuales.
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