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RESUMEN La evoluciéon vertiginosa de las tecnologias de la informacién y comunicacién, ha generado
en la sociedad contemporanea una creciente necesidad de interaccion entre medios digitales y la mayoria
de nuestras actividades productivas; sin embargo, a la par del auge de mayores y mejores oportunidades
que nacen de esta sinergia, han ido apareciendo nuevos tipos de riesgos y amenazas computacionales, que
han convertido a la seguridad de las redes en un problema de proporciones masivas; bajo este contexto,
es necesario prestar mayor atencion en el estudio de soluciones que permitan asegurar las disponibilidad
de las comunicaciones. El objetivo de la presente investigacién se enfocé en aplicar mecanismos de ciber-
seguridad basados en honeypots para mejorar la disponibilidad de la red en el Cuerpo de Bomberos de
Portoviejo (CBP). Con este propdsito sé definié un caso de estudio que permitié analizar la disponibi-
lidad de la red de datos y evaluar el uso de mecanismos de ciberseguridad basados en honeypots; para
lo cual, se implementé una infraestructura compuesta por un sistema de seguridad perimetral, sistema
de deteccién y prevencién de intrusos, honeypots, herramientas de monitoreo de red, herramientas de
hacking ético, herramientas de andlisis de vulnerabilidades, y servicios de usuario final. Los resultados
obtenidos demuestran que la aplicacion de mecanismos de ciberseguridad basados en honeypots mejord
la disponibilidad de la red en un 42.86 %.

Palabras claves: ciberseguridad, firewall, honeypot, T-Pot.
Cybersecurity mechanisms based on honeypots.

ABSTRACT The vertiginous evolution of information and communication technologies has generated
in contemporary society a growing need for interaction between digital media and most of our productive
activities; However, along with the rise of greater and better opportunities that arise from this synergy,
new types of computer risks and threats have appeared, which have turned network security into a
problem of massive proportions; In this context, it is necessary to pay greater attention to the study
of solutions that allow ensuring the availability of communications. The objective of this research was
focused on applying cybersecurity mechanisms based on honeypots to improve the availability of the net-
work in the Portoviejo Fire Department (CBP). For this purpose, a case study was defined that allowed
us to analyze the availability of the data network and evaluate the use of cybersecurity mechanisms based
on honeypots; For which, an infrastructure composed of a perimeter security system, intrusion detection
and prevention system, honeypots, network monitoring tools, ethical hacking tools, vulnerability anal-
ysis tools, and end-user services was implemented. The results obtained show that the application of
cybersecurity mechanisms based on honeypots improved network availability by 42.86%.

KEYWORDS: cybersecurity, firewall, honeypot, T-Pot.
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1. Introduccion

Los sistemas de informacién y redes de comunicaciéon emergen como parte importante de la sociedad
contemporanea, ya que su uso se encuentra asociado a la mayoria de actividades productivas de las
organizaciones y ciudadanos. Con el desarrollo acelerado del internet, también emerge el lado oscuro
y surgen nuevos términos como cibercrimen, ciberdelito o ciberdelincuencia, que describen de forma
genérica los aspectos ilicitos cometidos en el ciberespacio. [1].

En un contexto mundial, el Foro Econémico Mundial informo mediante el Global Risks Report
2019 que por tercer afio consecutivo, los ciberataques junto a los fenémenos meteoroldgicos extremos, el
fracaso de la proteccion del clima y los desastres naturales, se encuentran entre las amenazas mundiales
mas graves [2]. Los efectos de los ataques cibernéticos se estdn sintiendo en todo el mundo en multiples
sectores e industrias. Los dafios causados incluyen directamente dafios financieros, asi como problemas
de reputacién, la pérdida de negocio, la incapacidad de proporcionar los servicios esperados, oportunidad
costos y la pérdida de confianza [3]. Segtin fuentes especializadas, durante el primer semestre de 2020 los
ataques con phising y malware pasaron de menos de 5 000 a méas de 200 000 por semana. En ese lapso, la
cantidad de ciberataques a nivel global crecié un 34 % respecto al periodo inmediato anterior [4]. Entre
los acontecimientos relacionados con los ciberataques més conocidos, podemos mencionar: Kosovo (1999)
[5], ILoveYou (2000) [6], Taiwan (2003) [7], Conficker (2008) [8], Stuxnet (2010) [9], Petya (2016) [10],
NotPetya (2017) [11], WannaCry (2017) [12].

En América Latina no se ha presentado un ciberataque importante que involucre a actores priva-
dos con gubernamentales, con fines o motivaciones politicas, como el ataque de denegacién de servicio
(DoS/DDoS) acontecido en Tallin-Estonia (2007) y Georgia-USA (2008) o ataques enfocados al daio
de Infraestructura Nacional Critica (INC), como el de Stuxnet (2010) [13]. Sin embargo, el Reporte
de Seguridad de Latinoamérica 2019 de la prestigiosa empresa de ciberseguridad ESET revela que, del
analisis de los datos suministrados por empresas de toda Latinoamérica, el 61 % de las mismas sufri6
por lo menos un incidente de seguridad, siendo la infeccién con cédigos maliciosos el mds recurrente,
(2 de cada 5 empresas sufrieron una infeccién de malware, incluyendo ransomware, en 2018) [14]. La
Organizacién de Estados Americanos OEA reconoce que el sector financiero es tradicionalmente uno de
los principales blancos de las amenazas cibernéticas. De acuerdo con el estudio de la OEA “El Estado de
la Ciberseguridad en el Sector Bancario en América Latina y el Caribe,” publicado en octubre de 2018,
el 92% de las entidades bancarias identificaron algiin tipo de evento (ataques exitosos y no exitosos)
de seguridad digital, y el 37 % de entidades bancarias manifestaron que si fueron victimas de ataques
exitosos. La principal motivacién de dichos ataques durante el afio 2017 fueron motivos econémicos (79 %
de las entidades bancarias victimas) [15]. El Reporte “Seguridad en el ruteo de América Latina y el Ca-
ribe” del Proyecto FORT, iniciativa conjunta de LACNIC y NIC.MX que busca aumentar la seguridad
y la resiliencia de los sistemas de enrutamiento, sefialé que registraron 4950 incidentes de seguridad de
routing en el ano 2017 y en el ano 2018 registraron 3286; siendo Brasil donde ocurren méas del 70 % de
estos incidentes de América Latina, seguido de Colombia, como el segundo pais con mayor cantidad de
sistemas auténomos en los cuales algunos de sus prefijos fueron anunciados fraudulentamente por otros
[16].

En el caso de Ecuador, se estima que ademds de los diez paises méas poblados de América Latina,
entre los que cuentan con un acceso mayoritario a Internet se encuentra Ecuador con 81 % de penetracién
de internet [17]. La Fiscalia General de Estado de Ecuador a través de su Boletin titulado “Los delitos
informéaticos van desde el fraude hasta el espionaje” informa, que Internet abrié el paso a esas nuevas
formas de delincuencia comin y organizada que pone en riesgo la informacién privada, la seguridad
en la navegacion y de las instituciones publicas y privadas. Estos actos que se registran a través de la
Internet son: fraude, robo, falsificaciones, suplantacion de identidad, espionaje, clonacién de tarjetas de
crédito, entre otros [18]. Por otro lado, el Centro de Respuesta a Incidentes Informéticos (EcuCERT)
de la Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL), reporté que en el afio
2018 gestioné diferentes tipos de vulnerabilidades distribuidas en 2/139,409 direcciones IP’s, de entre
las cuales registré 1609,997 direcciones IP’s comprometidas, detectando que los tipos de incidentes
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denominados “Drones_Botnet” son los ataques que afectaron a mayor cantidad de direcciones IPs con
un nimero de 898,512 direcciones IP en Ecuador [19]. De acuerdo al estudio “Deloitte 2018 Cyber Risk
Information Security Study Ecuador” de la prestigiosa firma auditora Deloitte, se estima que 4 de cada 10
organizaciones en Ecuador sufrieron un incidente de seguridad en los dltimos 24 meses [20]. El Reporte de
Incidentes de Octubre 2019 del Equipo de Respuesta ante Incidencias de Seguridad Informaéticas (CSIRT)
de la importante empresa de Seguridad de la Informacién en Ecuador GMS, senala que Ecuador en el
ano 2018, tiene un alto indice de infecciones de ransomware, indicando que el 22 % de las empresas en
Ecuador sufrieron de un ataque de ransomware, lo cual ubicé a Ecuador en el primer lugar del top de
infeccién con codigos maliciosos de Latinoamérica en 2018; ademas también informé que durante este
mismo ano 2018, Ecuador se ubicé en el Top 10 de ataques de suplantacién de identidad a nivel mundial
con un porcentaje de 15,03 % [21].

En el marco de la pandemia COVID-19, en Ecuador se acelerd la transformacién digital y la adopcién
de herramientas digitales, principalmente en el &mbito laboral, con escenarios y caracteristicas de trabajo
distintos a los que normalmente podrian encontrarse en una red corporativa; estas nuevas condiciones
también definieron la proliferacién de diversas amenazas informéticas [22]. En febrero de 2021, el Banco
Pichincha admitié que se produjo un acceso no autorizado a los sistemas de un proveedor que presta
servicios de mercadeo del Programa Pichincha Miles, mediante el cual presuntamente se filtr6 informacion
sensible del banco respecto a datos de clientes, empleados, acceso a sistemas, tarjetas de crédito [23];
posteriormente se inicié una campana de correos electronicos fraudulentos, en la que el atacante envio
comunicaciones en nombre de Banco Pichincha a algunos clientes de dicho programa con el fin de obtener
informacién necesaria para realizar transacciones ilegitimas [24]. Por otra parte, en julio de 2021, la
empresa publica Corporacién Nacional de Telecomunicaciones (CNT), presenté una denuncia ante la
Fiscalia General del Estado por el delito de “ataque a los sistemas informaticos”; el ciberataque se habria
registrado el 14 de julio 2021, y ocasioné intermitencias en los sistemas de atencién al cliente, agencias
y contact center, ademads alter6 las dreas de facturacién, activaciones y recargas; se conocié de fuentes
internas de la empresa ptblica que el ataque informético es de tipo ransomware [25]. As{ mismo, en julio
de 2021, las autoridades de la Agencia Nacional de Trénsito (ANT), presentaron denuncias relacionadas
con la vulneracién de los sistemas informéticos y la entrega ilegal de licencias a nivel nacional. La situaciéon
llega hasta la existencia de una supuesta ANT virtual, a través de la cual se estaria entregando de manera
fraudulenta entre 20.000 y 30.000 titulos habilitantes mediante el sistema hackeado, provocando perjuicios
al Estado por concepto de evasién de pagos [26]. La ANT calculd que la afectacion a los ciudadanos bordea
los 23 millones de ddlares y la perdida aproximada para el Estado, que deja de percibir los montos por
el verdadero valor del documento, es de 2,5 millones de délares [27].

2. Background

2.1. Honeypot

En la constante lucha para hacer que los sistemas de informacion sean mas seguros, las organizaciones
siempre estan tratando de encontrar nuevas formas de abordar adecuadamente las cuestiones de seguridad
[28]. La innovacién tecnolédgica acelerada de los dltimos afios, ha hecho que las infraestructuras de red
organizacionales necesiten, nuevos y diferentes tipos de equipos de redes, estaciones de trabajo, sistemas
operativos, bases de datos y otros servicios; esto se traduce en la necesidad de utilizar como mecanismos
de defensa varios dispositivos, sistemas, herramientas, o soluciones de seguridad al mismo tiempo, como,
cortafuegos, sistemas de detec-cién y prevencién de intrusos, honeypots, servidores, etc.

Un Honeypot es un dispositivo de seguridad basado en software, implementado para atraer a piratas
informéticos mediante la visualizacién de servicios y puertos abiertos que son potencialmente vulnera-
bles. Mientras los atacantes son desviados, sus actividades pueden ser monitoreadas y analizadas para
identificar los métodos y tendencias de ataque actuales [29].
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Segtn Joshi et al. [30], se puede agrupar los honeypots en 4 grandes categorfas:

= Basado en el uso:
¢ Honeypots de produccioén: aquellos que se utilizan para proteger a las organizaciones en
entornos operativos de produccién real [31].
¢ Honeypots de Investigacion: son desplegados y utilizados por investigadores para obtener
informacién sobre los métodos de ataque utilizados por la comunidad blackhat para disenar
mejores herramientas de seguridad [32].

= Basado en el nivel de interaccién:

¢ Honeypots de baja interaccién: utiliza clientes simulados en lugar de un sistema real
para interactuar con los servidores [33].

¢ Honeypots de interaccién media: combina los aspectos mas fuertes de los honeypots de
baja y de alta interaccién. La diferencia entre interaccién media y alta es el nivel de riesgo
asociado. Este tipo de honeypot se ejecuta en la capa de aplicacién virtual y, por lo tanto,
no emula completamente un entorno de sistema operativo [34].

¢ Honeypots de alta interaccién: constituyen una solucién bastante compleja, puesto que
implican la utilizacién de sistemas operativos y aplicaciones implementadas en hardware real,
evitando la necesidad de utilizar software de emulacién [35].

= Basado en el tipo de implementacién de hardware:
¢ Honeypots fisicos: se trata de un equipo real dispuesto para ser atacado desde el exterior.
Al ser un equipo fisico, su funcionalidad es la que ofrezca de serie el equipo, sin ningtin tipo
de restriccién [36].
¢ Honeypots virtuales: se implementan utilizando una sola méquina fisica. Un solo sistema
fisico puede emular mas de uno honeypot virtual. Pueden emular a mas de un sistema ope-
rativo y pueden emular diferentes IP direcciones [37].

= Basado en el rol de Honeypot:

¢« Honeypot del lado del servidor: la mayoria de los honeypots son del lado del servidor,
como, por ejemplo: Honeyd y Dionaea, que esperan pasivamente ser atacados. Los adversarios
encuentran estos honeypots por su propia iniciativa y los investigan y atacan [38].

« Honeypot del lado del cliente: tiene como objetivo las vulnerabilidades de las aplicaciones
del cliente. Requiere de una fuente de datos, la cual visita de forma activa, para detectar todas
las actividades y juzgar si son seguras. Este tipo de honeypot adquiere activamente malware
que se propaga a través del software de la aplicacion cliente que los honeypot tradicionales
no pueden obtener [39].

A continuacién, se mencionan, algunas herramientas y servicios usadas regularmente en proyectos
Honeypots:

= Droidbox: Es una herramienta para detectar aplicaciones maliciosas de Android. DroidBox de-
tecta fugas de datos contaminando datos confidenciales y colocando sumideros de contaminacién
en toda la API. Ademas, al registrar pardametros de funcién API y valores de retorno relevantes,
se puede descubrir un malware potencial y reportarlo para un andlisis posterior [40].

= Cowrie: Emula un sistema de archivos y un shell para cada usuario que inicia sesién. Intenta
imitar el comportamiento de un sistema real de la manera mas fiel posible, mientras registra cada
accién que un usuario realiza desde la conexién hasta la desconexién. Cada sesién comienza con una
nueva configuracién idéntica y cualquier cambio, como la creacién de nuevos archivos, solo dura
la duracién de esa sesién. Ademads, cada sesion esta protegida para que las acciones de diferentes
usuarios no tengan impacto en sus pares [41].
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= Dionaea: Es un honeypot de baja interaccién, que proporciona algunos servicios como SMB, FTP,
TFTP, VoIP. LibEmu son servicios proporcionados por Dionaea, este proporciona un shell al ata-
cante mediante el enlace de puerto. El atacante intenta ejecutar su carga 1til de malware en el
shell [8] [9]. Dionaea registra todas las actividades del atacante. El objetivo principal de dionaea
es obtener la copia del malware. Dionaea recolecta las llamadas API y Argument, usando las fun-
ciones que descargard la copia del malware usando HTTP [42].

= Cuckoo Sandbox: Conocidas también como cajas de arena. La Investigacion dindmica de codigo
malicioso se realiza mediante el uso de sandboxes. Donde las muestras no confiables se envian a
cajas de arena. Los analistas de seguridad utilizan cajas de arena para descubrir el codigo malicioso
de la muestra ejecutandolos en un entorno similar a la carcel. Para realizar analisis dindmico de
malware se puede utilizar Cuckoo sandbox. El objetivo principal, es que Cuckoo permite ejecutar
clientes virtuales como VMware, KVM o Virtual Box. Este software de virtualizaciéon puede ejecu-
tar sistemas operativos Windows, Linux y Mac. No solo archivos binarios, Cuckoo facilita hacer el
analisis de las URL. Después de completar la investigacion, los resultados se registran en una base
de datos interna de Cuckoo, que finalmente genera reportes [43].

= T-POT: Es un sistema que se basa en daemons honeypots incluidos en contenedores, lo cual
permite ejecutar multiples daemons honeypot en la misma interfaz de red, manteniendo un pequeno
espacio y restringiendo cada honeypot dentro de su propio entorno. La idea detrds de T-Pot es
crear un sistema, cuyo rango completo de red TCP, asi como algunos servicios UDP importantes,
actien como honeypot, y reenviar todo el trafico de ataque entrante a los daemons honeypots
més adecuados para responder y procesarlo [44]. T-Pot combina varias de las mejores tecnologias
de honeypot disponibles (adbhoney, ciscoasa, citrixhoneypot, conpot, cowrie, dicompot, dionaea,
elasticpot, heralding, glutton, honeysap, honeytrap, mailoney, medpot, rdpy, glastopf, kippo) con
la red IDS / IPS suricata, la monitorizacién y visualizacién de datos triple elasticsearch-logstash-
kibana [45].

T-Pot también incluye las siguientes herramientas [46]:

= Cockpit: para una webgui liviana para docker, sistema operativo, monitoreo de rendimiento en
tiempo real y terminal web.

= Cyberchef:una aplicacién web para encriptacién, codificacién, compresion y analisis de datos.

= ELK stack: para visualizar todos los eventos capturados.

= Elasticsearch Head: un front-end web para navegar e interactuar con un clister de Elastic
Search.

= Fatt: un script basado en pyshark para extraer metadatos de red y huellas digitales de archivos
pcap y trafico de red en vivo.

= Spiderfoot: una herramienta de automatizacién de OSINT (Open Source Intelligence).

= Suricata: motor de monitoreo de seguridad de red.

Para efectos del presente estudio, después de evaluar algunas alternativas, se decidié utilizar la pla-
taforma honeypot todo en uno T-POT, puesto que es un sistema honeypot facil de implementar, requiere
poco mantenimiento y agrupa algunas de las mejores tecnologias de honeypot en un solo sistema [44];
ademas cuenta con una interfaz grafica web atractiva, responsiva, rapida, intuitiva y de facil navegacion.

Por todo lo mencionado con anterioridad, se planteé como objetivo de la investigacién: “Aplicar
mecanismos de ciberseguridad basados en honeypots para mejorar la disponibilidad de la red en Cuerpo de
Bomberos de Portoviejo”. En concordancia con lo manifestado anteriormente, se plante6 como Hipétesis
de esta investigacion, lo siguiente: “Aplicar mecanismos de ciberseguridad basados en sistemas Honeypot
mejorara la disponibilidad de la red de Cuerpo de Bomberos de Portoviejo”.
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Figura 1: Dashboard T-POT

3. Materiales y Métodos

Para la realizacion del proyecto, se utilizé6 una metodologia propuesta por los autores, que constaba
de cuatro fases: 1) Fase de especificaciones, 2) Fase de diseno de caso de estudio aplicando mecanismos
de ciberseguridad basados en sistemas honeypots, 3) Fase de implementacién de entorno de pruebas, y
4) Fase de anélisis de resultados. Cada una de las fases se detalla a continuacién:

3.1. Fase de especificaciones

Se realizé un levantamiento de informacién preliminar, con el fin de obtener informacién relevante,
respecto a los requerimientos técnicos necesarios para la realizacion de la presenta investigacion. Se
efectud la revisién de normas, estandares, mejores practicas, y de técnicas y herramientas utilizadas en
las TICs. Se consider6 entre los elementos bésicos para una infraestructura TICs: los componentes de
hardware y software, los componentes de red, la optimizacién de recursos, el anélisis vulnerabilidades,
las brechas en seguridad informaética, asi como las de la seguridad de la informacion, entre otros. Asi
mismo, se tomé conocimiento de la infraestructura de red actual de la entidad; en la Fig. 2 se muestra
el diagrama de la topologia de red actual del Cuerpo de Bomberos de Portoviejo, la cual no cuenta con
mecanismos de ciberseguridad basados en sistemas honeypots que permitan desviar, monitorear, analizar
e identificar los métodos y tendencias actuales de los ataques de los piratas informaticos.

3.2. Fase de diseno de caso de estudio aplicando mecanismos de mecanismos
de ciberseguridad basados en sistemas honeypots

Considerando la informacién analizada en la fase de especificaciones, se determiné la necesidad de
implementar diferentes herramientas que actuaron de soporte para el funcionamiento de dispositivos y
aplicaciones; Se utilizo la solucién de seguridad perimetral pfSense, las herramientas de monitoreo de red
Bandwidth y Ntopng, las herramientas de seguridad informética Metasploit, Kali Linux, la herramienta
de Analisis de Vulnerabilidades Nessus; asi mismo se instalé servicios de Nextcloud y MariaDB. Por
otra parte, como dispositivos de usuario final se utilizaron host con S.O. Ubuntu 18.04, Ubuntu 20.04 y
Windows 10. Adicional, se aplicé mecanismos de ciberseguridad basados en sistemas Honeypot mediante
la implementacién de la solucién honeypot T-Pot. En la 1 se detalla las herramientas utilizadas.

Todos estos dispositivos y herramientas utilizadas conformaron escenarios de evaluacién, los
cuales proporcionaron informacién medible y cuantificable. La recopilacién de esta informacién medible
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Figura 2: Topologia actual de la red CBP.

Tabla 1: Herramientas utilizadas en el caso de estudio.

Componente Caracteristicas Breve descripcién
Herramienta de hacking ético y
pruebas de penetracion.
Herramienta de seguridad infor-
Honeypot Tpot matica para detectar y obtener
informacién de ataques.
Herramienta de seguridad infor-
Firewall pfSense matica para filtrar trafico de y
bloquear accesos no autorizados.
Herramienta de seguridad infor-
Metasploit Metasploit matica para realizar pruebas vul-
nerabilidades de la red.
Herramienta que permite crear

Kali Linux Kali Linux Nessus

Cloud service Ubuntu 18.04 Nextcloud servicio de alojamiento de archi-
VOs.
Database service Ubuntu 18.04 MariaDB gitssma de gestion de bases de

Plataforma de Virtualizacién de

VMWare Workstation VMWare Workstation . .
Sistemas Operativos

y cuantificable, se la realizé en intervalos de tiempos de igual duracién (7 dias), a los cuales nos referiremos
como periodos de evaluacién.

Como parte del diseno de caso de estudio, se consider6 el despliegue de dos escenarios de eva-
luacién, cada uno realizado en un periodo de evaluacion distinto. La diferencia entre los dos escenarios
de evaluacion, consiste en que, en el primer escenario de evaluacién no se aplicé mecanismos
de ciberseguridad basados en sistemas honeypot, de modo que las mediciones obtenidas en este
primer escenario de evaluacion, correspondieron a una red en su estado natural. Mientras que, por lo
contrario, en el segundo escenario de evaluacidn, si se aplic6 mecanismos de ciberseguridad
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basados en sistemas honeypot; este segundo escenario de evaluacién se constituyé al integrar la
solucién honeypot T-Pot a los dispositivos y herramientas desplegados en el primer escenario de evalua-
cién; en consecuencia, se cuantific el efecto causado al aplicar mecanismos de ciberseguridad basados
en sistemas honeypot sobre un escenario de evaluacién de red en su estado natural.

Luego de haber definido los escenarios de evaluacion, se determiné la factibilidad de implementarlos
en un entorno virtual. La 3 y 4 describen el diseno de las infraestructuras implementadas, correspondiente
a los escenarios de evaluacion del caso de estudio.

0

Kali Linyx WAN
DHECP

- ‘ LANZ

— 5 & 8

- < < <
Firewall Ubuntu 18.04 Ubuntu 20.04 Windows10
WAN: DHCP 10.1.1.31 10.1.1.32 10.1.1.33

LAN1:10.0.0.254

LAN2:10.1.1.254 E
Kali Linux LAN2 E

10.1.1.34 Metasploitable
10.1.135

Figura 3: Disefio de caso de estudio; escenario de evaluacién 1.

3.3. Fase de implementacién de entornos de pruebas

Conforme a la informacién generada en la fase de diseno de caso de estudio aplicando mecanismos
de mecanismos de ciberseguridad basados en sistemas honeypots, se procedi6é a realizar la instalacion
y configuracion de las herramientas, en un entorno virtual, a través de la plataforma de virtualizacién
VMWare Workstation. Cabe senalar que el host anfitrién de este entorno virtual, se ubicé en un segmento
de red aislado a la red corporativa del Cuerpo de Bombero de Portoviejo, de tal manera, que se logro
integrar los nuevos com-ponentes, sin interrumpir la red existente o crear puntos de vulnera-bilidad.

En primer lugar, se desplegd el Escenario de Evaluacion 1, para lo cual se instald el firewall
pfSense y se configuré con 3 interfaces de red: WAN, LAN1 y LAN2. Se procedi6 a configurar los
pardametros del firewall accediendo desde un navegador web a la IP asignada al puerto LAN2, donde
se configur6 reglas de trafico de red de todas las interfaces del firewall pfSense; se configurd la primera
interfaz como WAN; la segunda interfaz denominada LAN1 fue configurada como DMZ y en la tercera
interfaz de red del firewall pfSense se dio de alta una red privada con la descripcion LAN2. Ademads, se
habilit6 en el firewall pfSense el paquete IDS/IPS Suricata. Luego, se procedié a levantar en la LAN2,
las herramientas de Pentesting Metasploit, Kali Linux y Nessus, los sistemas operativos de usuario final
Ubuntu 18.04, Ubuntu 20.04, Windows 10 y habilitar servicios de Nextcloud y MariaDB.
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2

Kali Lingx WAN
DHCP

“ LAN

LAN1 | Z
EE — Y 1 335

Firewall Ubuntu 18,04 Ubuntu 20.04 Windows10
WAN: DHCP 10.1.1.31 10.1.1.32 10.1.1.33
T LAN1:10.0.0.254

10001 LAN2:10.1.1.254 E
Kali Linux LAN2 E

10.1.1.34 Metasploitable
101135

Figura 4: Diseno de caso de estudio; escenario de evaluaciéon 2.

Posteriormente, en un segundo periodo de evaluacién, se procedié a desplegar el Escenario de
Evaluacion 2, en el que se dio de alta en la DMZ (LAN1), la solucién Honeypot T-Pot, cuyo objetivo
es atraer los ataques de los piratas informéaticos mediante la visualizacién de servicios y puertos abiertos
que son potencialmente vulnerables, desviando sus actividades del trafico legitimo para poder monitorear
y analizar los métodos y tendencias de ataque actuales.

Por otra parte, cabe resaltar que, ambos escenarios, se encontraban expuestos a ciberataques desde
el exterior; en este sentido, como parte del experimento, los investigadores generaron ataques de fuerza
bruta (Brute Force Attack) y de denegacion de servicio ( Denial of Service Attack - DoS) desde un equipo
Kali Linux localizado externamente (WAN) como se observa en la 3 y 4.

Finalmente, también es preciso senalar que, para realizar las mediciones de los escenarios de eva-
luacién, se procedié con la monitorizacién de los componentes de la red de los escenarios de evaluacion a
través de las herramientas instaladas en pfSense y Kali Linux LAN2. Una vez que se obtuvieron
los datos del trafico de las comunicaciones de los dos escenarios de evaluacion, se procedié a el analisis
correspondiente.

3.4. Fase de andlisis de resultados

El anélisis de los resultados obtenidos durante la fase de implementacién del entorno de pruebas
se llevd a cabo, lo que nos permitié negar o aceptar la hipdtesis propuesta y asi poder concluir sobre lo
observado en el caso de estudio. Para esta fase, se consideré las métricas senaladas en la 2; los valores de
los pardametros de ancho de banda, paquetes recibidos y enviados, se obtuvieron mediante el uso de las
herramientas Bandwidth y Ntopng, incluidos en el software pfSense. Ademaés, se monitorizé el niimero de
eventos sospechos con el paquete IDS/IPS Suricata de pfSense y el nimero de vulnerabilidades detectadas
con la herramienta Nessus incluida en Kali Linux LAN2.

A continuacién, se detalla los resultados obtenidos.
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Tabla 2: Métricas consideradas para evaluar el entorno de prueba de caso de estudio.

Componente Caracteristicas Breve descripcion
Promedio de cantidad de datos
que se pueden transferir en un
Volumen de datos Ancho de banda, lapso de tiempo especifico. Se ex-
transferidos utilizando Paquetes recibidos presé en kbit/s.Volumen de tra-
la red Paquetes enviados fico entrante. Se expresa en MB.
Volumen de tréafico saliente. Se
expresa en MB.

Ntmero even- Cantidad de alertas recibidas en
Incidentes de Seguri- to? sospechosos  IDS. Se expresa. en m’lmer(.).en—
dad Namero de wvul- teros. Cantidad de vulnerabilida-

nerabilidades des detectadas en Pentesting. Se

detectadas. expresa en numero enteros.

3.4.1. Verificacién de volumen de datos transferidos utilizando la red

El volumen de datos transferidos se evalué con las mediciones de ancho de banda, paquetes recibidos
y paquetes enviados de los equipos de usuario final Ubuntu 18.04, Ubuntu 20.04 y Windows 10 que
se realizaron en dos periodos de evaluacién distintos; en la 3 se observa los resultados obtenidos en el
Escenario de Evaluacién 1, mientras que en la 4 se presentan los resultados obtenidos en el Escenario
de Evaluacién 2; donde se observa que el Escenario de Evaluacién 2 presenta una disminucion en
el volumen de datos transferidos, en relacién con el Escenario de Evaluacién 1.

Tabla 3: Métricas de volumen de datos transferidos obtenidos en el Escenario de Evaluacion 1.

Ubuntu Ubuntu Windows 10
18.04 20.04 10.1.1.33
10.1.1.31 10.1.1.32 o
Ancho de banda Ancho de 25.83 kbits/s | 38.12 kbits/s
Volumen de datos banda
transferidos Paquetes Recibidos | 1500 MB 498.9 MB 2100 MB
Paquetes Enviados | 508.6 MB 1200 MB 292.3 MB

Tabla 4: Métricas de volumen de datos transferidos obtenidos en el Escenario de Evaluacion 2.

Ubuntu Ubuntu Windows 10
18.04 20.04 10.1.1.33
10.1.1.31 10.1.1.32 B
Volumen de datos Ancho de banda 24.28 kbits/s | 25.83 kbits/s | 26.28 kbits/s
transforidos Paquetes Recibidos | 99 MB 101.6 MB 212.7 MB
Paquetes Enviados 14.6 MB 12.4 MB MB | 8.8 MB
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Figura 5: Gréafico de media de volumen de datos transferidos.

Media de volumen de datos transferidos

Periodo 1 Periodo 2

Periodo de medicion

3.4.2. Verificacién de Incidentes de Seguridad

La cantidad de incidentes de seguridad se evalud con las mediciones de niimero de eventos sospecho-
sos y nimero de vulnerabilidades detectadas de los equipos de usuario final Ubuntu 18.04, Ubuntu 20.04
y Windows 10 que se realizaron en dos periodos de evaluacion distintos; en la 5 se observa los resultados
obtenidos en el Escenario de Evaluacién 1, mientras que en la 6 se presentan los resultados obtenidos
en el Escenario de Evaluacién 2; donde se observa que el Escenario de Evaluaciéon 2 presenta una
disminuciéon en la cantidad de incidentes de seguridad en relaciéon al Escenario de Evaluacién 1.

Tabla 5: Métricas de incidentes de seguridad obtenidos en el Escenario de Evaluacién 1.

Ubuntu Ubuntu Windows 10
18.04 20.04 10.1.1.33
10.1.1.31 10.1.1.32 B
Incidentes Nimero de —eventos | ,qq0, 17747 8588
de seguridad sospechosos
Numero de vulnerabili- 14 14 14
dades detectadas

Tabla 6: Métricas de incidentes de seguridad obtenidos en el Escenario de Evaluacion 2.

Ubuntu Ubuntu Windows 10
18.04 20.04 10.1.1.33
10.1.1.31 10.1.1.32 T
Incidentes | vumero - de eventos | g0, 7784 3143
de seguridad sospechosos
Numero de vulnerabili- 9 6 3
dades detectadas
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Media de incidentes de seguridad

Periodo 1 Periodo 2

Periodo de medicion

Figura 6: Gréfico de media de incidentes de seguridad.

3.4.3. Evaluacién de los escenarios de evaluacién

De lo senalado en el numeral 3.4.1 y 3.4.2, se desprende que las mediciones de los indicadores de
volumen de datos transferidos e incidentes de seguridad realizados en equipos de usuario final Ubuntu
18.04, Ubuntu 20.04 y Windows 10, en dos periodos de evaluacién distintos; demuestran que la media de
las métricas del Escenario de Evaluacién 1 corresponden al 71.43 %, lo cual es mayor a la media de las
métricas del Escenario de Evaluacién 2 que representan el 28.57 %, tal como se observa en la 7y en la T;
lo cual denota una disminucién en el volumen de datos transferidos e incidentes de seguridad de 42.86 %
en el Escenario de Evaluacién 2, con respecto al Escenario de Evaluacion 1.

7143%
4.075,30

28,57%
1.630,37

Media de métricas de escenarios de evaluacién

Escenario de evaluacin 1 Escenario de evaluacion 2

Escenarios de evaluacién

Figura 7: Grafico de evaluaciéon de media de métricas en los escenarios de evaluacién.
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4. Resultados y Discusion

De acuerdo a Wang et al. [47], la tecnologia de seguridad basada en honeypot, puede combatir
eficazmente los ataques a la red. Asi mismo, Sekar et al. [48] opina que el mecanismo basado en honeypot
puede representar un gran obstaculo para los intrusos y piratas informaticos en la red. De la misma
manera Ali y Kumar [42] sehalan que Honeypot es uno de los mejores métodos para la captura de
malware. Igualmente, Patel et al. [49] establece que los honeypots constituyen una buena mejora para el
sistema de seguridad.[42]

En relacion a la opiniéon de estos autores y de acuerdo a lo descrito en el apartado 3.2 y 3.3; se
procedié a la creacién de un entorno virtual donde se pudo reproducir la funcionalidad de una red,
lo cual facilité la evaluacién de escenarios de experimentacion o pruebas honeypots y la utilizacién de
algunas herramientas. Estos escenarios de evaluacién fueron expuestos en igualdad de condiciones a
ciberamenzas externas al tiempo que se llevaron cabo ataques de Denegacién de Servicios por parte de
los investigadores.

Los resultados demostraron, conforme lo senalado en el apartado 3.4.3; que sin aplicar mecanismos
de ciberseguridad basados en honeypots (Escenario de evaluacién 1) se obtuvo un volumen de datos
transferidos e incidentes de seguridad que afectan la disponibilidad de la red en un 71.43 %; mientras que
al aplicar mecanismos de ciberseguridad basados en honeypots el volumen de datos transferidos e inci-
dentes de seguridad fue mucho menor representando el 28.57 %. Esto significa que al aplicar mecanismos
de ciberseguridad basados en honeypots se obtuvé una disminucién en el volumen de datos transferidos
e incidentes de seguridad lo cual representa una mejora en la disponibilidad de la red de 42.86 %.

Para la seleccién del tipo de prueba de hipotesis se realizo la Prueba de Wilcoxon, que corresponde
a una prueba no paramétrica de comparacién de dos muestras relacionadas; y para lo cual se utiliz6 el
software estadistico IBM SPSS Statistics. A continuacién, se presenta el detalle del andlisis estadistico
realizado y los resultados obtenidos conforme se muestra en la Tabla 7, 8 y 9.

Tabla 7: Estadisticos descriptivos.

N Media Desviacion Estandar | Minimo | Maximo
Escenariol | 15 | 4075,3013 8297,10586 14,00 28557,00
Escenario2 | 15 | 1630,3660 3771,56696 6,00 12980,00

Tabla 8: Métricas de incidentes de seguridad obtenidos en el Escenario de Evaluacién 1.

Ubuntu Ubuntu Windows 10
18.04 20.04 10.1.1.33
10.1.1.31 10.1.1.32 T
Rangos negativos 144 7,50 105,00
Escenario2 - | Rangos positivos 0° ,00 ,00
Escenariol Empates 0°
Total 15

a. Escenario2 <Escenariol b. Escenario2 >Escenariol c. Escenario2 = Escenariol
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Tabla 9: Estadisticos de prueba®

Escenario2-

Escenariol
7 —3,296°
Sig. asintdtica (bilateral) | ,001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

A la luz de los resultados obtenidos en esta investigacién, se evidencia que el valor de p (Sig. asintét.
(bilateral)) es menor que 0,05, por tanto, se rechaza la hipdtesis nula y se concluye que hay evidencias
suficientes para plantear que efectivamente la aplicaciéon de mecanismos de ciberseguridad basados en
sistemas honeypots, si contribuy6 a la mejora de la disponibilidad de la red de la organizacién en un
42.86 % con un nivel de significacién del 5 %.

5. Conclusiones

La investigacion realizada demuestra que el campo de la a ciberseguridad es un paradigma amplio y
complejo, debido al vertiginoso incremento de riesgos informaticos que aparecen cada dia; por esta razén
se analizé diferentes elementos respecto a mecanismos de ciberseguridad y se determiné que la practica
maés acertada consiste en combinar adecuadamente varias tecnologias de seguridad, de tal forma que se
complementen entre si para proteger nuestros sistemas contra intrusiones basadas en la red y en el host.

En el caso de estudio se consideraron los recursos disponibles, la seguridad, los riesgos y la asequi-
bilidad en la recopilacién de datos; el uso de un entorno virtual, permitié la ejecucién de pruebas de
seguridad informética con un enfoque novedoso y poco explotado de la ciberseguridad; asi mismo, posi-
bilit6 el ahorro de tiempo y la disminucion de costos de experimentacién, en comparacion con pruebas en
escenarios con equipos reales. A partir de la captura, deteccién y reconocimiento del trafico sospechoso
obtenidos de las mediciones realizadas en los escenarios de evaluacion, se efectud la valoracién de trazas
maliciosas en la red, lo que permitié analizar y generar estadisticas que ayudaron a concluir con éxito
esta investigacion.

Durante el desarrollo de esta investigacion se observo que, aun disponiendo de un firewall como
medida de seguridad, existen amenazas que estan tratando de ingresar a la red, por lo que con la
evidencia y explicacién de los resultados del caso de estudio se pudo determinar que de acuerdo a la
hipétesis establecida, la aplicacion de mecanismos de ciberseguridad basados en sistemas honeypots si
contribuye a la mejora de la disponibilidad de la red; sin embargo, esto no significa que se deba reemplazar
las tecnologias de seguridad existentes, sino mas bien a adoptar mecanismos de ciberseguridad basados
en honeypots como un componente esencial en una operacién de seguridad a nivel organizacional.
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