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		RESUMENLaevoluciónvertiginosadelastecnologíasdelainformaciónycomunicación,hagenerado enlasociedadcontemporáneaunacrecientenecesidaddeinteracciónentremediosdigitalesylamayoría denuestrasactividadesproductivas;sinembargo,alapardelaugedemayoresymejoresoportunidades quenacendeestasinergia,hanidoapareciendonuevostiposderiesgosyamenazascomputacionales,que hanconvertidoalaseguridaddelasredesenunproblemadeproporcionesmasivas;bajoestecontexto, esnecesarioprestarmayoratenciónenelestudiodesolucionesquepermitanasegurarlasdisponibilidad delascomunicaciones.Elobjetivodelapresenteinvestigaciónseenfocóenaplicarmecanismosdeciber- seguridadbasadosenhoneypotsparamejorarladisponibilidaddelaredenelCuerpodeBomberosde Portoviejo (CBP). Con este propósito sé deﬁnió un caso de estudio que permitió analizar la disponibi- lidad de la red de datos y evaluar el uso de mecanismos de ciberseguridad basados en honeypots; para lo cual, se implementó una infraestructura compuesta por un sistema de seguridad perimetral, sistema de detección y prevención de intrusos, honeypots, herramientas de monitoreo de red, herramientasde hacking ético, herramientas de análisis de vulnerabilidades, y servicios de usuario ﬁnal. Los resultados obtenidosdemuestranquelaaplicacióndemecanismosdeciberseguridadbasadosenhoneypotsmejoró ladisponibilidaddelaredenun42.86%.

		Palabras claves:ciberseguridad,ﬁrewall,honeypot,T-Pot.

		Cybersecuritymechanismsbasedonhoneypots.

		ABSTRACTThevertiginousevolutionofinformationandcommunicationtechnologieshasgenerated incontemporarysocietyagrowingneedforinteractionbetweendigitalmediaandmostofourproductive activities;However,alongwiththeriseofgreaterandbetteropportunitiesthatarisefromthissynergy, new types of computer risks and threats have appeared, which have turned network security intoa problem of massive proportions; In this context, it is necessary to pay greater attention to the study of solutions that allow ensuring the availability of communications. The objective of this research was focusedonapplyingcybersecuritymechanismsbasedonhoneypotstoimprovetheavailabilityofthenet- workinthePortoviejoFireDepartment(CBP).Forthispurpose,acasestudywasdeﬁnedthatallowed ustoanalyzetheavailabilityofthedatanetworkandevaluatetheuseofcybersecuritymechanismsbased onhoneypots;Forwhich,aninfrastructurecomposedofaperimetersecuritysystem,intrusiondetection and prevention system, honeypots, network monitoring tools, ethical hacking tools, vulnerability anal- ysis tools, and end-user services was implemented. The results obtained show that the applicationof cybersecuritymechanismsbasedonhoneypotsimprovednetworkavailabilityby42.86%.
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		1.  Introducción

		 Lossistemasdeinformaciónyredesdecomunicaciónemergencomoparteimportantedelasociedad contemporánea, ya que su uso se encuentra asociado a la mayoría de actividades productivas de las organizaciones y ciudadanos. Con el desarrollo acelerado del internet, también emerge el lado oscuro y surgen nuevos términos como cibercrimen, ciberdelito o ciberdelincuencia, que describen de forma genéricalosaspectosilícitoscometidosenelciberespacio.[1].

		 En un contexto mundial, el Foro Económico Mundial informo mediante el Global Risks Report 2019queportercerañoconsecutivo,losciberataquesjuntoalosfenómenosmeteorológicosextremos,el fracasodelaproteccióndelclimaylosdesastresnaturales,seencuentranentrelasamenazasmundiales másgraves[2].Losefectosdelosataquescibernéticosseestánsintiendoentodoelmundoenmúltiples sectores e industrias. Los daños causados incluyen directamente daños ﬁnancieros, así como problemas dereputación,lapérdidadenegocio,laincapacidaddeproporcionarlosserviciosesperados,oportunidad costosylapérdidadeconﬁanza[3].Segúnfuentesespecializadas,duranteelprimersemestrede2020los ataquesconphisingymalwarepasarondemenosde5000amásde200000porsemana.Eneselapso,la cantidaddeciberataquesanivelglobalcrecióun34%respectoalperíodoinmediatoanterior[4].Entre losacontecimientosrelacionadosconlosciberataquesmásconocidos,podemosmencionar:Kosovo(1999) [5], ILoveYou (2000) [6], Taiwan (2003) [7], Conﬁcker (2008) [8], Stuxnet (2010) [9], Petya (2016) [10], NotPetya(2017)[11],WannaCry(2017)[12].

		 En América Latina no se ha presentado un ciberataque importante que involucre a actores priva- dos con gubernamentales, con ﬁnes o motivaciones políticas, como el ataque de denegación de servicio (DoS/DDoS) acontecido en Tallin-Estonia (2007) y Georgia-USA (2008) o ataques enfocados al daño de Infraestructura Nacional Crítica (INC), como el de Stuxnet (2010) [13]. Sin embargo, el Reporte de Seguridad de Latinoamérica 2019 de la prestigiosa empresa de ciberseguridad ESET revela que, del análisis de los datos suministrados por empresas de toda Latinoamérica, el 61% de las mismas sufrió por lo menos un incidente de seguridad, siendo la infección con códigos maliciosos el más recurrente, (2 de cada 5 empresas sufrieron una infección de malware, incluyendo ransomware, en 2018) [14].La OrganizacióndeEstadosAmericanosOEAreconocequeelsectorﬁnancieroestradicionalmenteunode losprincipalesblancosdelasamenazascibernéticas.DeacuerdoconelestudiodelaOEA“ElEstadode laCiberseguridadenelSectorBancarioenAméricaLatinayelCaribe,”publicadoenoctubrede2018, el 92% de las entidades bancarias identiﬁcaron algún tipo de evento (ataques exitosos y no exitosos) de seguridad digital, y el 37% de entidades bancarias manifestaron que sí fueron víctimas de ataques exitosos.Laprincipalmotivacióndedichosataquesduranteelaño2017fueronmotivoseconómicos(79% delasentidadesbancariasvíctimas)[15].ElReporte“SeguridadenelruteodeAméricaLatinayelCa- ribe”delProyectoFORT,iniciativaconjuntadeLACNICyNIC.MXquebuscaaumentarlaseguridad ylaresilienciadelossistemasdeenrutamiento,señalóqueregistraron4950incidentesdeseguridadde routingenelaño2017yenelaño2018registraron3286;siendoBrasildondeocurrenmásdel70%de estosincidentesdeAméricaLatina,seguidodeColombia,comoelsegundopaísconmayorcantidadde sistemasautónomosenloscualesalgunosdesuspreﬁjosfueronanunciadosfraudulentamenteporotros [16].

		 En el caso de Ecuador, se estima que además de los diez países más poblados de América Latina, entrelosquecuentanconunaccesomayoritarioaInternetseencuentraEcuadorcon81%depenetración deinternet[17].LaFiscalíaGeneraldeEstadodeEcuadoratravésdesuBoletíntitulado“Losdelitos informáticos van desde el fraude hasta el espionaje” informa, que Internet abrió el paso a esas nuevas formas de delincuencia común y organizada que pone en riesgo la información privada, la seguridad en la navegación y de las instituciones públicas y privadas. Estos actos que se registran a través dela Internetson:fraude,robo,falsiﬁcaciones,suplantacióndeidentidad,espionaje,clonacióndetarjetasde crédito, entre otros [18]. Por otro lado, el Centro de Respuesta a Incidentes Informáticos (EcuCERT) de la Agencia de Regulación y Control de las Telecomunicaciones (ARCOTEL), reportó que en el año 2018 gestionó diferentes tipos de vulnerabilidades distribuidas en 20139,409 direcciones IP’s, de entre las cuales registró 10609,997 direcciones IP’s comprometidas, detectando que los tipos de incidentes
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		denominados “Drones_Botnet” son los ataques que afectaron a mayor cantidad de direcciones IPs con unnúmerode898,512direccionesIPenEcuador[19].Deacuerdoalestudio“Deloitte2018CyberRisk InformationSecurityStudyEcuador”delaprestigiosaﬁrmaauditoraDeloitte,seestimaque4decada10 organizacionesenEcuadorsufrieronunincidentedeseguridadenlosúltimos24meses[20].ElReportede IncidentesdeOctubre2019delEquipodeRespuestaanteIncidenciasdeSeguridadInformáticas(CSIRT) de la importante empresa de Seguridad de la Información en Ecuador GMS, señala que Ecuador enel año 2018, tiene un alto índice de infecciones de ransomware, indicando que el 22% de las empresasen Ecuador sufrieron de un ataque de ransomware, lo cual ubicó a Ecuador en el primer lugar del topde infección con códigos maliciosos de Latinoamérica en 2018; además también informó que durante este mismoaño2018,EcuadorseubicóenelTop10deataquesdesuplantacióndeidentidadanivelmundial conunporcentajede15,03%[21].

		 EnelmarcodelapandemiaCOVID-19,enEcuadorseacelerólatransformacióndigitalylaadopción deherramientasdigitales,principalmenteenelámbitolaboral,conescenariosycaracterísticasdetrabajo distintos a los que normalmente podrían encontrarse en una red corporativa; estas nuevas condiciones tambiéndeﬁnieronlaproliferacióndediversasamenazasinformáticas[22].Enfebrerode2021,elBanco Pichincha admitió que se produjo un acceso no autorizado a los sistemas de un proveedor que presta serviciosdemercadeodelProgramaPichinchaMiles,medianteelcualpresuntamenteseﬁltróinformación sensible del banco respecto a datos de clientes, empleados, acceso a sistemas, tarjetas de crédito [23]; posteriormente se inició una campaña de correos electrónicos fraudulentos, en la que el atacante envío comunicacionesennombredeBancoPichinchaaalgunosclientesdedichoprogramaconelﬁndeobtener información necesaria para realizar transacciones ilegítimas [24]. Por otra parte, en julio de 2021,la empresa pública Corporación Nacional de Telecomunicaciones (CNT), presentó una denuncia antela FiscalíaGeneraldelEstadoporeldelitode“ataquealossistemasinformáticos”;elciberataquesehabría registradoel14dejulio2021,yocasionóintermitenciasenlossistemasdeatenciónalcliente,agencias y contact center, además alteró las áreas de facturación, activaciones y recargas; se conoció de fuentes internasdelaempresapúblicaqueelataqueinformáticoesdetiporansomware[25].Asímismo,enjulio de2021,lasautoridadesdelaAgenciaNacionaldeTránsito(ANT),presentarondenunciasrelacionadas conlavulneracióndelossistemasinformáticosylaentregailegaldelicenciasanivelnacional.Lasituación llegahastalaexistenciadeunasupuestaANTvirtual,atravésdelacualseestaríaentregandodemanera fraudulentaentre20.000y30.000títuloshabilitantesmedianteelsistemahackeado,provocandoperjuicios alEstadoporconceptodeevasióndepagos[26].LaANTcalculóquelaafectaciónalosciudadanosbordea los23millonesdedólaresylaperdidaaproximadaparaelEstado,quedejadepercibirlosmontospor elverdaderovalordeldocumento,esde2,5millonesdedólares[27].

		2.  Background

		2.1.  Honeypot

		 Enlaconstanteluchaparahacerquelossistemasdeinformaciónseanmásseguros,lasorganizaciones siempreestántratandodeencontrarnuevasformasdeabordaradecuadamentelascuestionesdeseguridad [28]. La innovación tecnológica acelerada de los últimos años, ha hecho que las infraestructuras de red organizacionalesnecesiten,nuevosydiferentestiposdeequiposderedes,estacionesdetrabajo,sistemas operativos,basesdedatosyotrosservicios;estosetraduceenlanecesidaddeutilizarcomomecanismos dedefensavariosdispositivos,sistemas,herramientas,osolucionesdeseguridadalmismotiempo,como, cortafuegos,sistemasdedetec-ciónyprevencióndeintrusos,honeypots,servidores,etc.

		 UnHoneypotesundispositivodeseguridadbasadoensoftware,implementadoparaatraerapiratas informáticos mediante la visualización de servicios y puertos abiertos que son potencialmente vulnera- bles. Mientras los atacantes son desviados, sus actividades pueden ser monitoreadas y analizadas para identiﬁcarlosmétodosytendenciasdeataqueactuales[29].
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		SegúnJoshietal.[30],sepuedeagruparloshoneypotsen4grandescategorías:

		Basado en el uso:

		• Honeypots de producción:aquellosqueseutilizanparaprotegeralasorganizacionesen

		entornosoperativosdeproducciónreal[31].

		• HoneypotsdeInvestigación:sondesplegadosyutilizadosporinvestigadoresparaobtener  informaciónsobrelosmétodosdeataqueutilizadosporlacomunidadblackhatparadiseñar  mejoresherramientasdeseguridad[32].

		Basado en el nivel de interacción:

		• Honeypots de baja interacción: utiliza clientes simulados en lugar de un sistema real

		parainteractuarconlosservidores[33].

		• Honeypots de interacción media:combinalosaspectosmásfuertesdeloshoneypotsde  baja y de alta interacción. La diferencia entre interacción media y alta es el nivel de riesgo  asociado. Este tipo de honeypot se ejecuta en la capa de aplicación virtual y, por lo tanto,  noemulacompletamenteunentornodesistemaoperativo[34].

		• Honeypots de alta interacción:constituyenunasoluciónbastantecompleja,puestoque  implicanlautilizacióndesistemasoperativosyaplicacionesimplementadasenhardwarereal,  evitandolanecesidaddeutilizarsoftwaredeemulación[35].

		Basado en el tipo de implementación de hardware:

		• Honeypots físicos:setratadeunequiporealdispuestoparaseratacadodesdeelexterior.  Alserunequipofísico,sufuncionalidadeslaqueofrezcadeserieelequipo,sinningúntipo  derestricción[36].

		• Honeypots virtuales:seimplementanutilizandounasolamáquinafísica.Unsolosistema  físicopuedeemularmásdeunohoneypotvirtual.Puedenemularamásdeunsistemaope-  rativoypuedenemulardiferentesIPdirecciones[37].

		Basado en el rol de Honeypot:

		• Honeypot del lado del servidor: la mayoría de los honeypots son del lado del servidor,  como,porejemplo:HoneydyDionaea,queesperanpasivamenteseratacados.Losadversarios  encuentranestoshoneypotsporsupropiainiciativaylosinvestiganyatacan[38]. • Honeypotdelladodelcliente:tienecomoobjetivolasvulnerabilidadesdelasaplicaciones  delcliente.Requieredeunafuentededatos,lacualvisitadeformaactiva,paradetectartodas  lasactividadesyjuzgarsisonseguras.Estetipodehoneypotadquiereactivamentemalware  que se propaga a través del software de la aplicación cliente que los honeypot tradicionales  nopuedenobtener[39].

		 A continuación, se mencionan, algunas herramientas y servicios usadas regularmente en proyectos Honeypots:

		Droidbox: Es una herramienta para detectar aplicaciones maliciosas de Android. DroidBox de- tecta fugas de datos contaminando datos conﬁdenciales y colocando sumideros de contaminación en toda la API. Además, al registrar parámetros de función API y valores de retorno relevantes, sepuededescubrirunmalwarepotencialyreportarloparaunanálisisposterior[40].

		Cowrie: Emula un sistema de archivos y un shell para cada usuario que inicia sesión. Intenta imitarelcomportamientodeunsistemarealdelamaneramásﬁelposible,mientrasregistracada acciónqueunusuariorealizadesdelaconexiónhastaladesconexión.Cadasesióncomienzaconuna nueva conﬁguración idéntica y cualquier cambio, como la creación de nuevos archivos, solo dura laduración de esasesión. Además,cadasesiónestáprotegidapara	que las accionesdediferentes usuariosnotenganimpactoensuspares[41].
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		Dionaea:Esunhoneypotdebajainteracción,queproporcionaalgunosservicioscomoSMB,FTP, TFTP,VoIP.LibEmusonserviciosproporcionadosporDionaea,esteproporcionaunshellalata- cante mediante el enlace de puerto. El atacante intenta ejecutar su carga útil de malware enel shell [8] [9]. Dionaea registra todas las actividades del atacante. El objetivo principal de dionaea esobtenerlacopiadelmalware.DionaearecolectalasllamadasAPIyArgument,usandolasfun- cionesquedescargarálacopiadelmalwareusandoHTTP[42].

		CuckooSandbox:Conocidastambiéncomocajasdearena.LaInvestigacióndinámicadecódigo malicioso se realiza mediante el uso de sandboxes. Donde las muestras no conﬁables se envíana cajasdearena.Losanalistasdeseguridadutilizancajasdearenaparadescubrirelcódigomalicioso de la muestra ejecutándolos en un entorno similar a la cárcel. Para realizar análisis dinámicode malwaresepuedeutilizarCuckoosandbox.Elobjetivoprincipal,esqueCuckoopermiteejecutar clientesvirtualescomoVMware,KVMoVirtualBox.Estesoftwaredevirtualizaciónpuedeejecu- tarsistemasoperativosWindows,LinuxyMac.Nosoloarchivosbinarios,Cuckoofacilitahacerel análisisdelasURL.Despuésdecompletarlainvestigación,losresultadosseregistranenunabase dedatosinternadeCuckoo,queﬁnalmentegenerareportes[43].

		T-POT: Es un sistema que se basa en daemons honeypots incluidos en contenedores, lo cual permiteejecutarmúltiplesdaemonshoneypotenlamismainterfazdered,manteniendounpequeño espacio y restringiendo cada honeypot dentro de su propio entorno. La idea detrás de T-Potes crearunsistema,cuyorangocompletoderedTCP,asícomoalgunosserviciosUDPimportantes, actúen como honeypot, y reenviar todo el tráﬁco de ataque entrante a los daemons honeypots másadecuadospararesponderyprocesarlo[44].T-Potcombinavariasdelasmejorestecnologías de honeypot disponibles (adbhoney, ciscoasa, citrixhoneypot, conpot, cowrie, dicompot, dionaea, elasticpot,heralding,glutton,honeysap,honeytrap,mailoney,medpot,rdpy,glastopf,kippo)con laredIDS/IPSsuricata,lamonitorizaciónyvisualizacióndedatostripleelasticsearch-logstash- kibana[45].

		T-Pottambiénincluyelassiguientesherramientas[46]:

		Cockpit: para una webgui liviana para docker, sistema operativo, monitoreo de rendimientoen

		tiemporealyterminalweb.

		Cyberchef:unaaplicaciónwebparaencriptación,codiﬁcación,compresiónyanálisisdedatos. ELK stack:paravisualizartodosloseventoscapturados.

		Elasticsearch Head: un front-end web para navegar e interactuar con un clúster de Elastic

		Search.

		Fatt: un script basado en pyshark para extraer metadatos de red y huellas digitales de archivos

		pcapytráﬁcoderedenvivo.

		Spiderfoot:unaherramientadeautomatizacióndeOSINT(OpenSourceIntelligence). Suricata:motordemonitoreodeseguridaddered.

		 Paraefectosdelpresenteestudio,despuésdeevaluaralgunasalternativas,sedecidióutilizarlapla- taformahoneypottodoenunoT-POT,puestoqueesunsistemahoneypotfácildeimplementar,requiere poco mantenimiento y agrupa algunas de las mejores tecnologías de honeypot en un solo sistema [44]; ademáscuentaconunainterfazgráﬁcawebatractiva,responsiva,rápida,intuitivaydefácilnavegación.

		 Por todo lo mencionado con anterioridad, se planteó como objetivo de la investigación: “Aplicar mecanismosdeciberseguridadbasadosenhoneypotsparamejorarladisponibilidaddelaredenCuerpode BomberosdePortoviejo”.Enconcordanciaconlomanifestadoanteriormente,seplanteócomoHipótesis deestainvestigación,losiguiente:“AplicarmecanismosdeciberseguridadbasadosensistemasHoneypot mejoraráladisponibilidaddelareddeCuerpodeBomberosdePortoviejo”.
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		Figura1:DashboardT-POT

		3.  Materiales y Métodos

		 Paralarealizacióndelproyecto,seutilizóunametodologíapropuestaporlosautores,queconstaba decuatrofases:1)Fasedeespeciﬁcaciones,2)Fasedediseñodecasodeestudioaplicandomecanismos de ciberseguridad basadosen sistemashoneypots, 3)Fasede implementacióndeentornodepruebas,	y 4)Fasedeanálisisderesultados.Cadaunadelasfasessedetallaacontinuación:

		3.1.  Fase de especiﬁcaciones

		 Serealizóunlevantamientodeinformaciónpreliminar,conelﬁndeobtenerinformaciónrelevante, respecto a los requerimientos técnicos necesarios para la realización de la presenta investigación.Se efectuólarevisióndenormas,estándares,mejoresprácticas,ydetécnicasyherramientasutilizadasen las TICs. Se consideró entre los elementos básicos para una infraestructura TICs: los componentesde hardware y software, los componentes de red, la optimización de recursos, el análisis vulnerabilidades, las brechas en seguridad informática, así como las de la seguridad de la información, entre otros. Así mismo,setomóconocimientodelainfraestructuraderedactualdelaentidad;enlaFig.2semuestra eldiagramadelatopologíaderedactualdelCuerpodeBomberosdePortoviejo,lacualnocuentacon mecanismosdeciberseguridadbasadosensistemashoneypotsquepermitandesviar,monitorear,analizar eidentiﬁcarlosmétodosytendenciasactualesdelosataquesdelospiratasinformáticos.

		3.2.  Fasedediseñodecasodeestudioaplicandomecanismosdemecanismos  de ciberseguridad basados en sistemas honeypots

		 Considerandolainformaciónanalizadaenlafasedeespeciﬁcaciones,sedeterminólanecesidadde implementar diferentes herramientas que actuaron de soporte para el funcionamiento de dispositivosy aplicaciones;SeutilizólasolucióndeseguridadperimetralpfSense,lasherramientasdemonitoreodered BandwidthyNtopng,lasherramientasdeseguridadinformáticaMetasploit,KaliLinux,laherramienta de Análisis de Vulnerabilidades Nessus; así mismo se instaló servicios de Nextcloud y MariaDB. Por otraparte,comodispositivosdeusuarioﬁnalseutilizaronhostconS.O.Ubuntu18.04,Ubuntu20.04y Windows10.Adicional,seaplicómecanismosdeciberseguridadbasadosensistemasHoneypotmediante laimplementacióndelasoluciónhoneypotT-Pot.Enla1sedetallalasherramientasutilizadas.

		Todos estos dispositivos y herramientas utilizadas conformaron escenarios de evaluación, los

		cualesproporcionaroninformaciónmedibleycuantiﬁcable.Larecopilacióndeestainformaciónmedible
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		Figura2:TopologíaactualdelaredCBP.

		Tabla1:Herramientasutilizadasenelcasodeestudio.

		Componente	Características	Breve descripción

		KaliLinux	KaliLinuxNessus	Herramienta de hacking éticoy  pruebasdepenetración.

		 Herramienta de seguridad infor- Honeypot	Tpot	mática para detectar y obtener  informacióndeataques.

		Herramienta de seguridad infor-

		Firewall	pfSense	mática para ﬁltrar tráﬁco dey  bloquearaccesosnoautorizados.

		Herramienta de seguridad infor-

		Metasploit	Metasploit	máticapararealizarpruebasvul-  nerabilidadesdelared.

		Herramienta que permite crear

		Cloudservice	Ubuntu18.04Nextcloud	serviciodealojamientodearchi-  vos.

		Databaseservice	Ubuntu18.04MariaDB	Sistema de gestión de basesde  datos

		VMWareWorkstation	VMWareWorkstation	Plataforma de Virtualizaciónde  SistemasOperativos

		ycuantiﬁcable,selarealizóenintervalosdetiemposdeigualduración(7días),aloscualesnosreferiremos

		comoperiodos de evaluación.

		 Como parte del diseño de caso de estudio, se consideró el despliegue de dos escenarios de eva- luación,cadaunorealizadoenunperiododeevaluacióndistinto.Ladiferenciaentrelosdosescenarios de evaluación, consiste en que, en el primer escenario de evaluación no se aplicó mecanismos de ciberseguridad basados en sistemas honeypot,demodoquelasmedicionesobtenidaseneste primer escenario de evaluación, correspondieron a una red en su estado natural. Mientras que, porlo contrario, en el segundo escenario de evaluación, si se aplicó mecanismos de ciberseguridad
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		basados en sistemas honeypot; este segundo escenario de evaluación se constituyó al integrarla soluciónhoneypotT-Potalosdispositivosyherramientasdesplegadosenelprimerescenariodeevalua- ción; en consecuencia, se cuantiﬁcó el efecto causado al aplicar mecanismos de ciberseguridad basados ensistemashoneypotsobreunescenariodeevaluaciónderedensuestadonatural.

		 Luegodehaberdeﬁnidolosescenariosdeevaluación,sedeterminólafactibilidaddeimplementarlos enunentornovirtual.La3y4describeneldiseñodelasinfraestructurasimplementadas,correspondiente alosescenariosdeevaluacióndelcasodeestudio.

		Figura3:Diseñodecasodeestudio;escenariodeevaluación1.

		3.3.  Fase de implementación de entornos de pruebas

		 Conformealainformacióngeneradaenlafasedediseñodecasodeestudioaplicandomecanismos de mecanismos de ciberseguridad basados en sistemas honeypots, se procedió a realizar la instalación y conﬁguración de las herramientas, en un entorno virtual, a través de la plataforma de virtualización VMWareWorkstation.Cabeseñalarqueelhostanﬁtrióndeesteentornovirtual,seubicóenunsegmento de red aislado a la red corporativa del Cuerpo de Bombero de Portoviejo, de tal manera, que se logró integrarlosnuevoscom-ponentes,sininterrumpirlaredexistenteocrearpuntosdevulnera-bilidad.

		 En primer lugar, se desplegó el Escenario de Evaluación 1, para lo cual se instaló el ﬁrewall pfSense y se conﬁguró con 3 interfaces de red: WAN, LAN1 y LAN2. Se procedió a conﬁgurar los parámetros del ﬁrewall accediendo desde un navegador web a la IP asignada al puerto LAN2, donde se conﬁguróreglas detráﬁcode  red de todaslas interfaces delﬁrewall pfSense; se conﬁguró laprimera interfazcomoWAN;lasegundainterfazdenominadaLAN1fueconﬁguradacomoDMZyenlatercera interfazdereddelﬁrewallpfSensesediodealtaunaredprivadaconladescripciónLAN2.Además,se habilitó en el ﬁrewall pfSense el paquete IDS/IPS Suricata. Luego, se procedió a levantar en la LAN2, lasherramientasdePentestingMetasploit,KaliLinuxyNessus,lossistemasoperativosdeusuarioﬁnal Ubuntu18.04,Ubuntu20.04,Windows10yhabilitarserviciosdeNextcloudyMariaDB.
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		Figura4:Diseñodecasodeestudio;escenariodeevaluación2.

		 Posteriormente, en un segundo periodo de evaluación, se procedió a desplegar el Escenariode Evaluación 2,enelquesediodealtaenlaDMZ(LAN1),lasoluciónHoneypotT-Pot,cuyoobjetivo esatraerlosataquesdelospiratasinformáticosmediantelavisualizacióndeserviciosypuertosabiertos quesonpotencialmentevulnerables,desviandosusactividadesdeltráﬁcolegítimoparapodermonitorear yanalizarlosmétodosytendenciasdeataqueactuales.

		 Porotraparte,caberesaltarque,ambosescenarios,seencontrabanexpuestosaciberataquesdesde elexterior;enestesentido,comopartedelexperimento,losinvestigadoresgeneraronataquesdefuerza bruta(BruteForceAttack)ydedenegacióndeservicio(DenialofServiceAttack-DoS)desdeunequipo KaliLinuxlocalizadoexternamente(WAN)comoseobservaenla3y4.

		 Finalmente, también es preciso señalar que, para realizar las mediciones de los escenarios de eva- luación,seprocedióconlamonitorizacióndeloscomponentesdelareddelosescenariosdeevaluacióna travésdelasherramientasinstaladasenpfSenseyKaliLinuxLAN2.Unavezqueseobtuvieron los datos del tráﬁcode las comunicacionesde los dos escenariosde evaluación, seprocedióael análisis correspondiente.

		3.4.  Fase de análisis de resultados

		 El análisis de los resultados obtenidos durante la fase de implementación del entorno de pruebas sellevóacabo,loquenospermitiónegaroaceptarlahipótesispropuestayasípoderconcluirsobrelo observadoenelcasodeestudio.Paraestafase,seconsiderólasmétricasseñaladasenla2;losvaloresde losparámetrosdeanchodebanda,paquetesrecibidosyenviados,seobtuvieronmedianteelusodelas herramientasBandwidthyNtopng,incluidosenelsoftwarepfSense.Además,semonitorizóelnúmerode eventossospechosconelpaqueteIDS/IPSSuricatadepfSenseyelnúmerodevulnerabilidadesdetectadas conlaherramientaNessusincluidaenKaliLinuxLAN2.

		Acontinuación,sedetallalosresultadosobtenidos.
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		Tabla2:Métricasconsideradasparaevaluarelentornodepruebadecasodeestudio.

		Componente	Características	Breve descripción

		Promedio de cantidad de datos

		que se pueden transferir enun

		Volumen	de	datos  Ancho de	banda,  lapsodetiempoespecíﬁco.Seex- transferidos utilizando  Paquetes recibidos	presó en kbit/s.Volumen de trá- lared	Paquetesenviados	ﬁcoentrante.SeexpresaenMB.  Volumen de tráﬁco saliente.Se

		expresaenMB.

		Número	even-  Cantidad de alertas recibidasen

		 tos	sospechosos	IDS. Se expresa en número en- Incidentes de Seguri-

		 Número  de  vul-  teros.Cantidaddevulnerabilida- dad

		nerabilidades	desdetectadasenPentesting.Se

		detectadas.	expresaennúmeroenteros.

		3.4.1.  Veriﬁcación de volumen de datos transferidos utilizando la red

		 Elvolumendedatostransferidosseevaluóconlasmedicionesdeanchodebanda,paquetesrecibidos y paquetes enviados de los equipos de usuario ﬁnal Ubuntu 18.04, Ubuntu 20.04 y Windows 10 que se realizaron en dos periodos de evaluación distintos; en la 3 se observa los resultados obtenidos enel EscenariodeEvaluación1,mientrasqueenla4sepresentanlosresultadosobtenidosenelEscenario de Evaluación 2;dondeseobservaqueelEscenario	de Evaluación 2presentaunadisminuciónen elvolumendedatostransferidos,enrelaciónconelEscenario	de Evaluación 1.

		Tabla3:MétricasdevolumendedatostransferidosobtenidosenelEscenariodeEvaluación1.

		
			
					
					

				
					
					Volumendedatos transferidos

				
					
				
					
					Ubuntu	Ubuntu 18.04	20.04 10.1.1.31	10.1.1.32

					Windows 10 10.1.1.33

					Anchodebanda	Ancho	de

					 banda	25.83kbits/s	38.12kbits/s PaquetesRecibidos	1500MB	498.9MB	2100MB PaquetesEnviados	508.6MB	1200MB	292.3MB

				
			

		

		Tabla4:MétricasdevolumendedatostransferidosobtenidosenelEscenariodeEvaluación2.

		
			
					
					

				
					
					Volumendedatos transferidos

				
					
				
					
					Ubuntu	Ubuntu 18.04	20.04 10.1.1.31	10.1.1.32

					Windows 10 10.1.1.33

					Anchodebanda	24.28kbits/s	25.83kbits/s	26.28kbits/s PaquetesRecibidos	99MB	101.6MB	212.7MB PaquetesEnviados	14.6MB	12.4MBMB	8.8MB
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		Figura5:Gráﬁcodemediadevolumendedatostransferidos.

		3.4.2.  Veriﬁcación de Incidentes de Seguridad

		 Lacantidaddeincidentesdeseguridadseevaluóconlasmedicionesdenúmerodeeventossospecho- sosynúmerodevulnerabilidadesdetectadasdelosequiposdeusuarioﬁnalUbuntu18.04,Ubuntu20.04 yWindows10queserealizaronendosperiodosdeevaluacióndistintos;enla5seobservalosresultados obtenidosenelEscenariodeEvaluación1,mientrasqueenla6sepresentanlosresultadosobtenidos enelEscenariodeEvaluación2;dondeseobservaqueelEscenariodeEvaluación2presentauna disminuciónenlacantidaddeincidentesdeseguridadenrelaciónalEscenario	de Evaluación 1.

		Tabla5:MétricasdeincidentesdeseguridadobtenidosenelEscenariodeEvaluación1.

		
			
					
					

				
					
					Incidentes

					deseguridad

				
					
				
					
					Ubuntu	Ubuntu 18.04	20.04 10.1.1.31	10.1.1.32

					Windows 10 10.1.1.33

					Número  de  eventos

					sospechosos	28557	17747	8588 Númerodevulnerabili-

					dadesdetectadas	14	14	14

				
			

		

		Tabla6:MétricasdeincidentesdeseguridadobtenidosenelEscenariodeEvaluación2.

		
			
					
					

				
					
					Incidentes

					deseguridad

				
					
				
					
					Ubuntu	Ubuntu 18.04	20.04 10.1.1.31	10.1.1.32

					Windows 10 10.1.1.33

					Número  de  eventos

					sospechosos	12980	7784	3143 Númerodevulnerabili-

					dadesdetectadas	9	6	8
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		Figura6:Gráﬁcodemediadeincidentesdeseguridad.

		3.4.3.  Evaluación de los escenarios de evaluación

		 De lo señalado en el numeral 3.4.1 y 3.4.2, se desprende que las mediciones de los indicadoresde volumen de datos transferidos e incidentes de seguridad realizados en equipos de usuario ﬁnal Ubuntu 18.04,Ubuntu20.04yWindows10,endosperiodosdeevaluacióndistintos;demuestranquelamediade lasmétricasdelEscenariodeEvaluación1correspondenal71.43%,locualesmayoralamediadelas métricasdelEscenariodeEvaluación2querepresentanel28.57%,talcomoseobservaenla7yenla7; locualdenotaunadisminuciónenelvolumendedatostransferidoseincidentesdeseguridadde42.86% enelEscenariodeEvaluación2,conrespectoalEscenariodeEvaluación1.

		Figura7:Gráﬁcodeevaluacióndemediademétricasenlosescenariosdeevaluación.
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		4.  Resultados y Discusión

		 De acuerdo a Wang et al. [47], la tecnología de seguridad basada en honeypot, puede combatir eﬁcazmentelosataquesalared.Asímismo,Sekaretal.[48]opinaqueelmecanismobasadoenhoneypot puede representar un gran obstáculo para los intrusos y piratas informáticos en la red. De la misma manera Ali y Kumar [42] señalan que Honeypot es uno de los mejores métodos para la capturade malware.Igualmente,Pateletal.[49]establecequeloshoneypotsconstituyenunabuenamejoraparael sistemadeseguridad.[42]

		 En relación a la opinión de estos autores y de acuerdo a lo descrito en el apartado 3.2 y 3.3;se procedió a la creación de un entorno virtual donde se pudo reproducir la funcionalidad de una red, lo cual facilitó la evaluación de escenarios de experimentación o pruebas honeypots y la utilizaciónde algunas herramientas. Estos escenarios de evaluación fueron expuestos en igualdad de condicionesa ciberamenzasexternasaltiempoquesellevaroncaboataquesdeDenegacióndeServiciosporpartede losinvestigadores.

		 Losresultadosdemostraron,conformeloseñaladoenelapartado3.4.3;quesinaplicarmecanismos de ciberseguridad basados en honeypots (Escenario de evaluación 1) se obtuvo un volumen de datos transferidoseincidentesdeseguridadqueafectanladisponibilidaddelaredenun71.43%;mientrasque al aplicar mecanismos de ciberseguridad basados en honeypots el volumen de datostransferidos e inci- dentesdeseguridadfuemuchomenorrepresentandoel28.57%.Estosigniﬁcaquealaplicarmecanismos deciberseguridadbasadosenhoneypotsseobtuvóunadisminuciónenelvolumendedatostransferidos eincidentesdeseguridadlocualrepresentaunamejoraenladisponibilidaddelaredde42.86%.

		 ParalaseleccióndeltipodepruebadehipótesisserealizólaPruebadeWilcoxon,quecorresponde aunapruebanoparamétricadecomparación	dedos muestras relacionadas; y paralocualse utilizóel software estadístico IBM SPSS Statistics. A continuación, se presenta el detalle del análisis estadístico realizadoylosresultadosobtenidosconformesemuestraenlaTabla7,8y9.

		Tabla7:Estadísticosdescriptivos.

		 N	Media	Desviación Estandar  Mínimo  Máximo Escenario1	15	4075,3013	8297,10586	14,00	28557,00 Escenario2	15	1630,3660	3771,56696	6,00	12980,00

		Tabla8:MétricasdeincidentesdeseguridadobtenidosenelEscenariodeEvaluación1.

		Ubuntu	Ubuntu  Windows 10

		18.04	20.04  10.1.1.33

		10.1.1.31	10.1.1.32

		Rangosnegativos	14a	7,50	105,00

		Escenario2-

		Rangospositivos	0b	,00	,00

		Escenario1

		Empates	0c

		Total	15

		a.Escenario2<Escenario1b.Escenario2>Escenario1c.Escenario2=Escenario1
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		Tabla9:Estadísticosdepruebaa

		Escenario2- Escenario1

		Z	−3 Sig.asintótica(bilateral)	,001 a.PruebaderangosconsignodeWilcoxon b.Sebasaenrangospositivos.

		,296b

		 Alaluzdelosresultadosobtenidosenestainvestigación,seevidenciaqueelvalordep(Sig.asintót. (bilateral)) es menor que 0,05, por tanto, se rechaza la hipótesis nula y se concluye que hay evidencias suﬁcientes para plantear que efectivamente la aplicación de mecanismos de ciberseguridad basadosen sistemas honeypots, si contribuyó a la mejora de la disponibilidad de la red de la organización enun 42.86%conunniveldesigniﬁcacióndel5%.

		5.  Conclusiones

		 Lainvestigaciónrealizadademuestraqueelcampodelaaciberseguridadesunparadigmaamplioy complejo,debidoalvertiginosoincrementoderiesgosinformáticosqueaparecencadadía;porestarazón seanalizódiferenteselementosrespectoamecanismosdeciberseguridadysedeterminóquelapractica másacertadaconsisteencombinaradecuadamentevariastecnologíasdeseguridad,detalformaquese complementenentresíparaprotegernuestrossistemascontraintrusionesbasadasenlaredyenelhost.

		 Enelcasodeestudioseconsideraronlosrecursosdisponibles,laseguridad,losriesgosylaasequi- bilidad en la recopilación de datos; el uso de un entorno virtual, permitió la ejecución de pruebasde seguridadinformáticaconunenfoquenovedosoypocoexplotadodelaciberseguridad;asímismo,posi- bilitóelahorrodetiempoyladisminucióndecostosdeexperimentación,encomparaciónconpruebasen escenariosconequiposreales.Apartirdelacaptura,detecciónyreconocimientodeltráﬁcosospechoso obtenidosdelasmedicionesrealizadasenlosescenariosdeevaluación,seefectuólavaloracióndetrazas maliciosas en la red, lo que permitió analizar y generar estadísticas que ayudaron a concluir con éxito estainvestigación.

		 Durante el desarrollo de esta investigación se observó que, aun disponiendo de un ﬁrewall como medida de seguridad, existen amenazas que están tratando de ingresar a la red, por lo que conla evidencia y explicación de los resultados del caso de estudio se pudo determinar que de acuerdo ala hipótesis establecida, la aplicación de mecanismos de ciberseguridad basados en sistemas honeypotssi contribuyealamejoradeladisponibilidaddelared;sinembargo,estonosigniﬁcaquesedebareemplazar lastecnologíasdeseguridadexistentes,sinomásbienaadoptarmecanismosdeciberseguridadbasados enhoneypotscomouncomponenteesencialenunaoperacióndeseguridadanivelorganizacional.
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