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		RESUMEN Las redes de comunicaciones que en la actualidad representan una herramienta muy im- portante en el proceso de comunicación a nivel mundial. En los últimos años se considera a las redes deﬁnidas por software comounode los aspectos más representativos, y que conel pasar del tiempoha despertadoelinterésdelasorganizacionesengeneral.Ennuestromedio,especíﬁcamenteenlasinstitu- cionesdeeducaciónsuperior,sevienenrealizandodiversosestudiosrelacionadosalatemáticadeRedes deﬁnidasporSoftware(SDN),desdeevaluacionesderendimientoentreredestradicionalesySDN,hasta implementacionesdeprototiposderedes,sonalgunosdelosejemplosmáscomunesquedurantelosúlti- mosañoshansidoobjetodeestudio.Elpresentetrabajodeinvestigaciónpretenderealizarunarevisión bibliográﬁcasobrelosdiferentesestudiosrelacionadosalparadigmaderedesdeﬁnidasporsoftwareque lasUniversidadesecuatorianashanrealizadodurantelosúltimosaños.Sibienesciertoexistennumerosos estudiossobreslasSDNporpartedelasUniversidadesecuatorianas,lamayoríadeestossonrealizados enambientesdesimulaciónconlaayudadesoftwareespecializado,porloqueesimportantematerializar dichostrabajosollevarlosaescenariosrealesconlaﬁnalidaddepodertenerunaperspectivamásexacta desusventajasydesventajasfrentealasredestradicionales.

		Palabras claves:prototipos;paradigma;simulación;SDN.

		Reviewofstudiesonsoftware-deﬁnednetworksappliedinEcuadorianUniversities

		ABSTRACT Communications networks that currently represent a very important tool in the global communicationprocess. Inrecentyears,software-deﬁnednetworksareconsideredoneofthemostrepre- sentativeaspects,andthatwiththepassageoftimehasarousedtheinterestoforganizationsingeneral. In our environment, speciﬁcally in higher education institutions, various studies related to the sub- jectofSoftwareDeﬁnedNetworks(SDN)havebeencarriedout,fromperformanceevaluationsbetween traditional networks and SDN, to network prototype implementations, are some of the most common examples that have been studied in recent years. This research work aims tocarry out a bibliographic review on the diﬀerent studies related to the paradigm of software-deﬁned networks that Ecuadorian universities have carried out in recent years. While it is true that there are numerous studies on SDN by Ecuadorian Universities, most of these are carried out in simulation environments with the helpof specializedsoftware,soitisimportanttomaterializetheseworksortakethemtorealscenarioswiththe purpose to be able to have a more exact perspective of its advantages and disadvantages comparedto traditionalnetworks.

		KEYWORDS:prototypes;paradigm;simulation;SDN.
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		1.  Introducción

		 Las redes de datos actuales están integradas por una diversidad de dispositivos tecnológicos sean estos cableados o inalámbricos. Si consideramos además la integración de dispositivos IoT (Internetde las Cosas), se daría lugar a un crecimiento exponencial del tamaño de las redes, diﬁcultando de esta manera su gestión y administración. Las mismas están deﬁnidas por varios estándares, entre los cuales destaca el modelo TCP/IP (Protocolo de control de transmisión/Protocolo de Internet) basado enel modeloOSI(eninglés,OpenSystemsInterconnection),conelusocotidianodedispositivosfísicoscomo sonelswitchyrouter,talcomosemuestraenlaFig.1.

		Figura1:TopologíaderedTCP/IP.

		 Podemos mencionar como una limitante en la gestión y administración de redes, la variedadde protocolos y sistemas operativos que poseen los dispositivos actuales los mismos que en su mayoría utilizancomandosespecíﬁcosparacadafabricante,unescenarioelcualrequierepersonalcaliﬁcadopara laadministracióndedichasherramientas.Diariamentelasredesactualesrecibenunacargaconsiderable dedatos,sihablamosdelaimplementacióndeserviciosalimentadospordispositivosmóviles,ciudadesy hogaresinteligentes,quienesgenerancontenidoquerequieredemayorvelocidaddetransmisiónymejoras delaexperienciadelusuario.

		 Dentro de este escenario, las Redes Deﬁnidas por Software (SDN por sus siglas en inglés), se ma- niﬁestan como una necesidad ante la diﬁcultad de la administración de redes de considerable tamaño. Aunque pudiera entenderse como un tema complejo, las SDN pueden ser identiﬁcadas como un nuevo paradigma de red o modelo de gestión de networking, la misma que mediante una estandarizacióny automatizacióndeprocesospretendefacilitarlaadministraciónylaescalabilidaddelasredes.

		 En el contexto de SDN, una característica principal consiste en el hecho de que proporciona pro- gramabilidad a través del desacoplamiento del control y plano de datos. Especíﬁcamente, SDN ofrece simple programabilidad de dispositivos de red en lugar de hacer que los dispositivos de red sean más complejos como en el caso de las redes actuales. Mediante la separación de los planos de control yde datoseneldiseñoarquitectónicodelared,elcontrolsepuederealizarsinafectarelﬂujodedatos.Como tal,lainteligenciadelaredsepuedeobtenermediantedispositivosdeconmutaciónycontroladores[1]. EnlaFig.2sepuedeobservarunagráﬁcadelatopologíaSDNdondeseimplementauncontroladorque centralizalaadministracióndelared.
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		Figura2:TopologíaderedSDN.

		 Uncriteriointeresanteeselquemaniﬁesta[2]ensutrabajodeinvestigacióneselsiguiente:“EnSDN el plano de datos está en cada uno de los Switches de la red (al igual que el paradigma convencional), pero el plano de control solamente está presente en el controlador, es decir que está centralizado,lo quepermiteestablecerpolíticasdeconmutación,enrutamientoyactualizaciónenunúnicodispositivo, evitandolanecesidadderealizarloporcadaequipodecomunicacióndelared”.

		 En nuestro país no existen datos concretos acerca de instituciones u organizaciones que hayan realizado la implementación de esquemas de redes SDN en sus ambientes de producción, sin embargo, esevidenteelinterésquegeneraestatemáticaenvirtuddelavariedaddeestudiosquesehanrealizado durante los últimos años. En el trabajo realizado por [3] se considera que debido la poca difusiónde lasSDNennuestropaísenloquesereﬁereaescenariosrealesdeimplementacionesderedesylagran proyecciónquetieneactualmenteestatecnologíaanivelmundial,esfundamentalquesealaacademiala queincursioneenestatemática.

		 Precisamenteloscentrosdeestudiossuperioresdelpaís,esdondesehanllevadoacabounaseriede trabajosdeinvestigaciónsobrelatemáticadelasSDN.Lasuniversidades,alsercentrosdeformacióne investigación,nosehandesentendidodeestatecnología,ymuchasdeellashanrealizadoinvestigaciones paraanalizarsufuncionalidad,llegandoinclusoaimplementaresteparadigmaensusredes.

		 Elobjetivodelpresentetrabajoeseldepresentarunarevisiónbibliográﬁcadelosestudiosrealizados sobreSDNaplicadoenlasuniversidadesecuatorianas,aﬁndepoderobtenerunaperspectivamáscercana alastemáticasdeprincipalinterésporpartedelosinvestigadores.

		2.  Materiales y Métodos

		 Elpresenteestudioesdetipodocumental,dondeseaplicóunarevisiónbibliográﬁcaalostrabajos referentesalatemáticadelasSDNquesehanvenidollevandoacaboporpartedeloscentrosdeestudios superioresdelpaís.

		 SerealizaronbúsquedasenGoogleAcadémicoyenlosrespectivosrepositoriosdelasUniversidades ycentrosdeestudiossuperioresaﬁndepoderobtenerbibliografíadecaráctercientíﬁco-académicopara
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		el presente estudio. Posteriormente se clasiﬁcaron los trabajos de acuerdo a los temas más reiterativos obteniendolasiguienteclasiﬁcación:

		Diseñoeimplementacióndeprototiposderedes/aplicacionesSDN. EstudiosdeprotocolosyenfoquesSDN.

		AnálisisdedesempeñoderedesSDN.

		AnálisisdevulnerabilidadesderedesSDN.

		 Así mismo, se hizo un breve análisis de los casos encontrados en cada criterio de clasiﬁcación considerado.

		3.  Resultados

		 Despuésdeunabúsquedaexhaustivaseencontró50estudiosrealizadosdesdeelaño2013hastala actualidad, periodo en el cual se puede observar un ligero incremento de estudios relacionados a dicho tema.EnlaFig.3semuestraelnúmerodeestudiosrealizadosporaño,dondesepuedeidentiﬁcarque elnúmerodetrabajossobreeltemaenlasuniversidadeshaexperimentadounligeroincrementoconlos años.Hayqueresaltarquesoloseconsideraronlosestudioshastaelprimersemestredelaño2021.

		Figura 3: Numero de estudios encontrados sobre SDN durante el periodo 2013-2021 por parte de las UniversidadesdelPaís.

		 EnreferenciaalosestudioshalladosenlapresenteinvestigaciónsobrelatemáticadeSDNporparte de las Universidades del país, a continuación, se muestra en la Fig. 4 un detalle acerca del númerode estudiosoimplementacionesefectuadosduranteelperiodo2013–2021.

		 Esimportanteresaltarlasprincipalestemáticasrelacionadasalasinvestigacionessobreeltemade lasSDN,porloqueacontinuaciónsemuestraenlaFig.5lacantidaddeestudiosencontradosdeacuerdo alaclasiﬁcaciónmencionadaenlasecciónanterior.

		 Losdiferentesestudiosobjetodelapresenteinvestigaciónsonelresultadodelaaplicacióndeuna serie de herramientas, entre las cuales podemos mencionar, el uso del protocolo openﬂow ademásde controladoresyemuladoresquepermitieronobtenerfuncionalidadesacordesalosrequerimientosdelos proyectos.Acontinuación,podemosindicardeformagenerallasherramientasmásutilizadasenlosdi- ferentesproyectos:
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		Figura 4: Número de estudios consultados, implementados por las universidades del país duranteel periodo2013–primersemestre2021.

		Figura5:DetalledeclasiﬁcacióndelasinvestigacionessobreeltemadelasSDNrealizadasdesdeelaño 2013hastaelprimersemestredelaño2021.

		Controladores:

		Beacon FloodLight NOX

		POX

		Ryu

		NSX

		OpenDaylight

		Emuladores:

		Mininet GNS3
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		3.1.  Diseño e implementación de prototipos de redes / aplicaciones SDN

		 Lostrabajosenestecriterioseenfocaronenrealizarestudios,aniveldediseñoeimplementación,de prototiposderedesSDNmedianteelusodesoftwareespecializadoparasimulaciónderedes,seincluyen además trabajos referentes al desarrollo de aplicaciones con funcionalidades para la implementaciónde SDN.

		 En el trabajo presentado por [4] maniﬁesta que mediante la implementación de su prototipode red donde se emplearon varios controladores, se realizó una modiﬁcación de archivos de conﬁguración de tal manera que se logrócomprobar un descongestionamiento en los enlaces de datos para la gestión de la red, suponiendo una ventaja signiﬁcativa para los escenarios de redes altamente congestionadas. En un estudio similar [5], pero empleando una solución basada en software, se menciona el desarrollo deaplicacionesquepermitanasignardeformadinámicacaracterísticasespecíﬁcasalaredoptimizando funcionalidadesdelasSDNtalescomocalidaddeservicio,movilidad,ingenieríadetráﬁco,entreotras.

		 Un aspecto muy relevante en el mundo de las redes es el de la seguridad, hoy en día son comunes losataqueshaciaredescorporativaseinstitucionales,porcuantolasredesdeﬁnidasporsoftwaredeben de garantizar este aspecto primordial, pues de no ser así resultaría una gran desventaja tal comolo expresa[6].Yesque,sibienesciertalaideadepoderteneruncontrolcentralizadodelaredmediante reglaspreviamenteestablecidas,unligeroerrorenlaasignacióndelasmismaspuedeprovocarunfallo generalafectandoconsiderablementeaunadeterminadaorganización.Enreferenciaaunestudiosobre ataques de redes [7] expresa que el controlador ODL de la SDN fue capaz de soportar un ataquede DoS (Denegación de Servicio) generado por la herramienta Hping3 puesto que no presentó retardosni impedimentosenelaccesoasuinterfazwebdurantelaejecucióndelataque.

		 Deformasimilar,almencionarlasredesWANnosepuedeomitiraspectosdeseguridad,[8]explican ensuestudioqueelusodetecnologíaSD-WANdemostróunaseguridaddelaredfortalecida,mediante laencriptacióndeltráﬁcodepuntoapunto,segmentacióndeltráﬁcoporservicios,entreotrosfactores de importancia, aumentando de esta manera las capas de control de la seguridad de la información. Por otra parte las tecnologías SD-WAN, según explica [9] son aplicables a cualquier tipo de negocios que requieran acceso a internet, considerando que diferentes servicios como email, base de datos, vi- deoconferencia utilizan la nube como alojamiento, tales aplicaciones demandan de una administración dinámica por parte del software SDWAN con la ﬁnalidad de obtener alta disponibilidad y una óptima administración del ancho de banda por parte de los ISP para satisfacción de los usuarios. Según [10] el rendimiento de una red SD-WAN es superior a una red WAN tradicional puesto que en su estudio evidencio una mejor disponibilidad y balanceo del ancho de banda evitando pérdida de calidad yde información.[11]complementaquelasredesSD-WANsecaracterizanporsuﬂexibilidadyadaptabilidad alosrequerimientosdelosadministradoresdelamisma,brindandolafacilidaddemodiﬁcar,actualizar yagregarmásaplicacionesenlared,dadoqueestassonlabasedemuchasempresas.

		 En el estudio de [12] se concluye que, una vez detalladas las métricas de forma analítica y pos- teriormente comparadas con los resultados mediante un emulador de tráﬁco y un Data center real,se obtuvieronvaloresmuysimilares,conﬁrmandoasílavalidezdelescenariodondesediseñóysimulouna reddedatacenterbasadoentopologíaFAT-TREEenambienteSDN.Enelestudiode[13]referentea la administración centralizada por software, la señala como el primer paso a una red SDN, tecnología quepermiteobtenerestadísticasdedesempeñodelosdiferentessegmentosdered,facilitandolastareas deladministrador.Enescenariosdondelasredessufrenfallos,alcontarconunesquemaSDNeladmi- nistradorpuedeactuardemanerarápida,envirtuddequesepuedeaplicarredundanciadelcontrolador y de los switches virtuales. Esto permitirá optimizar cualquier tipo de recuperación ante un desastre. [14] resalta además que el crecimiento actual de las compañías requiere grandes trasformaciones en las infraestructurasactualesylasredesfuturasdelastelecomunicaciones.

		 En el caso particular de un ﬁrewall aplicando políticas de control para el ﬂujo de tráﬁco entre dispositivos,segúnlaexperienciade[15],resultamásfactiblepoderllevarloacaboenunﬁrewallbasado en SDN que en un ﬁrewall tradicional de redes, lo que permite conseguir un nivel de escalabilidady
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		ﬂexibilidad acorde a los requerimientos actuales de un entorno de red. Por su parte [16], consideran en su estudio que la arquitectura SDN permitió el mejoramiento de la capacidad de gestión por parte deladministradorderedmedianteelusoderecursosdeestándarabierto,lograndoasíobtenerunared escalableyﬂexiblealmomentodeutilizarcontroladores,losmismosqueseajustanalasnecesidadesde virtualización,funcionalidad,conﬁabilidad,monitorización,rendimientoyseguridaddelared.

		 En un proyecto de SDN es importante deﬁnir la selección del controlador al inicio, tal comolo indica en su estudio [17], donde resalta la identiﬁcación de las características de los diferentes tiposde controladoresylasfuncionesqueéstosofrecenparaunaadecuadaselección.Agregatambiénqueconel usodelaSDNsefacilitalamigracióndemódulospreviamenteestablecidosevitandolasatadurasaun determinado lenguaje de programación para la generación o establecimiento de reglas. Sin embargo,a pesardelasdiferentesventajasquesehanexpuestosobrelasSDN,altratarsedeuntemaqueaúnnose consolidaennuestropaís,yantelaspocasimplementacionesenorganizacioneseinstituciones,lasSDN puedengenerarciertogradodetemoralahoradeconsiderarunamigracióndesdeunaredtradicional, asíloasevera[18].OtrofactoraconsideraresqueaúnlatecnologíaSDNseencuentraenunaetapade introducciónenEcuador,[19]estoprovocadiﬁcultadalmomentodeconseguirproveedoresdirectosque facilitenladistribucióndelosequiposrequeridosparalaimplementacióndeunproyectoSDN.

		 LasherramientasdevirtualizacióncontribuyenalestudiodelasSDN,enrazóndequemediantelas funcionesderedvirtualizadas(NFV)sereducenlosdispositivosdehardwareengranmedida,permitiendo reducir costos en adquisición de equipamiento físico, tal como lo expresa [20]. En estudios donde seha hechousodecontroladoresSDNcomoelOpenDaylight,taleselcasode[21],elcualdescribequepara eldesarrollodenuevosmódulosyaplicacionesesnecesariocontarconlosconocimientosdeherramientas desoftwarecomoJAVA,MAVEN,KARAF	porpartedeladministradoraefectodepodercumplircon losobjetivosdeundeterminadoproyecto.Deigualmanera[22]maniﬁestalaimportanciadecontarcon unbancodepruebaspararedesdeﬁnidasporsoftwareenunesquemavirtualizado,locualpermitiráal estudianteinteractuarconredescomplejasdeúltimageneración.

		 Enunareddeconsiderabletamañolalatenciajuegaunpapelmuyimportanteenelrendimientode lared,[23]concluyeensuestudioquelosresultadosdelaslatenciasenlosdiferentesenlacesderedseven reducidosconlaaplicacióndeSDN,aprovechandolaventajadelasconexionesdirectasentrelosequipos quecomponenlainfraestructuradelared.Hayqueresaltarlaﬂexibilidadcomounodelosprincipales beneﬁcios de la implementación de SDN, pues según [24] funciones complejas como el monitoreo del comportamiento de la red o el manejo de la inteligencia de la misma, entre otros, son ejecutados por el controlador SDN. [25] maniﬁesta además que las redes SDN son escalables gestionables y seguras, destacandoqueelcontroladorFloodlightpermiteunafácilconﬁguraciónyaltorendimiento.

		 Con respecto a las redes SDN en ambientes inalámbricos, [26] indica que las redes SDN no son aptas para desarrollar redes inalámbricas, esto debido a que en las pruebas de prototipos el dañoen los datagramas es considerable, por cuanto concluye que el uso de esta tecnología es conveniente para redesﬁjasyDataCenter.Porsuparte[27]consideraquelasredesinalámbricasdeﬁnidasporsoftware optimizaneldesplieguedeservicios,mejorrendimientodeaplicaciones,entreotrasfuncionalidadesque contribuyenalrendimientodelared.

		 El diseño e implementación de una aplicación para balanceo de carga en un escenario SDN [28] permitióobtenerresultadosexitosos,conelusodelcontroladorRyusepudoobservaruntotalcontrolde laredautomatizandolaejecucióndedecisionescomplejasquenormalmentesonrealizadasporequipos y aplicaciones especializadas de alto costo, representando de esta manera una opción para empresasu organizaciones que deseen innovar sus servicios de redes. Segun [29] su estudio se basa en un modelo lógicocentralizado,dondeunprogramaoaplicaciónpuedatomardecisionesparareenviarlospaquetes alosswitches,permitiendouncontroldealtoniveldeltráﬁcodered.

		 Mediante el desarrollo de una aplicación para el control de acceso al medio (NAC) [30] considera queesposiblemejorarelservicio,ingenieríadetráﬁcoymovilidad,paradeestaformacubrirdemejor maneralosrequisitosdelosusuarios.Mediantelageneracióndereglasdeﬂujoyclasiﬁcacióndeltráﬁco
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		[31] evidencia la ﬂexibilidad y funcionalidad de las SDN al implementar sobre estas cualquier tipode aplicación de las redes tradicionales, de igual manera utilizando el controlador Ryu [32] en su estudio pudoobtenerunaredescalableyﬂexible.

		 Eneltrabajopresentado[33]demuestranqueelalgoritmodeselecciónquetomaenconsideración parámetrosdelaredyservidoresparalatécnicadebalanceodecargapermiteobtenerunmenortiempo derespuestayenconsecuencia,incrementaelrendimientodelosserviciosweb.

		 En complemento a los estudios revisados se presenta un resumen de los mismos, como se observa enlaTabla1.

		Tabla 1: Resumen de los estudios sobre Diseño e implementación de prototipos de redes / aplicaciones SDN

		Referencia	Tema de Investigación

		Implementación de un Prototipo de una Red

		[4](Chicoetal.,2014)	DeﬁnidaporSoftware(SDN)Empleandouna  SoluciónBasadaenHardware.

		Implementación de un Prototipo de una Red

		[5](MorilloFueltala,2014)	Deﬁnida por Software (SDN) empleando una  soluciónbasadaensoftware.

		[29](Mejíaetal.,2014)	Aplicación para Control de Acceso a la Red  paraSDN.

		 Diseño e implementación de un prototipode [6](ManzanoBarrionuevo&NaranjoVillota,2015)	HONEYNET mediante una red deﬁnida por  software(SDN).

		Diseño e Implementación de una Aplicación

		[28](OlayaYandun,2015)	parabalanceodecargaparaunareddeﬁnida  porsoftware(SDN).

		Diseño y Simulación de una Red de DATA-

		 CENTERS basada en Topología Fat-Treeen [12](AmpuñoAvilés&ChávezCristóbal,2015)

		unAmbientedeRedesDeﬁnidasporSoftware

		(SDN).

		Implementación de un prototipo de red deﬁ-

		[26](YánezCarrera&GallegosPillajo,2015)	nidaporsoftwareparaelHotspot-Espochme-  dianteuncontroladorbasadoenOpenﬂow

		Construcción de una Red Convergente con

		[13](BáezHerrera,2015)	TecnologíadeAccesoInstantáneoyAdminis-  traciónCentralizadaporSoftware.

		DiseñodeunaRedDeﬁnidaporSoftwareem-

		 pleandounasoluciónbasadaensoftware,para [30](LeytonPortilla,2016)

		lainfraestructuradeClouddelaFacultadde

		IngenieríaenCienciasAplicadas(FICA)

		Diseño e  Implementación de un  Firewall

		[15](BonillaFernández,2016)	L2 utilizando Redes Deﬁnidas Por Software  (SDN)

		Desarrollo de una Aplicación para la Imple-

		 mentación de Calidad de Servicio por priori- [31](MoscosoClerque,2016)

		zación de tráﬁco sobre una red deﬁnida por

		software(SDN)

		Desarrollodeunprototipodereddeﬁnidapor

		[16](BalsecaManzano&MurilloCalderón,2016)	softwareSDNparalagestiónmedianterecur-  sosdeestándarabierto.
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		Referencia	Tema de Investigación

		[17](EspañaTarapuez,2016)	Diseño y simulación de una red deﬁnida por  software(SDN)

		Diseñodeunareddedatosusandoredesdeﬁ-

		 nidasporsoftwareSDNparaobtenerunma- [18](ChehabPalma,2017)

		nejo más efectivo de recursos en un hospital

		delaciudaddeGuayaquil.

		DiseñoyDesplieguedeFuncionesdeRedVir-

		tualizadas(NFV)usandoRedesDeﬁnidaspor

		[20](CorderoVizhñay,2017,p.6)	Software(SDN)dentrodeunainfraestructura  Virtual,aplicandobalanceodecargayseguri-

		daddistribuidaenIPv6.

		Implementación de un Analizador MP-TCP

		[21](CajasGuijarro&ValdiviesoPinzón,2017)	(MULTIPATH-TCP)empleandounaRedDe-  ﬁnidaPorSoftware.

		Desarrollodeunaplataformaparaevaluarca-

		[32](GuerreroMazón,2017)	lidaddeservicios(QOS)enredesdeﬁnidaspor  software(SDN).

		Diseño de una red utilizando SDN (Software

		[19](LeónCaiza&PinoSegura,2018)	DeﬁnedNetwork)paralaempresaCalitalCía.  Ltda.enlaciudaddeGuayaquil.

		Implementaciónderedesdeﬁnidasporsoftwa-

		[27](CevallosSánchez,2018)	re (SDN) sobre redes IEEE 802.11 mediante  MININETWI-FI.

		DiseñodelaarquitecturadeunaredSDNme-

		 diante el protocolo Openﬂow con simulacion [14](GuanoluisaJaramillo,2019)

		enelsoftwareMininetparalainfraestructura

		deunaPYMES.

		AplicacióndeBalanceodecargadinámicopa-

		[33](Gilces&Villamar,2019)	raServidores,basadaenRedesDeﬁnidaspor  Software.

		Diseño e implementación de una red overlay,

		[23](MariscalBasilio&SalazarRueda,2020)	conswitchesSDNbasadoenhardwaredebajo  costo,paraelFCI-011TEMONET-FASEII

		Desarrollodeunprototipodereddeáreaam-

		 plia basado en una arquitectura deﬁnida por [8](ValarezoConstante&BarbozaGilces,2020)

		software(SD-WAN)enunainstituciónﬁnan-

		ciera.

		Implementación de Redes SDN-WAN y eva-

		 luaciónderesultadossobreaplicacionesdeuso [9](SambranoVelasco,2020)

		recurrente en usuarios a través de distintos

		proveedoresdeserviciosdeinternet(ISP’s). Simulación de una red deﬁnida por software

		[25](CarrilloRodas,2020,p.2)	(SDN) para el control de acceso de los ele-  mentosdelaredaniveldecapa2.

		DiseñoySimulacióndeunaReddeAccesosen

		[11](CarrascoCabrera,2020)	GNS3 utilizando latecnología SD-WAN para  medianasempresasenelEcuador.

		ModeladodeunaWANutilizandoredesdeﬁ-

		[10](AyapataMendoza,2020)	nidasporsoftwaredealtadisponibilidadenel  segmentocorporativo.
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		Referencia	Tema de Investigación

		Diseño e Implementación de un Módulo Di-

		 dáctico de Red deﬁnida por Software (SDN) [24](AlavaRivas&PaladinesMontiel,2020)

		para prácticas Universitarias con Protocolo

		OpenﬂowmedianteHardwareLibre.

		DiseñodeunSistemadeDeteccióndeIntrusos

		(IDS), basado en Redes Neuronales para una

		[7](NicolaldeQuilca,2021)	reddeﬁnidaporsoftware(SDN)enlaFacultad  deIngenieríaenCienciasAplicadas(FICA)de

		laUniversidadTécnicadelNorte.

		Diseñoeimplementacióndeunbancodeprue-

		bas virtualizado con tecnología de redes deﬁ-

		 nidasporsoftwarepararedesdeÁreaAmplia [22](VeraVélez&LlamboVera,2021)

		(SD-WAN)enellaboratoriodetelecomunica-

		cionesparalaUniversidadPolitécnicaSalesia- naSedeGuayaquil.

		3.2.  Estudios de protocolos y enfoques SDN

		 Dentrodelostrabajosconsultadossepudoobtenerestudiosdiversosrelacionadosalatemáticade lasredesdeﬁnidasporsoftware,losmismosquesedescribiránacontinuación:

		 Según[34]“LaSDNrompebarrerasenelmododetrabajohaciendoenun100%ﬁableyﬂexibleel manejodelasredesquepormuchotiempohansufridodeinconvenientesyaseanestosporinseguridad, por problemas en velocidad en redes inalámbricas” ratiﬁcando las ventajas que poseen las redes SDN sobrelasredestradicionales.Ensuestudio[35]consideranquelasSDN“surgendebidoalaincapacidad delasredesconvencionalesdepermitircambiosenlospatronesdetráﬁcodeformadinámica,mediantela adición,eliminaciónomodiﬁcacióndereglasdeﬂujoenlosdispositivosdeinterworking”.Laaplicación de framework para monitorización de redes, un tema ampliamente estudiado en redes tradicionales, fue considerado en el campo de las SDN de acuerdo al estudio realizado por [36], donde demuestrala efectividad de su desarrollo, considerando la estimación aproximada de valores de tasa de transmisión, tasadepaquetesperdidosyretardopresenteenunenlacegraciasalosalgoritmosaplicados.

		 Como una arquitectura vanguardista que ha cambiado el modelo de administración de redes [37] exponesobrelosserviciosportadoresylaevolucióndeSDNenEcuador,ademásderesaltarlasventajas deaplicarsolucionespropietariasdondesegarantizaelsoporteylaseguridadfrentealassolucionesno propietariasydecódigoabiertodondedisminuyeelcostoperosecomprometenaspectosdeseguridad.

		 Con una perspectiva más inclusiva [3] expone el caso de empresas como Google donde empleana granescalalastecnologíasderedesdeﬁnidaporsoftware,encontrasteanuestropaísdondeladifusión dedichastecnologíashasidolimitadaenlaparteempresarialyacadémica.

		 LasSDNnacenporlanecesidaddecontarconunamejoradministración,distribución,ﬂexibilidad y sobre todo para tener una mejor administración del ancho de banda, así lo expresa (Ochoa Brito, 2018), donde además concluye que las SDN permiten disponer de un amplio abanico de posibilidades paramejorasycrecimientosdentrodelaredensusdiferentesaspectos.

		 En el estudio realizado por [38] concluye que “las SDN y Openﬂow representa una revoluciónen el mundo de las redes de comunicaciones, como vemos en esta investigaciones las empresas que han implementadoGoogle,Cisco,Huawei,Hp,empiezanaconﬁarcadadíamásenestasnuevastecnologías porquesonelfuturodelasredesalpermitiraprovecharmejorlosrecursosdelastecnologíasactuales”, ratiﬁcandoasílaimportanciadeaplicardichastecnologíasenunfuturocercanodentroentornolocal.

		 Enloquesereﬁereainfraestructurashiperconvergentes[39]recomienda“realizarunaplaniﬁcación exhaustiva para el proceso de migración de los datos a la nueva estructura, considerando que se trata
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		de una solución totalmente nueva e innovadora”, teniendo presente que dichos trabajos de renovación por lo general no son reversibles. En el estudio realizado por [40] maniﬁesta que “la solución de redes deﬁnidasporsoftwarepermiteabordarlosdesafíosactualesconinfraestructuraderedesfísicasyaporta ﬂexibilidad, agilidad y escalabilidad por medio de redes lógicas basadas en la Virtual eXtensible LAN VXLAN.”

		 Mediantelaintegracióndeunsistemadedetecciónyprevencióndeintrusos(IDS/IPS)[41]concluye ensuestudiohaberdiseñadoeimplementadounescenariodebajocostoparaintegrarunIDS/IPSaun controladorSDNparalaprevenciónydeteccióndeataquesdeseguridad(DoS).

		 Según[42]proponeunproyectoacercadeldiseñoeimplementacióndeuntestbedSDN-IoT,aﬁnde mostrarlainﬂuenciaquetienenlasredesdeﬁnidasporsoftwaresobrelasaplicacionesdelIoTaplicado alaindustria4.0.

		 Enelestudiopropuestopor[43]concluyeque“SDNañademayorﬂexibilidadalared,yseadaptaa lasnecesidadesdecadaempresaousuario”ademásquesudiseñopropuestoparaSDNoptimizaelproceso de envió de ﬂujos, mediante el API southbound como OpenFlow, centralizando el control, recopilando información,mejorandoyadaptandolaredenformadinámicaloquepermiteestablecerunadiferencia respectoalasredestradicionales.Deacuerdoalestudiode[44]supomanifestarqueelmismo“sebasaen elaprendizajedeunaredBayesianaapartirdelosdatosextraídosyprocesadosdeunaSDN,buscando relacionescausalesentrevaloresdelosdatosyestadodelared.”

		 Acontinuación,sepresentaunresumendelosestudiosrevisadossobrelatemáticadeEstudiosde protocolosyenfoquesSDN,comoseobservaenlaTabla2.

		Tabla2:  ResumendelosestudiosdeprotocolosyenfoquesSDN

		Referencia	Tema de Investigación

		[34](GuamánGuachichullca,2013)	Documentacióndeinfraestructuraspararedesde-  ﬁnidasporsoftwareparaelHospitaldelRío.

		[35](Manzano Villafuerte, & Alex Vladi-  “RedDeﬁnidaporSoftware(SDN)enbaseauna mir,2015)	infraestructuradesoftwaredelibredistribución”

		[36](Baronaetal.,2015)	FrameworkdeMonitorizaciónparaRedesDeﬁni-  dasporSoftware.

		[37](CuencaPérez&FloresMarín,2015)	Redes deﬁnidas por software: Solución para ser-  viciosportadoresdelEcuador.

		 Las Redes Deﬁnidas por Software y los Desarro- [3](Bernal&Mejía,2016)	llosSobreEstaTemáticaenlaEscuelaPolitécnica  Nacional.

		Análisis y estudio de las infraestructuras hiper-

		[39](Altamiranoetal.,2017)	convergentesparacentrosdedatosdeﬁnidospor  Software.

		EstudiodelprotocoloOpenﬂowusandoelmode-

		 lo de red deﬁnida por Software (Software Deﬁne [38](IntriagoRomero,2017)

		Networks).CasodeestudiolaUniversidadTécni-

		cadeManabí.

		Integración de un IDS/IPS al controlador SDN

		 paralaprevenciónydeteccióndeataquesdese- [41](MoralesDávila,2018)

		guridad(DoS)enunescenarioderedesdeﬁnidas

		porsoftware.

		[45](OchoaBrito,2018)	CaracterísticasdelasRedesDeﬁnidasporSoftwa-  re(SDN)parasuImplementaciónenelEcuador.
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		Referencia	Tema de Investigación

		Infraestructura Hiperconvergente  deﬁnida por

		[40](MoreiraZambranoetal.,s.f.)	software seguridad y evolución del centro de da-  tos.

		[42](ChiliquingaRodríguez&ManzanoVi-	Internet de las cosas basado en Redes Deﬁnidas llafuerte,2020)	porSoftware.

		[43](Aguirre Andrade &  Crespo Vivar,	Convergenciaderedesdeﬁnidasporsoftwarecon 2021)	OpendaylightyNSXsobreunanubeprivada. [44](Oviedo Bayas  & Zambrano Vega,	Redes Bayesianas aplicadas a la predicciónde 2021)	erroresenlasredesdeﬁnidasporsoftware.

		3.3.  Análisis de desempeño de redes SDN

		 Una particularidad de las redes SDN es el desempeño o rendimiento que estas puedan presentar, considerandodiferentesescenarios,acontinuación,sepresentaunasecciónconestudiosquesereﬁerena estatemática.

		 En el trabajo realizado por [46] se propone un proyecto el cual realiza un análisis de desempeño computacional de una aplicación distribuida intensiva en datos entre dos escenarios de red emulados, uno emula una red de dispositivos y otro una red deﬁnida por software, SDN. El número de nodos,y eltamañodedatosaprocesarvaríansegúnelescenariodeexperimentación,estoconelﬁndemostrar de una manera clara el comportamiento de la red para ambos escenarios”, de acuerdo a los resultados obtenidosmaniﬁestadeacuerdoaltipodeconﬁguraciónqueseestableceporcadatopologíapuedeafectar al rendimiento de la red y por ende obtener resultados no signiﬁcativos de ganancia. Según el trabajo realizadopor[47]concluyeque”EncuestióndeconsumodeanchodebandaenSDNfuemenorloque permiteverqueSDNoptimizademejormaneralaredparaquetengaunmenorconsumo.Encuestión de paquetes por segundo en SDN cuando se transmitió una mayor cantidad de datos se mantuvo por encimadel umbral de transmisión locual se comprobóen el vídeo, que notuvoretardos o pérdidasde calidadadiferenciadeTCP/IPdondesihuboamedidaqueavanzabalatransmisión.”

		 ConlaﬁnalidaddedeterminarlaaplicabilidaddeunentornoSDN,comparadoconlamismatopo- logía conmutada de forma tradicional, el estudio de [48], obtuvo la siguiente conclusión “El paradigma deSDNplanteaunmejoramientoenelesquemaderedanalizadodesdesudiseño,alreducirlacantidad de equipos de red necesarios para el funcionamiento de la red utilizada en este estudio, los resultados delrendimientodeambosparadigmasmuestrancomolareddeﬁnidaporsoftwarepresentaligeramente mejorrendimientoquelaredtradicional,paraelcasodelentornoytopologíasanalizados,asímismoen elcasodeSDNsepresentaronpérdidasdepaquetesendospruebasporeldesconocimientodelarutade destinoenprimerainstancia”.

		 Según el estudio de [49] pudo indicar que ”Esta solución ha sido ampliamente probada en una variedaddeescenariosquemuestranquelasredesdesensoresinalámbricosdeﬁnidosporsoftware(SD- WSN)tienemuchasventajasencomparaciónconlassolucionesexistentes,Enparticular,losresultados experimentales muestran que, en términos de condiciones estáticas y cuasi-estáticos, se considera una soluciónindependientedeltamañodelared,eltamañodelacargaútil,eltráﬁcogeneradoylamétrica derendimiento”.Porsuparte[50]maniﬁesta”Elresultadodeesteanálisispermitióevidenciarlabuena respuesta del protocolo de comunicación OpenFlow, considerando que pruebas de conexión se han rea- lizado entre los dispositivos de red y el controlador empleando como parámetro los envíos de paquetes ICMPentreloshosts.Estohallevadoaconsiderarquelosprotocolospuedenoptimizarlacomunicación entrelosplanosdedatosycontrol”.
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		3.4.  Análisis de vulnerabilidades de redes SDN

		 Finalmente,enlorelacionadoalastemáticasexpuestas,sepresentanlosanálisisdevulnerabilidades, segúnsemencionanacontinuación:

		 Deacuerdoalestudiorealizadopor[51]mencionaque”Elestudiorealizadodelasvulnerabilidades en Redes deﬁnidas por Software muestra varios perjuicios tanto a nivel del protocolo de comunicación OPENFLOW, debido a que carece de seguridad, como en el controlador, en el despliegue de ﬂujoso reglas”.EnunestudioespecíﬁcoauncontroladorSDN[52]secomprobóque“elcontroladoryservidores son vulnerables por protocolo HTTP (puerto 8181 y 80 respectivamente)” además que “SDN no llega a convertirse en una solución 100% segura debido a que es una red pensada para manejar grandes volúmenes de información y que mantendrá comunicación con algunos activos y servicios que forman parte de la infraestructura los cuales podrían no estar bien conﬁgurados y puedan ser una o algunas formasenlasquesepodríaatacaralacontroladora.”

		 Los estudios relacionados al análisis de desempeño y vulnerabilidades de redes SDN los podemos observarenlaTabla3.

		Tabla3:ResumendelosestudiosdeAnálisisdedesempeñoyAnálisisdevulnerabilidadesderedesSDN

		Referencia	Tema de Investigación

		Análisis comparativo del desempeño compu-

		tacionaldeunaaplicacióndistribuidaintensi-

		[46](MorenoPalacios&ZambranoZambrano,2018)

		va en datos en redes de dispositivos y redes

		deﬁnidasporsoftware.

		Análisisdeldesempeñoderedesdeﬁnidaspor

		[47](GuzmánVélezetal.,2019)	software(SDN)frentearedesconarquitectura  TCP/IP.

		Comparativa entre red tradicional y red de-

		[48](Alcívar&Navia,2020)	ﬁnida por software: Caso de estudio ESPAM  MFL.

		Evaluación de una red deﬁnida por software

		 pararedesdesensoresinalámbricosutilizando [49](GarcíaVásquez,2020)

		elprotocolodedescubrimientodetopologíay

		manejodepaquetes.

		[50](Guacho&Pacheco,2021)	Análisis comparativo de protocolos de comu-  nicaciónpararedesdeﬁnidasporsoftware.

		 Análisis de vulnerabilidades Insider contra [51](ToaingaUrrutia&PeñaPérez,2019)	ataques de denegación de servicio (DoS)en  RedesDeﬁnidasporSoftware.

		Análisis de vulnerabilidades de una controla-

		[52](TerrerosHerrera,2020)	doraRYUenunareddeﬁnidaporsoftwareo  SDN

		4.  Conclusiones

		 ApesardequelasSDNsemuestrancomounnuevoparadigmaenlaadministraciónderedesyes ampliamenteutilizadoencorporacionesinternacionales,frentealosescenariosderedestradicionales,en nuestromedioaúnnosecuentaconcasosconcretosdeimplementacionesrealesquepermitanconsolidar dichatecnologíaenambientesdeproducción,paradeestaformapoderbrindarconﬁanzayseguridada lasorganizacionesqueesténconsiderandounamigracióntotaloparcialaestenuevoesquemaderedes.
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		 Eltipodeestudiosmáscomúnenelpaísporpartedeloscentrosdeeducaciónsuperiorseenfoca en el Diseño e implementación de prototipos de redes y aplicaciones SDN, donde en su mayoría dichos estudios se realizan por medios de prototipos de redes en ambientes virtualizados haciendo uso de las diferentes herramientas protocolos y controladores que brindan las SDN, las Universidades debende considerar la posibilidad de implementar laboratorios a ﬁn de realizar prototipos de redes SDN físicas quepermitanobtenervisiónrealdedichatemática.

		 Se pudo observar una variedad de tipos de estudios y de enfoques de SDN, los cuales permiten tenerunaperspectivageneralizadadelnuevoparadigmapermitiendoasícontribuirafuturostrabajosde investigaciónporpartedelacomunidadacadémica.

		 EnloquerespectaatrabajosdeanálisisdedesempeñoyanálisisdevulnerabilidadesderedesSDN, duranteelperiodoconsideradosecuentaconestudiosenmenorproporción,yalconsiderarseeltemade vulnerabilidades de redes como un enfoque esencial, se debe de trabajar más en dichos enfoques, aﬁn depodergarantizaraspectosdeseguridadyrendimientoenlasredesSDN,depreferenciaenescenarios realesofísicosquepermitancontarcondatosajustadosalarealidad.

		 Como trabajo futuro, se podría ampliar este estudio para determinar cuántas de las propuestas encontradassehanimplementado,ycuantassiguenfuncionando.
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