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		RESUMENUnaauditoríadeseguridadinformáticapermiteevaluarelniveldeseguridaddelainfra- estructura tecnológica de una organización. Su realización es muy importante, en especial en empresas que brindan servicios tecnológicos a muchos clientes. En este trabajo se presenta una herramienta que pretende facilitar la realización de este tipo de auditoría en pequeños Proveedores de Servicio de In- ternet, en los cuales no siempre es aplicable todo estándar o metodología de auditoría, debido a que su infraestructura está orientada a brindar servicios más que a ejecutar procesos. La herramienta está basadaenlametodologíaOSSTMM,ytienedoscomponentes:unaﬁchapararecoleccióndedatos,yuna hojaelectrónicaparadeterminarlosvaloresquerequierelametodologíaparaevaluarlaseguridad.Para elaborarlamismasetomóencuentalascaracterísticaspropiasdeestetipodenegocios.Laaplicaciónde esta herramienta permite reducir el tiempo de realización de una auditoría en este tipo de proveedores deservicio,altiempoquesirvedeguíaparaellevantamientodeinformación.

		Palabras claves:Evaluacióndeseguridad;auditoríainformática;OSSTMM.

		AtoolfortheTechnicalAuditofComputerSecurityinsmallInternetproviders

		ABSTRACTComputersecurityauditsallowevaluatingthelevelofsecurityofanorganization’stech- nologicalinfrastructure. Itsrealizationisveryimportant,especiallyincompaniesthatprovidetechnology services to many clients. This paper presents a tool that aims to facilitate the performing of this type ofauditinsmallInternetServiceProviders,inwhichnotallauditstandardsormethodologyarealways applicable, because their infrastructure is focused on oﬀer services instead of perform processes. The toolisbasedontheOSSTMMmethodology,andhastwocomponents:	adatasheetforperformingdata collection,andanelectronicsheettodeterminethevaluesrequiredbythemethodologytoassesssecurity. To create the tool, the characteristics of this type of business were considered. The application of this tool makes it possible to reduce the time required toperform an audit in this type of service provider, whileatthesametimeitservesasaguideforgatheringinformationforauditing.

		KEYWORDS:Securityassessment,computeraudit,OSSTMM.

		1.  Introducción

		 La seguridad informática es un tópico de gran interés no solo para los profesionales del área, sino para el mundo en general, debido a la informatizacion de datos y procesos que vivimos actualmente. Según IT Governance [1] en el año 2020 se reportaron más de mil grandes violaciones de seguridad informática, que signiﬁcaron más de 20000 millones de registros de datos perdidos o robados. A nivel económico, se espera que el daño por el crimen cibernético llegue a los 6 billones de dólares este 2021,
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		estoapesardequeseaﬁrmaqueel80%delosataquespuedenserevitadosaplicandoaccionesbásicas deseguridadquemitiguenlosriesgos[2].

		 Dadoquelosataquesalaseguridadinformáticaocyberataquessedanatravésdelasredesdedatos, esterecursoeselprimeroquedebeasegurarse.Sinembargo,apesardelosmecanismosoestrategiasde seguridadquepuedanimplantarse,esprácticamenteimposibleconseguirun100%deseguridad.Porlo tanto,sehacenecesarioevaluarlaseguridadtantodesistemasinformáticoscomodelasredesdedatosque estosutilicen[3].Paraevaluardeformaprácticalaseguridaddeunainfraestructuratecnológica,mediante labúsquedadevulnerabilidades,existenvariosmétodosytécnicas[4].Asímismo,haydisponiblesvarios estándares o metodologías para realizar una auditoría de seguridad, como ISO 27000, COBIT, ITIL, entreotros;quedeﬁnenloslineamientosparaevaluarlaseguridaddelosrecursostecnológicos[5].

		 Sin embargo, estos estándares y metodologías suelen estar enfocados a organizaciones de tamaño grande,conunainfraestructuraconsiderable.PorloquesuaplicaciónapequeñosymedianosProveedores deServiciodeInternet(ISP)nosiempreesfactible,ydebeadaptarsealascaracterísticasdelosmismos. Porotrolado,existenregulacionesynormaslegalesqueobliganalosproveedoresdeserviciosdeInternet realizar auditorías o evaluaciones de la seguridad de sus redes, para prevenir riesgos de seguridad [6], sinimportareltamañoocoberturadeestos.Enestetrabajosepresentauninstrumentometodológico, basado en el Manual de la Metodología Abierta de Pruebas de Seguridad (OSSTMM por sus siglasen inglés),paraaplicarunaauditoríadeseguridadinformáticaenpequeñosISP,detalformaquesepueda cumplir con los requerimientos de seguridad necesarios para realizar un trabajo conﬁable, así como los queimponenlosorganismosreguladoresparasuoperación.

		 EnlasiguientesecciónseanalizalamotivacióndelusodelametodologíaOSSTMMcomobasepara esteinstrumento.Despuéssedescribeelinstrumento,sufundamento,enqueconsisteycómoseaplica. Porúltimosepresentanlasconclusionesdeestetrabajo.

		2.  OSSTMM y su difusión

		2.1.  Estructura de OSSTMM

		 De acuerdo a sus autores el Manual de la Metodología Abierta de Pruebas de Seguridad (quede aquíenadelantellamaremossimplementeMetodologíaOSSTMM)proporcionauncaminopararealizar pruebas o auditorías exhaustivas de seguridad, con un enfoque abierto. Esta metodología puede ser aplicadaenconjuntoconestándaresynormativasreconocidasanivelmundialolocal,yactualmentese encuentravigentelaversión3.0delamisma[7].

		 EstapartedelartículonopretendeexponerdetalladamentetodoloquecomprendeOSSTMM,sino solo lo más importante para entender la propuesta que se presenta. La metodología busca cuantiﬁcar la seguridad mediante métricas cuantitativas. Para esto divide los aspectos a auditar (la “Seguridad Operacional” u OpSec) en canales, los cuales se agrupan en 3 clases. En el cuadro 1 se muestrany describenbrevementelos5canalesconsideradosenOSSTMM.
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		Tabla1:CanalesdeﬁnidosenOSSTMM.

		Clase	Canal	Breve descripción

		SeguridadFísica

		Humano(HUMSEC)	Comprende el elemento hu-

		 manodelacomunicación. (PHYSSEC)

		Comprende  los  elementos

		tangibles,  no  electrónicos.

		Físico

		Por lo general se  lo toma

		comoloqueessíPHYSSEC.

		 Abarca las  comunicaciones Seguridad de espectro

		(SPECSEC)	Inalámbrico  néticas.

		mediante ondas electromag-

		 Abarcalasredesdetelecomu- Seguridadde	Telecomunicaciones	nicacionessobrelíneastelefó- Comunicaciones	nicas.

		(COMSEC)	Comprendelossistemaselec-  Redesdedatos	trónicosycableadoquecons-

		tituyenlasredesdedatos.

		 Para evaluar cada canal, se miden cuentan criterios separados en 3 grupos: Operaciones, Contro- les y Limitaciones. Cada grupo comprende una parte del funcionamiento y seguridad de un sistemao infraestructura,asícomodesusfalencias.LaFigura1muestraestoscriterios,asícomosurelación.

		 LoscriteriosmostradosenlaFigura1permitenobtenerlosRAV(RiskAssesmentValue,Valorde EvaluacióndeRiesgos),quesonunaescalademedidadeunaposiblesuperﬁciedeataque,ysecalcula como un balance cuantitativo entre las operaciones, los controles, y las limitaciones. El valor del RAV idealmentedebesercercanoal100%,unvalormenorindicaquehaydebilidadesenlaseguridad,yuno mayormuestraquehaymáscontrolesdeseguridaddelosnecesarios.

		Figura1:MapeodeloscriteriosdeOperaciónyControlconlosdeLimitaciones.

		 Los creadores de OSSTMM han puesto a disposición, en el sitio web de la organización, una hoja electrónicaconfórmulasparacalcularautomáticamenteelRAVdeuncanal,perosedebendeterminar previamentelosvaloresdeloselementosdecadaunodelos3criteriosmencionados.
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		2.2.  Casos de aplicación

		 Sonvariosloscasosdeaplicacióndeestametodología.Comoseexplicaacontinuación,suestructura ha permitido se plantee su aplicación desde organizaciones pequeñas hasta grandes infraestructuras. Veamosalgunosejemplos.

		 [8]Analizanuncasodeestudiodelaaplicacióndeestametodologíacomoherramientamarco,para laevaluacióndelaseguridadenpequeñasempresasdeasesoríacontableenColombia.Enotroestudio, se aplica OSSTMM para auditar la seguridad de la infraestructura tecnológica de una instituciónde educaciónsuperiorenEcuador[9].Enamboscasos,seutilizólametodologíacombinadaconherramientas dehackingético.[10]porsuparte,loaplicaronenlaauditoríainformáticadeungobiernomunicipal.

		 Sin embargo, su aplicabilidad en infraestructuras más grandes también ha sido estudiada. Ensu investigación,[11]planteanestametodologíaparaevaluarlasvulnerabilidadesinformáticasdeunsistema SCADAenunainfraestructuracrítica,comoloesunsistemainterconectadodeelectricidad.Sobreeste aspecto,[12]planteanunaversiónexpandidadeOSSTMM,quepermitecalcularlosRAVdeunaforma máscompleta,detalformaquepuedasermejoraplicadaeninfraestructurascríticas.

		 [13] Lo toman como referencia para plantear una arquitectura que permita lograr una seguridad modular en sistemas complejos, que pueden incluir desde pequeños dispositivos sensores, así como sus controladoresocoordinadores,hastaequiposmásgrandes.Estemismogrupodeinvestigaciónutilizaesta metodología para evaluar un framework de control de un sistema de seguridad, basado en algoritmos genéticos[14].

		 Comohemosvistoentodosestosejemplos,OSSTMMeslosuﬁcientementeversátilcomoparapoder seraplicadaenlaauditoríadeorganizacionesdedistintotamaño.

		3.  Descripción de la Propuesta

		 En esta sección primero se describirán los criterios y enfoques tomados para creación de la herra- mienta. Posteriormente se describe la herramienta en sí; y por último se dan las indicaciones parasu aplicación,alavezquesecomentasuaplicaciónendoscasosrealesdeauditorías.

		3.1.  Enfoque de aplicación

		 Muchas de las metodologías o estándares de seguridad o de auditoría se enfocan en evaluarla Gestión de Seguridad de la organización. Sin embargo, en el caso de los ISP considerados “pequeños”, la mayoría de estándares o metodologías no son fácilmente aplicables. Para la propuesta que aquíse presenta,seentiendeporunISPdetamañopequeñoaaquelquetieneunacoberturaquenoabarcatoda unaprovincia,peroquesipuedellegaravariaslocalidades.

		 Algunas de las características de la mayoría de ISP pequeños, de acuerdo a la experiencia de los autores de esta propuesta, que han sido tomados en cuenta para el planteamiento presentado, son las siguientes:

		ElprincipalservicioquebrindanesdeaccesoaInternet,pudiendotambiénofreceraccesoalared públicaaequiposdesusclientes,esdecirasignacióndedireccionespúblicasaequiposdeclientes. LamayoríanocuentanconunsistemadeGestióndeSeguridadcomotal,aunquesiaplicanpolíticas (porlogeneralnodeclaradasimplícitamente)ymecanismosrelacionados. Utilizanelserviciodeterceros(portadoresdetelecomunicaciones)paraelaccesoalaredpública deInternet.
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		Aunque algunos ofrecen algún servicio adicional (como televisión por cable o servicios de mante- nimientodeequipos),prácticamenteningunoofreceserviciosdeInternetcomotal,comoalmace- namiento,computaciónenlanube,uotrossimilares.

		Susclientessonprincipalmentedetipodomésticos,aunquetambiénsirvenaPYMES,yenalgunos casosainstitucionespúblicasdemenortamaño.

		 Dadoqueesunaorganizaciónqueprestaserviciosdeconectividadyrelacionados,conunacobertura limitada, no todos los canales de OSSTMM son aplicables. En el cuadro 2 se muestran y explican brevementequecomprendecadacanalconsiderado.

		 El canal Humano (HUMSEC) se lo deja como opcional por una razón: es posible que se pueda considerarcomopartedeestecanalalosclientesdelISP,yseríacomplejoevaluarlosatodos.Entodo caso, la evaluación de este canal queda limitada al personal del ISP, tanto a nivel operativo o técnico, comoadministrativo.

		Tabla2:CanalesdeOSSTMMconsideradosenlapropuesta.

		Canal	Descripción

		Humano(HUMSEC)	Comprendeelpersonaltécnicoy  operativodelISP(opcional).

		 Comprende todo lo que tenga Físico(PHYSSEC)	que ver con las ubicaciones físi-  casdelISP.

		Redesdedatos(COM-	Comprende las redes, equipos, SEC)	conﬁguracionesyservicios

		 NosehaconsideradoelcanaldeInalámbrico,dadoquenoseofreceunserviciocomotaldeestetipo, y si lo hubiera es casi seguro que su funcionalidad caiga dentro de lo que abarca COMSEC. Tampoco se consideró el canal de Telecomunicaciones, ya que en la actualidad los servicios casi en su totalidad utilizanﬁbraópticacomomediodetransmisión,yademáslamayoríadeestosISPtampocoprestanel serviciodetelefonía.

		3.2.  Herramienta para auditoría en ISP

		 LaherramientapropuestaparalaauditoríadeseguridaddepequeñosISPconstadedoselementoso archivos.Ambosarchivostienenaccesoabiertoparaquienesquieranconsultarohacerusodelasmismas. EnlapartedeApéndiceseindicacómoaccederalosmismos.

		 El primero es una Ficha para la recolección y análisis de datos. Esta ﬁcha requiere como insumo documentos o elementos que debería tener un ISP, aunque no son obligatorios. Mediante el análisisde estos insumos, se puede determinar ciertos ítems que servirán para obtener los valores de los criterios para determinar un RAV. En caso de no tenerlos, también se puede determinar su valor mediante unainspecciónoanálisisdelainfraestructura,yaseamediantepruebasdepenetración,osimplemente medianteevaluaciónvisual.Sibienlaﬁchaindicaqueítemssedebeobtener,tambiénesposibleregistrar otros,cuandoelauditorloconsideraconveniente.LaFigura2muestraelencabezadoypartedelcontenido deestaﬁcha.

		 Una vez determinados estos ítems y sus cantidades, estos se ingresan en el segundoelemento, que esunahojaelectrónica.Enestahojaelectrónica,queademáspermiteregistrarlafechadeaplicacióny la organización que se audita, se ingresan los valores correspondientes a los ítems, así como el canaly criterioalquepertenecen.

		 Si bien la hoja ya trae predeterminado a que criterio y canal debería corresponder cada ítem,es posiblemodiﬁcarlo.Además,aunquesehanconsideradolosaspectosgeneralesqueindicalametodología
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		Figura2:PartedelcomponenteFichaderecoleccióndedatos.

		yquepuedenencontrarseenunISP,sepuedenregistrarnuevositemscuandoelauditorencuentrauno nuevoquenohayasidoconsideradoenlahoja.

		 En la Figura 3 se muestra la hoja de ingreso de los valores para cada ítem considerado. En este caso,seestaríahaciendo(deformaparcial)unanálisisqueabarcaloscanalesPHYSSECyCOMSEC.

		Figura3:Partedelahojaparaingresodedatos.

		 Si bien los valores que se ingresan en esta hoja son obtenidos de la ﬁcha antes mostrada, es posi- ble complementar los mismos con otras fuentes. Un caso particular tiene que ver con las Limitaciones del canal COMSEC, especíﬁcamente con las vulnerabilidades, que deberían ser determinadas mediante
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		herramientasdetestdepenetración.

		 Unavezingresadoslosvaloresenlahojacorrespondiente,dentrodelmismodocumentoseencuentra otra hoja con los resultados consolidados, que serán los que se ingresen en la hoja de cálculo de RAV. EnlaFigura4semuestraunresultadoparcialdelusodelaherramienta.Comosepuedever,elobjetivo

		Figura4:HojadedatosdesalidaconvaloresparaRAV.

		principal de la herramienta es facilitar el trabajo del auditor, a la vez que se reduce el tiempo dela auditoría,cuandosequiereaplicarlametodologíaOSSTMM.Además,laherramientanoestotalmente rígida,sinoquepuedeserpersonalizada.

		3.3.  Aplicación de la Herramienta

		Almomentodeaplicarlaherramienta,sedebentomarencuentaalgunasconsideraciones:

		Dadas las características descritas anteriormente, mucha de la documentación no existirá, porlo queseránecesarioaplicarlaobservaciónparadeterminarloselementosaconsiderarenlaauditoría. Siladocumentaciónexiste,esnecesariointerpretarladeformaadecuada. Laﬁchadelaherramientaesunaguía.Sinembargo,sepuede(ydebería)complementarconotras técnicas,comolaentrevista.

		La información de las vulnerabilidades de dispositivos y servicios en el canal COMSEC debe ser determinadas mediante herramientas desarrolladas para ese objetivo, como has de hacking ético. Estas herramientas también pueden utilizarse para determinar (o conﬁrmar si fuera el caso)la informacióndelosequiposyservicios,asícomosusconﬁguraciones,paradeterminarotroscriterios deestecanal.

		Para ver la utilidad de la herramienta propuesta, se la aplicó en la auditoría de dos ISP de tamaño pequeño (que cubrían entre 3 a 5 localidades) en Ecuador, a inicios del año 2021. Por motivo dela conﬁdencialidad que se debe brindar en estos casos, no se muestran los resultados obtenidos en cada una,perosisedescribeelprocesorealizado,enelqueseutilizólaherramienta,asícomolosresultados generalesdesuaplicación.

		Larealizacióndelaauditoríasebasóenlas4fasesdescritasenOSSTMM:
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		1. Fasedeinducción:Dondesedeﬁneelalcanceyseelaboraelcronogramadelaauditoría. 2. Fase de Indagación: Aquí se recopila información del ISP, tanto de forma interna como externa,  incluyendoeldescubrimientoyescaneodelosequiposdered.

		3. Fase de Interacción: En esta fase se determinan las vulnerabilidades de la red, y se veriﬁcala  aplicacióndecontrolesdeseguridad.

		4. FasedeIntervención:Aquíseestableceelniveldeseguridaddeloscanales,asícomolaelaboración  delinformedelaauditoría.

		Dentrodeestasfases,lasactividadesrelacionadasalaherramientasedierondelasiguientemanera:

		Enlafase2seutilizólaﬁchaparaobtenerlosdatos(principalmentedocumentalesoporobserva- ción)delISP.

		En las fases 2 y 3 se complementó la información para llenar en la ﬁcha, mediante la aplicación de pruebas de penetración y vulnerabilidad. Aquí se utilizó como guía las recomendaciones SP 800-115[15].Estaspruebaspermitieroncorroborarodeterminarlainformaciónsobrelosequipos delISP,asícomodeterminarlasvulnerabilidadesdelosmismos.

		EnlaFase4seingresólainformaciónobtenidaalahojaelectrónica,paraobtenerlosvalorespara elcálculodelRAVdecadacanalevaluado.

		Un resumen de las fases de la auditoría se muestra en la Figura 5. Se puede ver que la herramientaes útilenalmenos3delas4fases,talcomosemencionóantes.

		Figura5:Esquemadelasfasesdelaauditoríaydelaaplicacióndelaherramienta.

		 Conlaaplicacióndeloselementosdelaherramienta,eltiempodelaparteoperativadelaauditoría prácticamentesepuedereducirhasta3días:unoparalasevaluacionesinternas,otroparalasexternas, y otro para la determinación de resultados, sin contar los tiempos de las fases preliminares, ni dela elaboración y aprobación del informe ﬁnal. Este tiempo fue el que se llevó en cada una de las dos auditoríasrealizadasaplicandolaherramienta.
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		4.  Conclusiones

		 En este artículo se ha presentado una herramienta de ayuda para realizar auditorías de seguridad informática en pequeños ISP, basándose en la metodología OSSTMM. Esta herramienta busca ser una guíaalmomentodecuantiﬁcarelniveldeseguridaddeestetipodeorganizaciones,medianteelcálculo deRAVs.

		 La herramienta dispone de dos componentes: Una ﬁcha para la obtención de datos, y una hoja electrónicaparadeterminarlosvaloresquesedebeningresarparaelcálculodelosRAVs.

		 Además,seplanteanquecanales,delosmencionadosporenOSSTMM,debenserlosqueseevalúen enestetipodeISP.

		 LaaplicacióndeestaherramientaenauditoríasrealizadasadosISPpequeñosenEcuador,permitió determinardeformarápidalavaloracióncuantitativadeseguridadestasempresas.Enamboscasos,el tiempoparadeterminarlavaloraciónfuebastantereducido.

		 Comofuturosestudios,sepodríaanalizarlavaloracióndeestaherramientaenISPdemayortamaño, oenotrotipodeorganizaciones.
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