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Resumen

El Edge Computing ha emergido como una tecnologia clave para transformar
diversos sectores industriales, ofreciendo capacidades avanzadas de procesamiento
y almacenamiento de datos cerca del punto de generacion. Este estudio presenta
una revision sistematica de la literatura sobre la implementacion de esta tecnologia
en videovigilancia, agricultura y atencion médica, con el objetivo de identificar
mejores practicas a partir de casos de éxito utilizando la metodologia PRISMA.
Se analizaron 42 estudios publicados entre 2020 y 2024, evaluando aspectos como
seguridad, interoperabilidad, eficiencia operativa y escalabilidad. Los resultados
revelan un alto cumplimiento en eficiencia operativa, requisitos especificos del
negocio y rendimiento de puntos finales. Sin embargo, se identificaron desafios
en seguridad, resiliencia e integracion de middleware. Basados en estos hallazgos,
se propone un conjunto de mejores practicas que abordan estos aspectos criticos,
incluyendo adaptabilidad e intercambio de datos. Esta propuesta busca proporcionar
un marco de referencia para la implementacion potencial en sectores clave, ayudando
a las organizaciones a optimizar sus procesos y aprovechar los beneficios de esta
innovacion de manera mas efectiva.

Palabras clave: Edge Computing; mejores practicas; videovigilancia; agricultura;
atencion médica.

Abstract

Edge computing has emerged as a key technology for transforming various industrial
sectors, offering advanced data processing and storage capabilities near the point of
generation. This study presents a systematic literature review on the implementation
of this technology in video surveillance, agriculture, and healthcare, aiming to
identify best practices from success cases using the PRISMA methodology. We
analyzed 42 studies published between 2020 and 2024, evaluating aspects such as
security, interoperability, operational efficiency, and scalability. The results reveal
high compliance in operational efficiency, specific business requirements, and
endpoint performance. However, challenges were identified in security, resilience,
and middleware integration. Based on these findings, we propose a comprehensive
set of best practices addressing these critical aspects, including adaptability and
data exchange. This proposal seeks to provide a reference framework for potential
implementation in key sectors, helping organizations optimize their processes and
leverage the benefits of this innovation more effectively. The study contributes to
the growing body of knowledge on edge computing applications across diverse
industries.

Keywords: Edge Computing; best practices; video surveillance; agriculture;
healthcare.

Informatica y Sistemas J
Revista de Tecnologias de la Informatica y las Comunicaciones

e-ISNN 2550-6730

Vol. 8, NGm. 2 (70-85): Julio-Diciembre, 2024 DOI: 10.33936/isrtic.v8i2.6879


http://10.33936/isrtic.v8i2.6879
https://doi.org/10.33936/isrtic.v8i2.6879
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:aasanza5%40utmachala.edu.ec?subject=
mailto:dchuchuca4%40utmachala.edu.ec?subject=
mailto:mzea%40utmachala.edu.ec?subject=
mailto:tcontreras%40utmachala.edu.ec?subject=
https://orcid.org/0009-0003-9010-3555
https://orcid.org/0009-0007-4278-3727
https://orcid.org/0000-0001-8860-6282
https://orcid.org/0009-0009-3951-765X
https://doi.org/10.33936/isrtic.v8i2.6879

- @, INFORMATIC
Y SISTEMAS

Revista de Tecnologias de la Informatica
([ J y las Comunicaciones

Facultad de Ciencias Informaticas
Universidad Técnica de Manabi

Av. Urbina y Che Guevara, Portoviejo, Ecuador
W revista.iys@utm.edu.ec

1. Introduccion

El Edge Computing emerge como un paradigma transformador
en diversos sectores (Zhang et al., 2021), permitiendo el
procesamiento y almacenamiento de datos cerca del punto
de generacion. Esta investigacion se centra en su aplicacion
en videovigilancia, agricultura y atencion médica, areas
seleccionadas por su impacto en seguridad, produccion
alimentaria y salud. Este enfoque promete abordar desafios
especificos en estos campos, como latencia, seguridad y
eficiencia en la gestion de datos en tiempo real.

Diversos estudios han realizado revisiones sistematicas sobre
el impacto transformador del Edge Computing en distintos
sectores. Por ejemplo, en su revision sobre procesamiento
de datos en tiempo real y analisis, (Oluwole Temidayo
Modupe et al., 2024) destacan que “Edge Computing ha
revolucionado la forma en que las organizaciones manejan
los datos en tiempo real, habilitando la toma de decisiones
autonoma y analisis predictivos al procesar los datos en el
punto de generacion”. Esta revision proporciona una vision
integral sobre como la computaciéon en el borde facilita la
optimizacion operativa, mejora la seguridad y promueve la
creacion de valor en sectores como la atencion médica, la
manufactura y las ciudades inteligentes (Oluwole Temidayo
Modupe et al., 2024).

En el ambito de la atencién médica, la importancia de este
paradigma computacional ha sido objeto de extenso debate
académico. Chen et al. (2021) menciona en su investigacion
que el uso de este paradigma puede reducir los retrasos en
la transmisién de datos, mejorar la seguridad al evitar la
transferencia de datos sensibles a través de largas distancias y
optimizar el uso de los recursos computacionales distribuidos.
Esto es particularmente importante en aplicaciones de
telemedicina, donde la toma de decisiones en tiempo real
es crucial. Asimismo, la privacidad y la seguridad de los
datos se consideran aspectos criticos en los sistemas basados
en Edge Computing. Segun (Alzu’bi et al., 2024), quienes
realizaron una revision sistematica sobre la privacidad y
seguridad en sistemas de salud inteligentes basados en Edge
Computing, “el crecimiento de modelos de computacion en
la nube, IoT y Edge Computing presenta preocupaciones
severas sobre la privacidad de los datos, especialmente en
el sector salud”. Los autores subrayan que ain se carece de
soluciones de privacidad adecuadas para el sector, destacando
la necesidad de nuevas investigaciones que aborden estos
desafios. Esta revision identifica estrategias comunes para
preservar la privacidad en las aplicaciones de salud basadas
en Edge, proporcionando valiosas perspectivas para futuras
investigaciones.

La aplicacion de este enfoque de procesamiento de datos
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resulta igualmente crucial en la agricultura. En este sector, el
aprendizaje federado emerge como una técnica clave. Segun
Abreha et al. (2022), esta metodologia “se desarrollé para
abordar problemas de privacidad, costos de comunicacién y
legalizacion”. Permitiendo entrenar modelos en dispositivos
finales sin compartir datos locales, lo cual es especialmente
relevante en el contexto agricola, donde la proteccion
de informacién sensible y la optimizacion de costos de
comunicacion son primordiales.

La videovigilancia se beneficia enormemente de esta
tecnologia, que facilita el procesamiento y analisis de video
en tiempo real en proximidad a los puntos de captura. (Bai
et al., 2020) demostraron que los sistemas de computacion
en el borde pueden reducir sustancialmente el tiempo de
procesamiento computacional, lo cual mejora la capacidad
de respuesta ante eventos criticos. Debido a la capacidad de
procesamiento en el borde de la tecnologia de computacion
en la niebla, tiene varias funcionalidades en aplicaciones
inteligentes, como el sistema de atencion médica inteligente
como lo menciona (Alwakeel, 2021). Esta misma capacidad
de procesamiento en el borde puede aplicarse en sistemas
de videovigilancia para detectar y responder rapidamente a
incidentes de seguridad.

Con esto, se evidencia que existe una base significativa de
estudios que revisan los impactos y beneficios generales de la
computacion en el borde. Sin embargo, ante la ausencia de una
guia integral de mejores practicas para la implementacion del
Edge Computing, esta investigacion busca desarrollarlas para
videovigilancia, agricultura y atencion médica. Mediante una
revision sistematica de literatura basada en la metodologia
PRISMA (Preferred Reporting Items for Systematic Reviews
and Meta-Analyses), se analizaran implementaciones
existentes y proyectos piloto, utilizando las normas ISO/IEC
30161-1:2020, 30141:2018 y 21823-2:2020 relevantes como
marco de referencia. Se evaluaran aspectos como seguridad,
interoperabilidad, eficiencia operativa, rendimiento de
los puntos finales, intercambio de datos, cumplimiento
de requisitos especificos del negocio, adaptabilidad,
escalabilidad, resiliencia e integracion de middleware. El
objetivo de este trabajo investigativo es proporcionar una
propuesta que facilite la adopcion y el escalamiento del
Edge Computing en estas areas criticas, abordando desafios
actuales y aprovechando su potencial transformador.

2. Materiales y Métodos
2.1 Palabras Clave y Cadenas de Busqueda

Esta revision sistematica de literatura se centra en tres preguntas
de investigacion (research question) sobre la implementacion de
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Edge Computing en agricultura, salud y videovigilancia:

* RQI: ;Cuales son las principales barreras tecnologicas para
la adopcion de Edge Computing en los sectores agricolas? Esta
pregunta busca identificar y analizar las barreras tecnoldgicas
que dificultan la adopcion de Edge Computing en este sector.
Comprender estas barreras es crucial para desarrollar estrategias
efectivas que permitan superar los desafios y promover la
implementacion de Edge Computing, mejorando asi la eficiencia
y competitividad en los sectores agricolas mediante soluciones
tecnologicas.

* RQ2: ;Qué mejores practicas pueden maximizar la seguridad
en la implementacion de Edge Computing en el sector salud? La
finalidad de esta pregunta es investigar y definir mejores practicas
que puedan maximizar la seguridad en la implementacion de
Edge Computing en el sector salud. Dada la sensibilidad de
los datos en este sector, es crucial garantizar la seguridad y
privacidad de la informacion.

* RQ3: ;Como puede la implementacion de Edge Computing
mejorar la eficiencia operativa de los sistemas de seguridad
basados en camaras de vigilancia? Esta pregunta se centra en
explorar como la implementacion de Edge Computing puede
mejorar la eficiencia operativa de los sistemas de seguridad que
utilizan camaras de vigilancia. El objetivo es demostrar que
la computacion en el borde puede procesar datos de video en
tiempo real, reduciendo la latencia y mejorando la capacidad de
respuesta ante incidentes de seguridad.

Se crearon cadenas de busqueda con palabras clave y operadores
booleanos para abordar las preguntas de investigacion.

e Para RQIl: (Adoption OR Implementation) AND (Edge
Computing) AND (Agriculture).

* ParaRQ2: (Integration) AND (Edge Computing) AND (Health).

» Para RQ3: (Operational efficiency) AND (Adoption OR
Implementation) AND (Edge Computing) AND (Video
surveillance).

Estas combinaciones permiten una busqueda focalizada en bases
de datos, facilitando la identificacion de estudios pertinentes para
cada sector y tematica, y contribuyendo a una revision sistematica
robusta. El uso de preguntas de investigacion especificas para
guiar una revision sistematica es una practica comun y efectiva
en la literatura cientifica. Por ejemplo, los autores (Baktayan
et al.,, 2024) llevaron a cabo una revision sistematica sobre
computacion de borde habilitada por UAV (Unmanned Aerial
Vehicles, Vehiculos Aéreos No Tripulados) con el objetivo de
explorar y categorizar la investigacion existente en este campo
emergente. Su estudio se justifica por la necesidad de comprender
mejor las tendencias de investigacion, los escenarios de uso, las
arquitecturas propuestas, las técnicas exploradas y los desafios
abiertos en la integracion de UAV y computacién de borde. En
su trabajo, utilizaron siete preguntas de investigacion clave para
estructurar su analisis, lo que les permitidé proporcionar una
vision comprehensiva y detallada del estado del arte y las areas
que requieren mas atencion en futuras investigaciones.

2.2 Criterios de Inclusién y Exclusién

Para delimitar el alcance de esta revisidn sistematica, se
establecieron los siguientes criterios de inclusion y exclusion:

Tabla 1. Criterios de Inclusion y Exclusion.

Criterios Inclusién Exclusién

Tipo de documento Articulos Tesis

N L, Ultimos cuatro afios
Afio de publicacion (2020-2024) Antes de 2020

Tema relacionado con g No
Edge Computing
Si (agricultura,

Enfoque en sectores salud, seguridad en No

especificos . et .
P videovigilancia)
Articulos escritos en

oy . Otros idiomas
idioma accesible

Espaifiol, inglés

Acceso gratuito Si No

Fuente: Los autores.

2.3 Bases de Datos Utilizadas

Para la busqueda de articulos sobre las mejores practicas en la
implementacion del Edge Computing se utilizaron cuatro bases:

* MDPI (Multidisciplinary Digital Publishing Institute)
* ScienceDirect

* DOAJ (Directory of Open Access Journals)

* PubMed

Estas bases de datos fueron seleccionadas por su cobertura
complementaria en el campo del Edge Computing, siguiendo
el enfoque de revision sistematica de la literatura propuesto por
(Sanguino Reyes, 2020) para tecnologias de la informacion.
MDPI ofrece publicaciones multidisciplinarias de acceso
abierto en tecnologias emergentes, mientras que ScienceDirect
proporciona acceso a literatura cientifica de alto impacto
en informdtica e ingenieria. DOAJ asegura la inclusion de
investigaciones revisadas por pares de acceso abierto, ampliando
la accesibilidad. PubMed, aunque centrada en ciencias de la
salud, es crucial para explorar aplicaciones del Edge Computing
en el sector médico. La seleccion de estas bases de datos sigue
las mejores practicas para revisiones sistematicas en ciencias de
la computacion, como lo demuestra el estudio de (Bavaresco
et al., 2020). Al igual que en dicho estudio, se buscd combinar
fuentes que ofrezcan tanto publicaciones de alto impacto como
literatura de acceso abierto, y especificas del campo, para obtener
una vision amplia y complementaria del estado del arte en Edge
Computing.

2.4 Metodologia de PRISMA

Esta investigacion se basa en la metodologia PRISMA, un marco
ampliamente utilizado para estructurar revisiones sistematicas
de literatura. La metodologia permite mantener el orden y la
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transparencia en la presentacion de los resultados (Lamar Pefia
et al., 2024). Otros autores como (Cardenas Villavicencio et
al., 2024) destacan la importancia de esta metodologia para
identificar, seleccionar y sintetizar la literatura relevante de
manera rigurosa y sistematica.

2.4.1 Resultados de PRISMA

La revision sistematica de la literatura sobre Edge Computing,
publicada entre 2020 y 2024 en inglés y espafiol, siguié la
metodologia PRISMA como se evidencia en la Figura 1. El
proceso comprendié cuatro etapas: Identificacion, Seleccion,
Elegibilidad e Inclusion, las cuales se detallan a continuacion:

* Identificacion: En esta fase, se identificaron 657 registros a
través de busquedas exhaustivas en bases de datos académicas.
Ademas, se localizaron 3 registros adicionales mediante otras
fuentes, como bibliografias o estudios citados en investigaciones
relacionadas. Esta etapa busco reunir todos los estudios
potencialmente relevantes sobre Edge Computing en sectores
clave como la videovigilancia, agricultura y atencion médica, sin
restringirse a un tipo particular de aplicacion.

* Seleccion: Tras eliminar citas duplicadas entre los registros
encontrados en la fase de identificacion, el nimero de estudios
fue reducido a 500 registros Unicos. De estos, 450 registros
fueron seleccionados para su consideracion inicial, mientras que
50 registros fueron excluidos debido a que no cumplian con los
criterios de inclusion en términos de afio de publicacion (anterior
a2020) o idioma (no estaban en inglés o espaiiol).

+ Elegibilidad: En esta etapa, se evaluaron los 60 articulos
restantes mediante la lectura de su texto completo, con
el objetivo de determinar si cumplian con los criterios de
elegibilidad establecidos, tales como: la relevancia del estudio,
la metodologia utilizada y su enfoque en casos de éxito en la
implementacion del Edge Computing. Como resultado de esta
evaluacion, se excluyeron 18 articulos que no cumplian con los
criterios de inclusion debido a problemas metodologicos, falta de
datos especificos o enfoques fuera del alcance de la investigacion.

* Inclusion: Finalmente, se incluyeron 42 estudios en la sintesis
cualitativa, los cuales proporcionan ejemplos relevantes y
casos de éxito de la implementacion del Edge Computing
en videovigilancia, agricultura y atencion médica. Estos
estudios fueron seleccionados por su calidad metodologica,
su contribucion al analisis del impacto de esta tecnologia y su
relevancia en los sectores mencionados.

Si bien las bases de datos consultadas contienen una gran
cantidad de articulos sobre Edge Computing, el proceso de
seleccion aplicado en esta revision fue riguroso y estuvo basado
en criterios especificos de inclusion, tales como relevancia
tematica, calidad metodologica, y periodo de publicacion
(2020-2024). Por esta razon, el numero final de 42 articulos es
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Figura 1. Proceso de inclusion de articulos segin PRISMA.
Fuente: Los autores.

una muestra suficientemente representativa para los sectores
analizados (Agricultura, Salud y Videovigilancia), garantizando
la calidad y pertinencia de los estudios incluidos.

3. Resultados y Discusion
3.1 Analisis de la Distribucion de Publicaciones

La Figura 2 muestra la distribucion de publicaciones por base de
datos y sector (Agricultura, Salud, Videovigilancia).

Figura 2. Distribucion de publicaciones por base de datos y
categoria.
Fuente: Los autores.
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La Figura 2 muestra la distribucion de las 42 publicaciones por
base de datos y sector. MDPI emerge como la base de datos
con el mayor namero de publicaciones en Agricultura y Salud,
siendo la fuente mas representada con un total de 24 estudios.
ScienceDirect ocupa el segundo lugar en importancia, con 12
publicaciones distribuidas en los tres sectores. DOAJ y PubMed,
por su parte, tienen una representacion mas limitada.

Es importante notar que PubMed no registra publicaciones en
los sectores de Agricultura y Salud, lo cual puede deberse a
su enfoque primario en ciencias biomédicas. Esto no implica
necesariamente que no haya articulos relevantes en estas areas,
sino que puede reflejar limitaciones en el alcance de la revision,
el acceso a ciertas bases de datos o una menor representacion en
el periodo evaluado.

El analisis sugiere que los sectores de Agricultura y Salud
tienen una mayor produccion académica relacionada con Edge
Computing, mientras que el area de Videovigilancia cuenta con
menos estudios identificados (7 en total). Esto representa una
posible area de oportunidad para futuras investigaciones, dado
el creciente interés en la optimizacioén de sistemas de seguridad
mediante Edge Computing.

El menor numero de publicaciones en Videovigilancia sugiere un
area de oportunidad para futuras investigaciones. Un ejemplo es
el estudio de (Patrikar & Parate, 2022), que aborda los desafios
en la deteccion de anomalias en sistemas de videovigilancia.
A pesar de los avances tecnoldgicos, la deteccion de eventos
anomalos en los sistemas de videovigilancia sigue siendo un
desafio que requiere considerable esfuerzo humano.

3.2 Anilisis de la Distribucién de Publicaciones por Afio y
Categoria

Figura 3. Evolucién Anual de Publicaciones sobre Edge
Computing por Area (2020-2024).
Fuente: Los autores.

La Figura 3 ilustra la evolucion de publicaciones sobre Edge
Computing en Agricultura, Salud y Videovigilancia desde 2020
hasta 2024. Se observa un crecimiento significativo, partiendo
de cero publicaciones en 2020 hasta alcanzar un pico de 16 en
2023, con una ligera disminucion a 13 en 2024 (datos parciales
hasta julio).

El area de Salud muestra el crecimiento mas consistente,
especialmente en 2023-2024, reflejando un interés creciente en
las aplicaciones de Edge Computing en este sector. Esto se alinea

con las observaciones de (Awad et al., 2023), quienes destacan
que IoMT ha traducido los sistemas de salud tradicionales en
sistemas de salud inteligentes y que estos sistemas permitiran
la deteccion, diagndstico, monitoreo y tratamiento remoto de
pacientes. Agricultura experimenté un aumento sostenido hasta
2023, con un leve descenso en 2024. Videovigilancia, aunque
con menos estudios, mantiene una presencia estable desde 2022.

Esta tendencia general al alza sugiere una maduracion de la
investigacion en Edge Computing en estos sectores clave. El
ligero descenso en 2024 podria ser temporal, considerando que
los datos son parciales. Ademds, la emergencia de tecnologias
complementarias como la inteligencia en el borde habilitada por
blockchain podria impulsar futuras investigaciones en esta area
(Wu et al., 2021), segtn lo sugerido por (Du et al., 2021) en el
contexto del Internet de las Cosas.

3.3 Metodologia de Extraccion de Buenas Practicas
3.3.1 Delimitacién del uso de normas ISO

Las normas ISO/IEC 30161-1:2020, ISO/IEC 30141:2018 y
ISO/IEC 21823-2:2020 han sido seleccionadas como marco
de referencia para guiar la extraccion de buenas practicas en
Edge Computing debido a su relevancia y aplicabilidad en este
contexto. Segin (Chui et al., 2023), estas normas proporcionan
definiciones, terminologias, arquitecturas de referencia y
mejores practicas para sistemas [oT, lo que las hace cruciales
para implementaciones de Edge Computing. La norma ISO/
IEC 30141:2018 proporciona una arquitectura de referencia
para el Internet de las Cosas (IoT), incluyendo aspectos clave
como la interoperabilidad, la seguridad y la gestion de datos.
La norma ISO/IEC 21823-2:2020 se centra especificamente
en los requisitos de interoperabilidad para sistemas IoT.
Adicionalmente, la norma ISO/IEC 30161-1:2020 especifica los
requisitos para una plataforma de intercambio de datos IoT, lo
cual es crucial para las implementaciones de Edge Computing,
ya que aborda aspectos como los componentes de middleware de
las redes de comunicacion, el rendimiento de los puntos finales
y las funciones especificas de IoT para poder realizar pruebas
de latencia. Estas normas, en conjunto, ofrecen un marco sélido
para evaluar y extraer buenas practicas en Edge Computing,
garantizando que se consideren los aspectos técnicos y operativos
criticos.

3.3.2 Criterios para determinar un caso de éxito

Para identificar implementaciones exitosas de Edge Computing,
se han definido criterios claros basados en las normas ISO/IEC
30161-1:2020, ISO/IEC 30141:2018 y ISO/IEC 21823-2:2020.:

3.3.3 Criterios para evaluar buenas practicas

Para evaluar las practicas implementadas en casos exitosos, se
han establecido los siguientes criterios:

Para la evaluacion, se utilizo la siguiente escala:
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Tabla 2. Criterios para determinar un caso de éxito en la
implementacion de Edge Computing.

Criterio

Descripcion

Norma de Referencia

Seguridad

Interoperabilidad

Eficiencia
operativa

Rendimiento de
los puntos finales

Eficiencia en el
intercambio de
datos

Cumplimiento
de requisitos
especificos del
negocio

Garantizar la proteccion
de datos e infraestructura
con medidas de seguridad
adecuadas.

Capacidad de interactuar y
comunicarse efectivamente
con otros componentes y
plataformas.

Mejora significativa

en rendimiento,

latencia y capacidad de
procesamiento comparado
con enfoques tradicionales.

Rendimiento 6ptimo en los
puntos finales a través de
las redes de comunicacion.

Gestion eficiente del
intercambio de datos entre
diversos servicios IoT.

Satisfaccion de
necesidades y objetivos
particulares de la
organizacion, alineados
con sus estrategias y
proporcionando beneficios
tangibles.

ISO/IEC 30141:2018

ISO/IEC 21823-2:2020

ISO/IEC 30161-1:2020

ISO/IEC 30161-1:2020

Fuente:

Tabla 3. Criterios de evaluacion para buenas practicas en Edge

Los autores, adaptado de (ISO/IEC, 2020).

Computing.
Criterio Descripciéon
Flexibilidad para aplicarse en diversos
Adaptabilidad sectores y contextos con el planteamiento

Escalabilidad

de la arquitectura.

Capacidad de crecimiento y expansion sin

comprometer el rendimiento ante aumentos
de carga y volumen de datos.

Incorporacion de mecanismos de tolerancia
a fallos y recuperacion ante incidentes para
garantizar continuidad operativa.

Resiliencia

Facilitacion de coexistencia entre servicios
IoT y servicios heredados mediante
componentes de middleware eficientes
(ISO/IEC 30161-1:2020).

Integracion de middleware

Fuente: Los autores, adaptado de (ISO/IEC, 2020).

Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

Tabla 4. Escala de evaluacion para criterios de buenas

précticas.
Calificacion Significado
Si Cumple el criterio.
No No cumple el criterio.
Parcial Cumple parcialmente el criterio.
N/A No aplica o no se menciona en el

estudio.

Fuente: Los autores.

3.4 Discusion de los Hallazgos

En esta seccion, se presenta un analisis detallado de las buenas
practicas seleccionadas, organizando los hallazgos en torno a
las tres preguntas de investigacion planteadas. Los resultados
se ilustran mediante graficos agrupados por area de aplicacion.
A continuacion, os hallazgos obtenidos de los estudios
seleccionados han sido organizados en torno a las tres preguntas
de investigacion planteadas:

* RQ1: Los estudios indican que las principales barreras en el
sector agricola se centran en la seguridad y la resiliencia, aspectos
que presentan bajos niveles de cumplimiento. Aunque se han
logrado avances significativos en interoperabilidad y eficiencia
operativa, los desafios de seguridad siguen siendo un obstaculo
critico para la adopcion a gran escala. Un ejemplo es el trabajo
de (Emmi et al., 2023), que aborda la integracion de robots
autonomos con IoT, pero identifica problemas relacionados con
la seguridad de los datos. Del mismo modo, (Puig et al., 2022)
destaca la interoperabilidad de una plataforma de bajo costo para
el riego de precision, aunque la seguridad sigue siendo un area
de mejora.

* RQ2: En el sector salud, la seguridad es fundamental debido
a la sensibilidad de los datos manejados. Varios estudios han
propuesto mejores practicas para abordar este desafio. Por
ejemplo, (Fama et al.,, 2022) propone una arquitectura de
monitoreo continuo de pacientes, utilizando estandares abiertos
como FHIR para garantizar la seguridad y la interoperabilidad
de los datos. Ademas, (Rivadeneira et al., 2024) introduce un
modelo de preservacion de privacidad basado en IA en el borde,
que mejora la seguridad de los datos de salud al tiempo que
enfrenta problemas de escalabilidad y resiliencia.

* RQ3: Los estudios sobre videovigilancia muestran que
la implementacion de Edge Computing ha mejorado
significativamente la eficiencia operativa de los sistemas de
seguridad, especialmente en términos de procesamiento de

e-ISNN 2550-6730

Vol. 8, Num. 2 (70-85): Julio-Diciembre, 2024

DOI: 10.33936/isrtic.v8i2.6879


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
http://10.33936/isrtic.v8i2.6879
https://doi.org/10.33936/isrtic.v8i2.6879
mailto:revista.iys%40utm.edu.ec?subject=

Asanza Honores, A.1., Chuchuca Vacacela, D.G., Zea Ordoiiez, M.P. & Contreras Alonso, T.Y.

Mejores Practicas en la Implementacion del Edge Computing: Un Enfoque Basado en Casos de Exito

video en tiempo real. (Lambropoulos et al., 2024), por ejemplo,
demuestra como la infraestructura edge virtualizada permite una
mejor interoperabilidad, aunque la seguridad sigue siendo un
area problematica. (Zheng et al., 2024) reporta una solucion de
blockchain que mejora la escalabilidad y la eficiencia operativa
al alcanzar mas de 1500 transacciones por segundo (TPS), lo
que resalta el potencial de esta tecnologia en la mejora de la
vigilancia basada en Edge Computing.

3.4.1 Analisis de Resultados de Cumplimiento de Criterios

Las Figuras 4, 5 y 6 revelan patrones interesantes en la
implementacion del Edge Computing en agricultura, salud y
videovigilancia, respectivamente. En las tres 4reas, la eficiencia
operativa destaca con un cumplimiento total en todos los casos
estudiados (17 en agricultura, 18 en salud y 7 en videovigilancia).
Ademas, el cumplimiento de requisitos especificos del negocio y
el rendimiento de los puntos finales también muestran resultados
solidos en los tres sectores. Sin embargo, se observan desafios
comunes en seguridad y resiliencia. En particular, la seguridad
presenta bajos niveles de cumplimiento total, con 1 caso en
agricultura, 5 en salud y 1 en videovigilancia. Por otro lado, la
resiliencia muestra resultados atin mas preocupantes, con ningun
caso de cumplimiento total en agricultura, 4 en salud y 1 en
videovigilancia.

Por ultimo, la interoperabilidad y la escalabilidad varian entre
sectores, siendo la videovigilancia la que enfrenta mayores retos
en interoperabilidad, con solo 2 casos de cumplimiento total.
Estos hallazgos subrayan la necesidad de priorizar la seguridad
y la resiliencia en futuras implementaciones de Edge Computing

Figura 4. Cumplimiento de criterios en la implementacion de
Edge Computing en agricultura.
Fuente: Los autores.

Figura 5. Cumplimiento de criterios en la implementacion de
Edge Computing en salud.
Fuente: Los autores.

Figura 6. Cumplimiento de criterios en la implementacion de
Edge Computing en videovigilancia.
Fuente: Los autores.

en los tres sectores, mientras se mantienen los logros en eficiencia
operativa y rendimiento.

3.5 Argumentacion de Buenas Practicas basados en los casos
de éxito

A continuacion, se detallan los resultados de la aplicacion de los
criterios de seleccion de buenas practicas para cada articulo. Se
han elegido los 3 estudios con la puntuaciéon mas alta en cada
categoria (videovigilancia, agricultura y atencién médica). La
puntuacion de cada estudio se calcula evaluando los 10 criterios
establecidos previamente, contabilizando el nimero de criterios
que cumplen con la calificacion “Si”, y dividiendo este nimero
por el mimero total de criterios para obtener un promedio. Ver
Anexos 1,2 y 3.

Adicionalmente, aunque no se enfoca especificamente en
videovigilancia, el estudio de (Reyana et al., 2023) titulado
“Opportunities of [oT in Fog Computing for High Fault Tolerance
and Sustainable Energy Optimization”, ofrece una perspectiva
valiosa sobre la optimizacion del tiempo de respuesta en entornos
de computacion en niebla, que son directamente aplicables a
sistemas de videovigilancia. El estudio propone un esquema de
optimizacion de energia basado en la calidad de servicio (QoS-
EO) que logra tiempos de respuesta excepcionalmente bajos.
Segtin los resultados, se muestra un tiempo de respuesta maximo
de 8 ms, un tiempo de respuesta minimo de 1 ms y un tiempo
de respuesta promedio de 3 ms. Estos tiempos de respuesta
ultrarrapidos son cruciales en sistemas de videovigilancia en
tiempo real, donde la deteccion y respuesta inmediata a eventos
es fundamental. La aplicacion de técnicas similares en sistemas
de videovigilancia basados en Edge Computing podria mejorar
significativamente la capacidad de respuesta y la eficiencia
operativa, permitiendo una deteccion y andlisis de eventos mas
rapidos y precisos.

3.6 Propuesta de Mejores Practicas

Basandonos en los hallazgos de los estudios analizados en
agricultura, salud y videovigilancia, se propone la siguiente
propuesta de mejores practicas para la implementacion del Edge
Computing.
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Tabla 5. Resumen de Estudios Destacados sobre Implementaciones de Edge Computing en Agricultura, Salud y Videovigilancia

Sector Estudio Aspectos Destacados Areas de Mejora Contribucién Clave
(Emmi et al., 2023) Intero;?erabllldad, Eficiencia Seg'u.rldatli, Integracm'n' de robots autonomos con IoT y
operativa Resiliencia computacion en la nube.
Agricultura (Puig et al., 2022) Interoperablhdad, Eficiencia Seguridad Plata.fc.)}rma 10T de bajo costo para riego de
operativa precision.
o L Reduccion del 84.48% en latencia de
Interoperabilidad, Eficiencia . ., . R
(Bua et al., 2024) onerativa. Adantabilidad Seguridad transmision en invernaderos inteligentes.
P ? P Utilizar estandares como NGSI-LD y MQTT.
. . Arquitectura para monitoreo continuo de
(Fama et al., 2022) }Szzi};;i?g,(}n:;gszrabl11dad, Escalabilidad pacientes. estandares abiertos y protocolos de
P intercambio de datos de salud, como FHIR.
Interoperabilidad, Eficiencia . Framework AIDA integrando redes sensibles al
Salud . . o .
a (Chahed et al., 2023) operativa, Adaptabilidad Seguridad tiempo con edge-cloud.
(Rivadeneira et al., 2024) Seggrlde.td, Int.eroperabl!ldad, Escal.al.alhd.ad, Modelo de preservacion de privacidad con IA
Eficiencia en intercambio de datos Resiliencia en el borde.
Eficiencia operativa, Segu.r idad, Eﬁc?lenma Uso de SBCs para infraestructura edge
(Lambropoulos et al., 2024) o en intercambio de . .
Interoperabilidad virtualizada.
datos
Eficiencia operativa, Seguridad, Solucién blockchain sharding y DAG
(Zheng et al., 2024) Escalabilidad Resiliencia alcanzando 1535.4 TPS.
Videovigilancia .
Eficiencia operativa, Rendimiento Seguridad, Revision de sistemas edge para analisis de video
(Ravindran, 2023) P ’ Interoperabilidad, . gep
de puntos finales Resiliencia en tiempo real.

(Reyana et al., 2023)

Eficiencia operativa, Rendimiento

Esquema de optimizacion logrando tiempos de
respuesta de 1-8 ms.
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Tabla 6. Resumen de Estudios Destacados sobre Implementaciones de Edge Computing en Agricultura, Salud y Videovigilancia

Criterios

Mejores Practicas

Priorizar la seguridad y privacidad

Enfatizar la interoperabilidad

Optimizar la eficiencia operativa

Mejorar el rendimiento de los puntos finales

Garantizar la escalabilidad

Fomentar la adaptabilidad

Fortalecer la resiliencia

Optimizar la eficiencia en el intercambio de datos

Asegurar el cumplimiento de requisitos especificos del
negocio

Implementar cifrado robusto y mecanismos de autenticacion fuertes, y adoptar enfoques de
privacidad por diseflo, como el aprendizaje federado en 1A, para proteger datos y garantizar la
privacidad.

Utilizar estandares abiertos y protocolos como MQTT y FHIR, implementar arquitecturas de
microservicios para la integracion y asegurar compatibilidad con sistemas existentes y futuros.

Reducir latencia con procesamiento en el borde, usar virtualizacion en hardware de bajo consumo y
aplicar algoritmos de optimizacion para la distribucion de cargas de trabajo.

Emplear hardware especializado para tareas intensivas, implementar técnicas de compresion de
datos eficientes y optimizar algoritmos para dispositivos con recursos limitados.

Disefiar arquitecturas modulares, utilizar tecnologias como el sharding de blockchain para mejorar
el rendimiento y aplicar balanceo de carga dindmico.

Crear sistemas flexibles que se reconfiguren dinamicamente, usar plataformas de desarrollo low-
code/no-code y adoptar arquitecturas basadas en contenedores para mayor portabilidad.

Implementar redundancia y recuperacion ante fallos, usar procesamiento distribuido para evitar
puntos unicos de fallo y desarrollar estrategias de continuidad operativa y recuperacion de desastres.

Utilizar protocolos de comunicacion ligeros, técnicas de procesamiento de datos en el borde, y
estrategias de almacenamiento en caché y sincronizacion inteligente.

Realizar un analisis detallado de requisitos, involucrar a los stakeholders en el disefio y establecer
métricas de rendimiento alineadas con los objetivos del negocio.

Usar plataformas de middleware estandarizadas, implementar APIs bien definidas para integracion

Integracion de middleware/s

externa y considerar patrones de disefio como Event-Driven Architecture para mayor flexibilidad.

Fuente: Los autores.

4. Conclusiones

La propuesta de buenas practicas para la implementacion del
Edge Computing en agricultura, videovigilancia y atencion
médica, basada en casos de éxito, proporciona un marco integral
que equilibra eficiencia operativa, seguridad, interoperabilidad y
escalabilidad. La eficiencia operativa emerge como el beneficio
mas consistente en los tres sectores, mientras que la seguridad y la
resiliencia persisten como areas criticas de mejora, especialmente
en salud y videovigilancia. La interoperabilidad y escalabilidad
muestran resultados variables entre sectores.

El uso de protocolos abiertos como MQTT, FHIR y arquitecturas
basadas en microservicios se perfila como mejor practica para
mejorar la interoperabilidad. La integracion de tecnologias
emergentes como blockchain sharding e Inteligencia Artificial
en el borde ofrece nuevas posibilidades para optimizar eficiencia
y seguridad. Estos hallazgos subrayan la necesidad de enfoques
estandarizados y soluciones adaptables en diversos contextos de
implementacion.

Para futuras investigaciones, se deberia abordar los desafios

persistentes de seguridad y resiliencia, explorando métodos
avanzados de criptografia y técnicas de recuperacion ante fallos.
Ademas, se requiere mas investigacion sobre la optimizacion de
recursos en dispositivos de borde, particularmente en escenarios
con restricciones energéticas.
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