. @, INFORMATIC
Y SISTEMAS

Revista de Tecnologias de la Informatica
o y las Comunicaciones

Mejores practicas para la implementacion de Fog Computing:

Analisis de casos de éxito

Best Practices for Fog Computing Implementation:

Autores

* Abraham Moises Echeverria Salazar
4 accheverr2@utmachala.edu.ec

Mariuxi Paola Zea Ordoiiez
4 mzea@utmachala.edu.ec

Oscar Efrén Cardenas Villavicencio
N occardenas@utmachala.edu.ec

Universidad Técnica de Machala,
Facultad de Ingenieria Civil, Machala,
El Oro, Ecuador.

* Autor para correspondencia

Como citar el articulo:

Echeverria Salazar, A.M., Zea Ordofiez,
M.P. & Cardenas Villavicencio, O.E. 2025.
Mejores practicas paralaimplementacion de
Fog Computing: Analisis de casos de éxito.
Informdtica y Sistemas. 9(1), pp. 52-69.
https://doi.org/10.33936/isrtic.v9il1.7323

Enviado: 10/02/2025
Aceptado: 24/04/2025
Publicado: 25/04/2025

Analysis of Success Cases

Resumen

El Fog Computing se ha convertido en una tecnologia clave para mejorar el
procesamiento y almacenamiento de datos en la agricultura, la salud y las ciudades
inteligentes, acercando la computacion al punto de generacion de datos. Este
estudio lleva a cabo una revision sistematica sobre la aplicacion de esta tecnologia
en los sectores mencionados, con el propdsito de identificar las mejores practicas
basandose en casos de éxito, empleando la metodologia PRISMA. Se examinaron
43 investigaciones publicadas entre 2020 y 2024, evaluando aspectos como la
seguridad, interoperabilidad, escalabilidad y eficiencia operativa. A partir del
analisis, se identificaron beneficios clave y desafios pendientes en la adopcion
del Fog Computing, lo que permitié proponer un conjunto de mejores practicas
que abordan aspectos criticos, como la interoperabilidad, la optimizacion del
procesamiento distribuido y la integracion con infraestructuras existentes. Esta
propuesta tiene como objetivo ofrecer un marco de referencia para la adopcion de
Fog Computing en sectores clave, con el propdsito de asistir a las organizaciones
en la optimizacion de sus procesos y en el aprovechamiento mas eficaz de los
beneficios que brinda esta innovacion.

Palabras clave: Fog Computing; agricultura; salud; ciudades inteligentes; mejores
practicas.

Abstract

Fog Computing has emerged as a key technology for enhancing data processing and
storage in agriculture, healthcare, and smart cities by bringing computing closer to
the data generation point. This study provides a systematic literature review on the
adoption methodology. Studies published between 2020 and 2024 were analyzed,
aspects such as interoperability, scalability security, and operational efficiency
were evaluated. This analysis identifies the key benefits and challenges associated
with the adoption of Fog Computing, allowing for the development of a set of
best practices that tackle critical issues such as interoperability, optimization of
distributed processing, and integration with existing infrastructures. This proposal
is intended to provide a framework for the implementation of Fog Computing in key
sectors, supporting organizations in enhancing their processes and optimizing the
benefits that this innovation can offer more effectively.

Keywords: Fog Computing; agriculture; healthcare; smart cities; best practices.
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1. Introduccion

Para 2025, se estima que el nimero de dispositivos IoT
conectados superard los 500 mil millones, generando
volimenes de datos sin precedentes (Alharbi et al., 2022).
Este crecimiento exponencial plantea un desafio critico
en la gestion y procesamiento de datos en tiempo real,
especificamente en sectores como la agricultura, la salud y
las ciudades inteligentes. Para abordar esta problematica, el
Fog Computing surge como una arquitectura innovadora que
amplia las capacidades de la computacion en la nube hasta los
extremos de la red, acercando los recursos computacionales
al origen de los datos (Kopras, et al., 2022). A medida que
las redes 5G y el Internet de las cosas (IoT) contintian
expandiéndose, el Fog Computing se posiciona como una
solucion clave para reducir la latencia, mejorar la seguridad
y optimizar el consumo energético en entornos distribuidos,
impulsando asi una mayor eficiencia y sostenibilidad en
sectores estratégicos como la agricultura (Wang et al.m 2020).

El concepto de Fog Computing, introducido por Bonomi et
al. (2012) en Cisco Systems, surgidé como respuesta a las
limitaciones de la computacion en la nube, especialmente
en aplicaciones donde la latencia, el ancho de banda
y la privacidad son aspectos criticos. No obstante, a
pesar de su creciente adopcidn, esta tecnologia enfrenta
importantes desafios, como la falta de estandarizacion en su
implementacion, la seguridad de los datos y su integracion
con tecnologias complementarias como el Internet de las
Cosas (IoT) y la inteligencia artificial (IA) (Al Yarubi, et al.,
2025).

Diversos estudios han abordado los fundamentos y
aplicaciones del Fog Computing. Por ejemplo, Kirsanova et
al. (2021) analizaron el estado del arte de las plataformas de
Fog Computing, estableciendo una clasificacion que facilita
el desarrollo de sistemas de computacion distribuidos. Por
su parte, Songhorabadi et al. (2021) ofrecieron un enfoque
centrado en ciudades inteligentes, presentando una revision
exhaustiva de las aplicaciones y desafios actuales. A pesar de
estos avances, persiste una brecha en la literatura respecto a
estrategias unificadas para abordar problemas de seguridad y
escalabilidad en arquitecturas distribuidas.

El proposito de esta revision bibliografica es analizar de
manera integral los desarrollos mas recientes en el campo del
Fog Computing, identificando tanto sus oportunidades como
las limitaciones que aun enfrenta esta tecnologia. A través de
un enfoque sistematico, el articulo sintetiza las contribuciones
clave de la literatura, proporcionando una vision critica
de los avances actuales y de las areas que requieren una
investigacion mas profunda.

Para ello, se ha llevado a cabo una revisidén sistematica de
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la literatura (RSL), consultando bases de datos académicas
reconocidas como IEEE Xplore, ScienceDirect, MDPI entre
otras. Se seleccionaron 43 articulos publicados entre 2020 y
2024 que abordan aplicaciones, arquitecturas y desafios del
Fog Computing, excluyendo aquellos de enfoque marginal
o tangencial. Los estudios fueron evaluados en funcion de
su relevancia, impacto y contribuciones al campo mediante
técnicas de analisis cualitativo y cuantitativo.

Este analisis permitira comprender los avances que
han posicionado al Fog Computing como una soluciéon
prometedora, asi como los retos que atn limitan su adopcion
a gran escala. La revision busca una base sélida para
investigadores y profesionales interesados en el desarrollo y
aplicacion de esta tecnologia en entornos distribuidos, con un
enfoque particular en sus aplicaciones en salud, agricultura y
ciudades inteligentes.

2. Marco teérico
2.1 Definicion de Fog Computing

Fog Computing es un paradigma de computacion distribuida
que extiende las capacidades de la computacion en la nube al
borde de la red. Fue introducido por Cisco en 2012 (Bonomi
et al. 2012), como una solucién para reducir la latencia y
mejorar la eficiencia en el procesamiento de datos en tiempo
real. En este modelo, los datos se procesan localmente en
dispositivos intermedios llamadas nodos niebla (fog nodes),
en lugar de ser enviados a la nube para su procesamiento.

2.2 Arquitectura de Fog Computing

Seglin Rodriguez y Moreira (2025), en su obra la arquitectura
de Fog Computing se organiza en tres niveles principales que
trabajan de manera complementaria para ofrecer soluciones
eficientes en entornos distribuidos y con requisitos de baja
latencia:

Dispositivos de borde (Edge Devices): Son los sensores,
camaras y dispositivos IoT que se encuentran en el punto
de captura de datos. Estos dispositivos generan grandes
volimenes de datos en tiempo real, y a menudo operan en
el entorno fisico cercano al usuario o al objeto monitoreado.
Estos dispositivos pueden incluir, por ejemplo, sensores de
temperatura, cadmaras de seguridad o medidores inteligentes,
que recopilan datos cruciales para procesos y operaciones
inmediatas.

Nodos de niebla (Fog Nodes): Estos son servidores
intermedios o gateways que se sittian entre los dispositivos de
borde y la nube. Su principal funcién es procesar y almacenar
datos localmente, lo que reduce la carga de trabajo en la nube
y disminuye la latencia al permitir que el procesamiento se
realice mas cerca de la fuente de datos. Los nodos de niebla
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gestionan tareas como el filtrado, andlisis preliminar y
agregacion de datos, optimizando la eficiencia y la velocidad
del sistema, sin necesidad de enviar toda la informacion a la
nube central para su procesamiento.

Nube central (Cloud): Es la infraestructura de almacenamiento
y procesamiento a largo plazo. A pesar de que los dispositivos
de borde y los nodos de niebla son responsables del
procesamiento inmediato y local, la nube sigue siendo crucial
paraalmacenar grandes volimenes de datos historicos, realizar
analisis complejos y proporcionar servicios avanzados de
inteligencia artificial y aprendizaje automatizado. Ademas, la
nube central coordina la comunicacion y sincronizacion entre
los nodos distribuidos y asegura la escalabilidad del sistema.

En la figura 4 se muestra la Arquitectura general con las
capas, egde, fog y cloud.

Figura 4. Fuente: Adaptado de Abdali et al. (2021).

2.3 Comparacion entre Fog Computing, Edge Computing
y Cloud Computing

Tabla 5. Tabla comparativa entre Edge, fog y cloud.

Caracteristica Cloud Edge Fog
Computing Computing Computing

Latencia Alta Baja Media
Procesamiento Centralizado En el borde Distribuido
de datos
Seguridad Moderada Alta Alta
Costos

. Elevados Moderados Moderados
operativos
Aplicaciones Big Data, Al 10T local oT distribuido,

Smart Cities

Mientras que Cloud Computing centraliza los recursos
de procesamiento, Edge Computing los distribuye en los
dispositivos de borde, y Fog Computing crea una capa
intermedia para mejorar la eficiencia operativa y la seguridad
en la transmision de datos.

2.4 Ventajas y Desventajas de Fog Computing
Ventajas de Fog Computing

* Reduccioén de latencia. Fog Computing permite procesar los
datos mas cerca de su origen, lo que reduce considerablemente
la latencia en comparacién con la computacion en la nube.
Este enfoque es especialmente beneficioso en aplicaciones
que requieren respuestas rapidas, ya que evita la necesidad
de enviar grandes volumenes de datos a servidores remotos
para su procesamiento. Kopras et al. (2022) destacan que
el procesamiento en nodos de niebla disminuye la latencia
y optimiza el rendimiento de aplicaciones en tiempo real.
Ademads, Oayyum et al. (2021) mencionan que Fog Computing
mejora la calidad del servicio en entornos urbanos al reducir
la latencia en aplicaciones de ciudades inteligentes.

* Mayor seguridad. Mantener los datos cerca de su origen
minimiza el riesgo de ataques en la nube y mejora la
privacidad. Nufies-Gomez et al. (2021) enfatizan que la
integracion de Fog Computing con blockchain fortalece
la seguridad y reduce vulnerabilidades en infraestructuras
distribuidas.

* Optimizacion del ancho de banda. Fog Computing reduce
la cantidad de datos transmitidos a la nube, disminuyendo
los costos de red. Zhang et al. (2020) resaltan que esta
tecnologia disminuye la sobrecarga de la nube al procesar
datos localmente en aplicaciones agricolas, lo que mejora la
eficiencia del sistema.

* Mejor interoperabilidad. Fog Computing facilita la
integracion con dispositivos IoT y otros sistemas inteligentes,
Ouyyum et al. (2021) mencionan que esta tecnologia mejora
la interoperabilidad en entornos urbanos mediante el uso de
arquitecturas colaborativas para compartir recursos.

Desventajas de Fog Computing

* Costos de infraestructura. La implementacion de Fog
Computing requiere inversion en hardware adicional, como
servidores de borde y dispositivos IoT mejorados. Nuifiez-
Gomez et al. (2021) mencionan que los costos iniciales
de infraestructura pueden ser una barrera para la adopcion
masiva de esta tecnologia.

e Complejidad en la gestion. Administrar y mantener
multiples nodos niebla es mas complicado que gestionar una
infraestructura centralizada. Qayyum et al. (2021) destacan
que la coordinacién de nodos en entornos urbanos introduce
desafios adicionales en la administracion y gestion de
recursos.

* Problemas de estandarizaciéon. La falta de regulaciones
universales dificulta la adopcion generalizada de Fog
Computing. Zhang et al. (2020) mencionan que la ausencia de

Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

e-ISNN 2550-6730

Vol. 9, Num. 1 (52-69): Enero-Junio, 2025

DOI: 10.33936/isrtic.v9il.7323


https://doi.org/10.33936/isrtic.v9i1.7323
https://doi.org/10.33936/isrtic.v9i1.7323
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

- @, INFORMATIC
Y SISTEMAS

Revista de Tecnologias de la Informatica
([ J y las Comunicaciones

Facultad de Ciencias Informaticas
Universidad Técnica de Manabi

Av. Urbina y Che Guevara, Portoviejo, Ecuador
W revista.iys@utm.edu.ec

estandares unificados limita la interoperabilidad en entornos
agricolas, lo que representa un obstaculo para su integracion
efectiva.

2. Materiales y Métodos
3.1 Palabras Clave y Cadenas de Bilisqueda

Este analisis sistematico de la literatura se enfoca en tres
preguntas de investigacion relacionadas con la implementacion
del Fog Computing en la agricultura, la salud y las ciudades
inteligentes:

*RQ1: ;Cuales son los principales obstaculos tecnologicos para la
adopcion del Fog Computing en el sector agricola? Esta pregunta
busca identificar y analizar barreras tecnologicas que dificultan
la adopcion del Fog Computing en este sector. Comprender estos
obstaculos es fundamental para desarrollar estrategias efectivas
que superen los desafios y promuevan la implementacion del Fog
Computing, mejorando asi la eficiencia y competitividad en la
agricultura mediante soluciones tecnoldgicas.

* RQ2: ;Qué mejores practicas pueden maximizar la seguridad
en la implementacion del Fog Computing en el sector de la
salud? Esta pregunta tiene como objetivo investigar y definir
mejores practicas que puedan maximizar la seguridad en la
implementacion del Fog Computing en el sector de la salud. Dada
la sensibilidad de los datos en este sector, es crucial asegurar la
seguridad de la informacion.

* RQ3: ;Cémo puede la implementacion del Fog Computing
mejorar la eficiencia operativa en infraestructuras de ciudades
inteligentes? Esta pregunta se centra en analizar como la
adopcion del Fog Computing optimiza el rendimiento de los
sistemas urbanos inteligentes, permitiendo el procesamiento de
datos en tiempo real. El objetivo es demostrar que esta tecnologia
puede reducir la latencia, mejorar la capacidad de respuesta y
optimizar la gestion de recursos en aplicaciones clave como la
movilidad urbana, la gestion del trafico, el monitoreo ambiental
y la automatizacion de servicios publicos.

Se disefiaron cadenas de busqueda utilizando palabras clave
y operadores booleanos para responder a las preguntas de
investigacion.

* Para RQI: (Adoption OR Implementation) AND (Fog
Computing) AND (Agriculture).

* Para RQ2: (Integration) AND (Fog Computing) AND (Health).

* Para RQ3: (Operational efficiency) AND (Adoption OR
Implementation) AND (Fog Computing) AND (Smart Cities).

El uso de combinaciones especificas de palabras clave y
operadores booleanos permitié realizar busquedas focalizadas
en las bases de datos seleccionadas, facilitando la identificacion
de estudios relevantes para cada sector: agricultura, salud y
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ciudades inteligentes. Estas estrategias optimizan la recuperacion
de articulos pertinentes, asegurando que estén alineados con
los objetivos de la investigacion. Al emplear términos como
adoption, implementation, integration y operational efficiency
junto con Fog Computing, se cubren tanto la adopcion de la
tecnologia como su impacto en cada contexto particular.
Ademas, el disefio de estas cadenas de busqueda, vinculado a
las preguntas de investigacion (RQ1, RQ2 y RQ3), contribuye
a una revision sistematica robusta y coherente. Esta practica es
fundamental en la literatura cientifica, ya que orienta el proceso
de seleccion de estudios y permite identificar posibles brechas
para futuras investigaciones en el ambito del Fog Computing.

3.2 Criterios de Inclusién y Exclusion

Para delimitar el alcance de esta revisidn sistematica, se
determinaron los siguientes criterios de inclusion y exclusion.

3.3 Bases de Datos que fueron utilizadas

Tabla 1. Criterios para incluir y excluir trabajos.

Criterios Inclusiéon Exclusion
Tipo de documento Articulos Tesis
Ao de publcacion OSSO ARS8 v de 2020
Tema relacionaclio con Si No
Fog Computing
Enfoque en sectores Si (agricultura, salud, No

especificos smart cities)
Articulos escritos en

oy . Otros idiomas
idioma accesible

Espaifiol, inglés

Acceso gratuito Si No

Se consultaron cinco bases de datos para llevar a cabo la
btsqueda de articulos relacionados con las mejores practicas en
la implementacion de Fog Computing:

* [EEE XPLORE
* MDPI

* ScienceDirect

* DOAJ

* PubMed
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Se seleccionaron estas bases de datos por su amplia cobertura
y relevancia en el campo del Fog Computing, siguiendo la
metodologia de revision sistematica de la literatura planteada por
Sanguino Reyes (2020) para el ambito de las tecnologias de la
informacion. MDPI proporciona acceso abierto a investigaciones
multidisciplinarias sobre tecnologias emergentes, mientras que
ScienceDirect, es una fuente clave de la literatura cientifica
de gran impacto en disciplinas como informatica e ingenieria.
DOAJ garantiza la incorporacion de investigaciones de acceso
abierto y revisadas por pares. Por tltimo, PubMed, aunque se
centra en ciencias de la salud, es fundamental para explorar
aplicaciones del Fog Computing en el ambito médico. IEEE
Xplore, por su parte, es fundamental debido a su enfoque
en publicaciones de ingenieria, informatica y tecnologias
emergentes, proporcionando acceso a articulos de conferencias
y revistas de alto impacto que abordan directamente desarrollos
técnicos y aplicaciones innovadoras en Fog Computing.

La eleccion de estas bases de datos se basa en las mejores
practicas para revisiones sistematicas en ciencias de la
computacion, tal como se sefiala en el estudio de Bavaresco et.
Al (2020). Siguiendo el enfoque de dicho estudio, se optd por
combinar fuentes que proporcionan tanto investigaciones de gran
impacto como literatura de acceso abierto ademas de fuentes
especificas del campo, con el fin de obtener una vision integral y
complementaria del estado del arte en Fog Computing.

3.4 Herramientas de Analisis y Graficacién

Parael analisis de datos y la elaboracion de graficos en este estudio,
se utilizd Python como lenguaje de programacion principal,
ejecutado en el entorno de Google Colab. Hao y colega (2019)
manifiestan que esta plataforma facilita la ejecucion de codigo en
la nube, permitiendo un analisis eficiente y reproducible de los
resultados. Las principales librerias empleados fueron:

e NumPy: Utilizada para el manejo de estructura de datos
numéricos y la realizaciéon de célculos mateméticos, lo cual
resulté fundamental en el procesamiento de datos cuantitativos
obtenidos de los estudios revisados.

» Mathplotlib: Empleada para la visualizacion de datos a través
de gréficos de barras, lineas y diagramas comparativos, lo que
permiti6 ilustrar de manera clara la distribucion de publicaciones,
la evolucién temporal de investigaciones y la comparacion de
resultados entre sectores.

* Graphyiz: Utilizada para la creacion de diagramas de flujo,
especificamente en la elaboracion del diagrama PRISMA,
facilitando la representacion visual del proceso de seleccion de
estudios de forma estructurada y comprensible.

El uso de estas herramientas contribuyd significativamente al
analisis de la informacion, permitiendo obtener visualizaciones
precisas y apoyar la interpretacion de los hallazgos de la revision
sistematica.

3.5 Metodologia de PRISMA

Esta investigacion se fundamenta en la metodologia PRISMA
(Page et al., 2021), un marco reconocido por su utilidad en la
organizacion de revisiones sistematicas de la literatura. Esta

metodologia permite mantener la claridad y el orden en la
exposicion de los resultados (Lamar Pefia et al., 2024). Por otro
lado, otros estudios, como el de Cardenas Villavicencio et al.
(2024), subrayan la relevancia de PRISMA para llevar a cabo
una identificacion, seleccion y sintesis rigurosa y sistematica de
la literatura relevante.

3.5.1 Resultados de PRISMA

La revision sistematica de la literatura sobre Fog Computing,
enfocada en aplicaciones en agricultura, salud y ciudades
inteligentes, abarcd publicaciones en inglés y espaiiol entre 2020
y 2024, siguiendo la metodologia PRISMA, representada en la
Figura 1. El proceso se desarroll6 en cuatro etapas: Identificacion,
Seleccion, Elegibilidad e Inclusion, descritas a continuacion:

* Identificacion: Se recopilaron un total de 560 registros
mediante busquedas exhaustivas en bases de datos académicas
relevantes como IEEE Xplore, ScienceDirect, MDPI, DOAJ
y PubMed. Ademas, se identificaron 5 registros adicionales a
través de otras fuentes, como referencias bibliograficas y citas
en estudios relacionados. Esta fase tuvo como objetivo reunir
el mayor niimero posible de investigaciones relevantes sobre
Fog Computing en los sectores de agricultura, salud y ciudades
inteligentes, sin restricciones iniciales sobre el tipo de aplicacion.

* Seleccion: Tras eliminar los registros duplicados, se obtuvieron
480 estudios Unicos. A continuacion, se aplicaron criterios de
seleccion inicial, excluyendo 80 articulos que no cumplian con
los requisitos basicos de afio de publicacion (anteriores a 2020) o
idioma (no disponibles en inglés o espafiol). De este modo, 400
articulos fueron considerados para la fase de elegibilidad.

* Elegibilidad: En esta etapa, se realizo una revision del texto
completo de 71 articulos, evaluando su pertinencia en funcion
de criterios como el enfoque en Fog Computing, la calidad
metodoldgica y la aplicacion en casos concretos dentro de
los sectores mencionados. Como resultado, se excluyeron 28
estudios que no cumplian con los criterios de elegibilidad debido
a limitaciones en la metodologia, falta de datos especificos o
enfoques que se alejaban del objetivo principal de la investigacion.

* Inclusion: Finalmente, se incluyeron 43 estudios en la
sintesis cualitativa. Estos trabajos ofrecen evidencia relevante
sobre la implementacion de Fog Computing en contextos de
agricultura inteligente, sistemas de salud y ciudades inteligentes,
destacandose por su calidad metodoldgica, su contribucion al
analisis del impacto de esta tecnologia y su relevancia para los
sectores analizados.

Sibien las bases de datos consultadas abarcan una amplia cantidad de
articulos relacionados con Fog Computing, el proceso de seleccion
en esta revision se llevd a cabo de manera rigurosa, siguiendo
criterios especificos de inclusion. Estos criterios incluyeron la
relevancia tematica para los sectores de agricultura, salud y ciudades
inteligentes, la calidad metodologica de los estudios, asi como el
periodo de publicacion establecido entre 2020 y 2024. Como
resultado, el numero final de 43 articulos constituye una muestra
representativa que refleja adecuadamente el estado del arte en los
sectores analizados, garantizando la calidad, validez y pertinencia
de los estudios seleccionados para esta revision.
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4. Discusion de resultados

4.1 Analisis sobre la Distribucion de Publicaciones

Figura 1. Proceso para la inclusion de articulos conforme a
PRISMA.

La Figura 2 ilustra la distribucion de las publicaciones segun
la base de datos y el sector (Agricultura, Salud, Ciudades
Inteligentes).

La Figura 2 muestra la distribucion de las 43 publicaciones por
base de datos y sector, considerando las areas de agricultura,
salud, smart cities y otros. IEEE Xplore, destaca como la base
de datos con el mayor nimero de publicaciones, abarcando de
manera equilibrada los tres sectores principales, lo que refleja su

relevancia en el ambito de la informacion y la ingenieria. Le
sigue DOAJ, con una presencia significativa en articulos de
acceso abierto, especialmente en los sectores de agricultura y
salud.

ScienceDirect y PubMed presentan una distribucion mas
equilibrada, aunque con un enfoque ligeramente mayor en el
sector de salud, lo cual estd en linea con el enfoque biomédico
de PubMed. Sin embargo, es importante destacar que PubMed
muestra una menor representacion en el area de agricultura, lo
cual podria deberse a su orientacion hacia ciencias de la salud,
mas que a una falta de relevancia en el campo de Fog Computing.

Por su parte, MDPI contribuye con una cantidad considerable
de publicaciones en agricultura y salud, lo que refuerza su papel
en la difusion de investigaciones en tecnologias emergentes.
Finalmente, la categoria de “Otras” bases de datos, aunque con
menor cantidad de articulos, evidencia la diversidad de fuentes
utilizadas para obtener una vision integral del estado del arte.

Elanalisis sugiere que los sectores de agricultura y salud concretan
la mayor parte de la produccion académica relacionada con Fog
Computing, mientras que el drea de smart cities también muestra
una presencia significativa. No obstante, el menor nimero de
publicaciones en ciertas areas especificas podria representar
oportunidades para futuras investigaciones, especialmente
considerando el potencial de Fog Computing en la optimizacion
de sistemas urbanos y de salud.

4.2 Estudio sobre la distribucion de publicaciones segtin afio
y categoria

La Figura 3 ilustra la evolucion de las publicaciones sobre Fog
Computing en los sectores de agricultura, salud y smart cities
entre 2020 y 2024. Se observa que en el periodo 2020-2021,
existe constancia en la cantidad de publicaciones relacionadas
a Fog Computing, pero en 2022, se produce un declive en las
investigaciones debido a factores como el COVID-19, pandemia
que afectd y pauso las investigaciones. En los dos siguientes

Figura 2. Distribucion de publicaciones seglin base de datos y categoria.
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aflos, las investigaciones aumentaron debido a la adopcion de
otras tecnologias como 5G y Edge AL lo que refleja un interés
creciente en la investigacion y aplicacion de esta tecnologia.

El crecimiento de las publicaciones sobre Fog Computing
refleja su relevancia en sectores clave como la salud, agricultura
y smart cities. En salud, destaca su aplicacion en el monitoreo
de pacientes en tiempo real, la gestion de datos médicos y la
mejora de la seguridad, impulsada por el uso de tecnologias
como blockchain y aprendizaje federado para optimizar la
privacidad e interoperabilidad. En agricultura, su adopcion se

Figura 3. Evolucién Anual de Publicaciones sobre Fog
Computing por Area (2020-2024).

debe a la exigencia de procesar datos en tiempo real para mejorar
la privacidad e interoperabilidad. En el ambito agricola, su
implementacion responde a la misma necesidad de procesamiento
en tiempo real desde sensores IoT, mejorando la gestion de
cultivos, la eficiencia de recursos y la deteccion temprana de
anomalias. Por su parte, en smart cities, el Fog Computing
facilita la optimizacion del trafico, la gestion de la energia y la
seguridad urbana, debido a su capacidad para manejar grandes
cantidades de datos de forma eficiente en entornos complejos.

En conjunto, estos resultados reflejan la maduracion del campo
del Fog Computing, con un incremento en la diversidad de
aplicaciones y sectores. Aunque se observa un crecimiento
constante, los desafios en términos de interoperabilidad,
seguridad y escalabilidad siguen siendo areas criticas para
futuras investigaciones, lo que sugiere que el potencial del Fog
Computing alin esta en expansion y continuara evolucionando en
los préximos afios.

4.3 Metodologia de Extraccion de Buenas Practicas
4.3.1 Delimitacion del uso de normas ISO

Las normas ISO/IEC 30161-1:2022, ISO/IEC 30141:2018, ¢
ISO/IEC 21823-2:2020 han sido adoptadas como marco de
referencia para la identificacion de buenas practicas en Fog
Computing debido a su aplicabilidad y relevancia en este ambito.
Ademas, se consideran otras normativas internacionales como
ISO/IEC 27001:2013 y ISO/IEC 27017:2015, fundamentales
para la gestion de la seguridad de la informacion en entornos
distribuidos. Estas normas abordan la proteccion de datos
sensibles y la gestion de riesgos en entornos de computacion en
la nube.

La norma ISO/IEC 25010:2011 ofrece un modelo de calidad de
software que resulta clave para evaluar la eficiencia operativa e

interoperabilidad en las soluciones de Fog Computing. La ISO/
IEC 2000-1:2018, centrada en la gestion de servicios de TI,
permite optimizar la entrega y operacion de servicios basados en
esta tecnologia, mientras que la ISO/IEC 22301:2019 establece
directrices para la continuidad del negocio, asegurando la
resiliencia y escalabilidad de las infraestructuras. Finalmente,
la ISO/IEC 19770-1:2017 contribuye a la gestion de activos de
TI, mejorando el cumplimiento de objetivos estratégicos del
negocio.

En conjunto, estas normativas proporcionan un marco sélido para
la evaluacion y adopcion de buenas précticas de Fog Computing,
asegurando que se consideren los aspectos técnicos, operativos
y de seguridad fundamentales para su correcta implementacion.

4.3.2 Criterios para determinar un caso de éxito en Fog
Computing

Para identificar implementaciones exitosas de Fog Computing,
se han establecido criterios clave basados en las normas ISO/IEC
30161-1:2020, ISO/IEC 30141:2018 e ISO/IEC 21823-2:2020.
Estos criterios garantizan que la adopcién de Fog Computing
se realice de manera eficiente y alineada con los estandares
internacionales.

Estos criterios permiten evaluar la efectividad y el impacto de
las implementaciones de Fog Computing, asegurando que las
soluciones desplegadas cumplan con los estandares de seguridad,

Tabla 2. Factores para identificar un caso exitoso en la
adopcion de Fog Computing.

Criterio Descripcion Norma de Referencia

Asegurar la proteccion de

los datos y la infraestructura

mediante la implementacion  ISO/IEC 30141:2018
de medidas de seguridad

apropiadas.

Seguridad

Capacidad del sistema para

integrarse con diversas

plataformas y dispositivos ISO/IEC 21823-
IoT sin comprometer 2:2020

el rendimiento o la

funcionalidad.

Interoperabilidad

Optimizacion del uso

de recursos, reduccion ISO/IEC 20000-
de latencia y mejora del 1:2018, ISO/IEC
rendimiento en la gestion de  25010:2011
datos en tiempo real.

Eficiencia
operativa

Potencial para crecer y

expandirse sin disminuir ISO/IEC 30161-
el rendimiento ante un 1:2020, ISO/IEC
incremento en la cargayel  22301:2019
volumen de datos.

Escalabilidad

Cumplimiento de las

necesidades y objetivos

de requisitos especificos de la

especificos del organizacion, en linea con

negocio sus estrategias, y generando
beneficios concretos.

Cumplimiento ISO/IEC 19770-

1:2017, ISO/IEC
20000-1:2018

Fuente: Los autores, adaptado de (ISO/IEC, 2020).
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interoperabilidad y eficiencia necesarios para un despliegue
€xitoso.

4.3.3 Criterios para evaluar buenas practicas en Fog
Computing

Para analizar las practicas aplicadas en casos exitosos de Fog
Computing, se han definido los siguientes criterios:

Para la evaluacion de los estudios analizados, se empled la
siguiente escala:

Estos criterios permiten evaluar la aplicabilidad y efectividad
de las buenas practicas de Fog Computing, asegurando que
las soluciones implementadas cumplan con los estandares de
seguridad, interoperabilidad, eficiencia operativa y escalabilidad.

4.4 Aplicaciones de Fog Computing en Sectores Clave

4.4.1 Aplicacion de Fog Computing en Agricultura

Tabla 3. Criterios de evaluacion para buenas practicas en Fog

Computing
Criterio Descripciéon
Implementacion de mecanismos de proteccion de
Seguridad datos y mitigacion de amenazas para garantizar la

confidencialidad e integridad de la informacién.

Capacidad del sistema para integrarse con diversas
Interoperabilidad plataformas y dispositivos 10T sin comprometer el
rendimiento o la funcionalidad.

Optimizacion del uso de recursos, reduccion de

Eficiencia . . S .
R latencia y mejora del rendimiento en la gestion de
operativa .
datos en tiempo real.
Posibilidad de expandir la infraestructura de Fog
Escalabilidad Computing sin afectar la eficiencia o comprometer

la estabilidad del sistema.

Fuente: Los autores, adaptado de (ISO/IEC, 2020).

Tabla 4. Escala de valoracion para criterios de buenas practicas

Calificacion Significado
Si Cumple el criterio.
No No cumple el criterio.
Parcial Cumple parcialmente el criterio.
N/A No aplica o no se menciona en el estudio.

El sector agricola ha experimentado una adopcion significativa
de Fog Computing debido a la necesidad de procesar grandes
volimenes de datos en tiempo real desde sensores IoT
distribuidos en el campo. En particular, destacan las soluciones
que optimizan la gestion de cultivos, la irrigacion inteligente y la
prevision climatica.

Los estudios revisados muestran que la arquitectura de Fog
Computing permite reducir la latencia en la toma de decisiones,
proporcionando informacioén en tiempo real sobre el estado de
los cultivos y las condiciones del entorno. Un ejemplo es el uso
de sistemas de irrigacion inteligentes basados en IoT, donde
el procesamiento local de datos permite ajustes inmediatos,
mejorando la eficiencia en el uso del agua y otros recursos (Chen
etal., 2023)

Un avance significativo en esta area es el uso de procesamiento
de imagenes para el monitoreo agricola, donde las técnicas de
aprendizaje profundo se aplican a la deteccion temprana de
enfermedades en cultivos Markovic et al. (2024) presentan un
modelo basado en redes neuronales convolucionales (CNN) para
la clasificacion de imagenes agricolas en dispositivos de Fog
Computing, demostrando una mejora en la eficiencia operativa
al reducir la dependencia de la nube y permitir una respuesta mas
rapida ante anomalias.

Asimismo, estudios como los de Hong et al. (2024) exploran la
implementacion de sistemas de agricultura inteligente basados
en Fog Computing, destacando que esta tecnologia puede reducir
el trafico de red hasta en un 26% en comparacion con sistemas
basados solo en la nube, optimizando la comunicaciéon en
entornos rurales y mejorando la toma de decisiones en el campo.

En términos de optimizacion energética, Alharbi y Aldossary
(2021) proponen un método para asignacion de tareas en
redes de Fog Computing con restricciones de latencia, lo que
podria beneficiar aplicaciones agricolas al reducir tiempos de
procesamiento y mejorar la gestion de recursos. Ademas, lee et
al. (2020) abordan el uso de aprendizaje federado en entornos
agricolas, permitiendo la integracion de modelos de aprendizaje
sin necesidad de compartir los datos a nivel central, lo que mejora
la privacidad y la eficiencia operativa.

A pesar de estos avances, persisten desafios en la seguridad y
la interoperabilidad entre dispositivos de distintos fabricantes.
Rehman & Alhardi (2025) proponen el uso de blockchain en
ecosistemas Fog-Coud para mejorar la integridad de los datos
y la escalabilidad en la agricultura inteligente, asegurando que
las transacciones y la comunicacion entre sensores sean seguras
y eficientes. Uno de los principales problemas en la agricultura
es la falta de protocolos unificados para sensores IoT lo que
dificulta la interoperabilidad entre plataformas y dispositivos
de diferentes fabricantes. Para abordar este desafio, estandares
abiertos como OPC.UA y MQTT han sido propuestos como
soluciones viables para garantizar la comunicacion eficiente
entre dispositivos agricolas.

En conclusion, el Fog Computing ha demostrado ser una
herramienta clave en la modernizacion de la agricultura,
permitiendo procesamiento distribuido, reduccion de latencia
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y mejor uso de recursos. Sin embargo, la estandarizacion, la
seguridad y la optimizacion de infraestructuras siguen siendo
areas de investigacion abiertas para garantizar una integracion
mas eficiente y escalable de esta tecnologia.

4.4.2 Aplicacion de Fog Computing en Salud

El sector de la salud ha demostrado ser uno de los campos
con mayor potencial para la aplicacion de Fog Computing,
especialmente en el monitoreo de pacientes en tiempo real,
la gestion de datos médicos y la toma de decisiones clinicas
rapidas. Las aplicaciones incluyen desde el monitoreo remoto de
pacientes hasta la prediccion de enfermedades cronicas mediante
dispositivos médicos [oT conectados a redes Fog Computing.

Uno de los aspectos mas relevantes en esta area es la seguridad
y privacidad de los datos médicos. Shynu et al. (2023)
destacan la importancia de Blockchain en entornos de Fog
Computing para mejorar la proteccion de datos en aplicaciones
médicas, especificamente en la prediccion de enfermedades
cardiovasculares y diabéticas.

En esta linea, Rehman y Alharbi (2025) proponen un modelo
basado en Blockchain bioinspirado que mejora la escalabilidad
y seguridad en redes de sensores de salud integradas con Fog-
Cloud Computing, lo que fortalece la integridad de los datos
médicos en sistemas distribuidos.

Otrohallazgo clave es lafalta de estandarizacion enlos dispositivos
médicos conectados, lo que dificulta la interoperabilidad entre
plataformas de salud y sistemas de Fog Computing. Dutta et al.
(2023) resaltan la necesidad de metodologias de balanceo de
carga para optimizar los recursos computacionales distribuidos
en sistemas de monitoreo de salud.

Este problema también es abordado en el trabajo de Alwakeel
& Alnaim (2024), quienes presentan el modelo CyberGuard, un
marco de gestion de confianza y optimizacion de recursos en
entornos de Fog Computing para aplicaciones de salud.

Desde una perspectiva de inteligencia artificial, Kim et al.
(2023) presentan FETCH, un entorno basado en Deep Learning
integrado con Fog Computing, lo que permite mejorar los
diagnosticos médicos en tiempo real sin depender exclusivamente
de servidores centralizados.

Por otro lado, Karimi et al. (2024) exploran la aplicacion de Fog
Computing y mineria de datos en el monitoreo de pacientes con
diabetes, demostrando cémo la computacion en la niebla permite
detectar anomalias en signos vitales en tiempo real y enviar
alertas inmediatas a médicos y cuidadores.

A pesar de estos avances, persisten desafios como la
heterogeneidad de dispositivos, la gestion eficiente de recursos y
la seguridad de los datos médicos.
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Los estudios revisados sugieren que futuras investigaciones
deben enfocarse en la integracion de tecnologias emergentes
como IA, Blockchain y aprendizaje federado para mejorar la
seguridad, interoperabilidad y eficiencia de los sistemas de salud
basados en Fog Computing.

La interoperabilidad sigue siendo un desafio en el sector
de la salud, donde los sistemas médicos presentan
incompatibilidades que dificultan la integracion. Para mitigar
este problema, se han desarrollado modelos como FHIR (Fast
Healthcare Interoperability Resources), los cuales permiten la
estandarizacion de la comunicacion entre sistemas hospitalarios
y dispositivos Fog.

4.4.3 Aplicaciéon de Fog Computing en Ciudades Inteligentes

Las ciudades inteligentes han emergido como uno de los sectores
mas beneficiados por Fog Computing, ya que esta tecnologia
permite la gestion eficiente de grandes volumenes de datos en
tiempo real. La integracion de sensores IoT con Fog Computing
posibilita mejoras en la gestion del trafico, el monitoreo
ambiental, la eficiencia energética y la seguridad urbana.

Un aspecto clave en las ciudades inteligentes es la gestion de
la movilidad urbana. Lee et al. (2020) proponen un modelo
colaborativo de Fog Computing que permite compartir recursos
a nivel local para optimizar el trafico y reducir la latencia en la
comunicacion entre vehiculos y semaforos inteligentes.

De manera similar, Thakur & Malekian (2019) presentan un
enfoque basado en Fog Computing para detectar congestion
vehicular, lo que mejora la planificacion de rutas y la fluidez del
trafico en entornos urbanos.

Otra area de aplicacion destacada es la seguridad publica. Zhang
& Li (2020) introducen un mecanismo de transmision segura
de datos en el Internet de los Vehiculos (IoV) utilizando Fog
Computing, lo que fortalece la privacidad y la integridad de la
informacion en redes de transporte inteligente.

Desde una perspectiva de eficiencia energética, Tang et al. (2020)
exploran el uso de vehiculos moviles como nodos de niebla para
optimizar la latencia en la gestion de infraestructuras urbanas.
Este modelo es particularmente relevante para la iluminacion
inteligente y la administracion eficiente de la energia en edificios
y espacios publicos.

Finalmente, Songhorabadi et al. (2021) presentan un estudio
sobre enfoques de Fog Computing en ciudades inteligentes,
analizando desafios como la interoperabilidad entre plataformas
y la escalabilidad de los sistemas urbanos.

Se destaca la necesidad de marcos normativos que permitan la
estandarizacion de estas tecnologias en el contexto urbano.

A pesar de estos avances, persisten desafios relacionados con

e-ISNN 2550-6730

Vol. 9, Num. 1 (52-69): Enero-Junio, 2025

DOI: 10.33936/isrtic.v9i1.7323


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
https://doi.org/10.33936/isrtic.v9i1.7323
https://doi.org/10.33936/isrtic.v9i1.7323
mailto:revista.iys%40utm.edu.ec?subject=

Echeverria Salazar, A.M., Zea Ordoiiez, M.P. & Cardenas Villavicencio, O.E.

Mejores practicas para la implementacion de Fog Computing: Andalisis de casos de éxito

la seguridad, la integracion de diferentes sistemas [oT y la
eficiencia en la asignacion de recursos. La combinacion de Fog
Computing con blockchain y aprendizaje automatico representa
una direccion prometedora para mejorar la gestion de datos y la
resiliencia de infraestructuras criticas en ciudades inteligentes.

4.5 Discusion de los Hallazgos
Para responder a las preguntas de investigacion:

* RQ1: La principal barrera para la adopcion de Fog Computing
en la agricultura es la falta de estandarizacion e interoperabilidad
entre dispositivos IoT, lo que dificulta la integracion de sistemas
heterogéneos en infraestructuras agricolas. Estudios recientes
resaltan que la heterogeneidad de protocolos y plataformas limita
la escalabilidad de estas soluciones en entornos rurales (Chen
et al. 2023). La gestion eficiente de recursos y la reduccion de
latencia mediante aprendizaje federado se han propuesto como
estrategias viables para optimizar la escalabilidad y la seguridad
en la transmision de datos agricolas (Alharbi y Aldossary., 2021).

* RQ2: La seguridad en el sector de la salud sigue siendo un
desafio critico debido a la sensibilidad de los datos médicos
y la falta de regulacién en la implementacién de soluciones
descentralizadas. Se ha demostrado que la combinaciéon de
Fog Computing con Blockchain y cifrado extremo mejora
significativamente la integridad y privacidad de los datos en
entornos hospitalarios y sistemas de telemedicina (Shynu et
al., 2023). Ademas, se han propuesto modelos de aprendizaje
federado para permitir la colaboracion entre instituciones sin
comprometer la privacidad de los pacientes (Karimi et al., 2024).
Sin embargo, la falta de estandares en los sistemas sigue siendo
una barrera para su adopcion a gran escala.

* RQ3: En las ciudades inteligentes, la eficiencia operativa se
mejora con arquitecturas descentralizadas que optimizan la
gestion de los recursos urbanos. Modelos recientes de Fog
Computing han reducido en un 40% la latencia en sistemas
de gestion de trafico y vigilancia, mejorando la respuesta ante
incidentes y la fluidez vehicular (Lee et al., 2020). No obstante,
la falta de interoperabilidad y compatibilidad entre diferentes
plataformas de sensores sigue siendo un desafio clave en la
integracion de estos sistemas.

Estos hallazgos demuestran el potencial de Fog Computing,
pero también la necesidad de seguir investigando soluciones que
optimicen su seguridad, eficiencia y escalabilidad.

4.5.1 Analisis de Resultados y Cumplimiento de Criterios en
Fog Computing

Las figuras 5, 6 y 7 presentan patrones reveladores sobre la
implementacion de Fog Computing en los sectores de agricultura,
salud y smart cities, respectivamente. En los tres ambitos, la
eficiencia operativa destaca como el criterio con mayor nivel
de cumplimiento, mostrando resultados sobresalientes en la
mayoria de los casos analizados.

En agricultura, se observa un cumplimiento total en casi todos los
estudios, mientras que en salud se mantiene una tendencia similar,
con la mayoria de los articulos evidenciando implementaciones
eficientes. Las smart cities, por su parte, confirman esta fortaleza
al presentar también altos niveles de eficiencia operativa.

En cuanto al cumplimiento de requisitos especificos del
negocio, se aprecian resultados solidos en los tres sectores, con
un alto porcentaje de articulos que cumplen plenamente este
criterio. Sin embargo, surgen desafios notables en seguridad e
interoperabilidad.

La seguridad muestra variaciones significativas, siendo
especialmente critica en el ambito de la agricultura, donde se
registran varios casos con cumplimiento parcial o incluso sin
cumplimiento del criterio. En salud y smart cities, aunque se
observan mejores resultados, persisten desafios que sugieren la
necesidad de enfoques mas robustos para garantizar entornos
Seguros.

Por otro lado, la interoperabilidad presenta un panorama
desigual. Mientras que en salud se logran niveles moderados
de cumplimiento, en agricultura y smart cities se identifican
dificultades considerables, evidenciando la necesidad de mejorar
la integracion entre diferentes sistemas y dispositivos.

La escalabilidad, aunque variable entre los sectores, destaca con
buenos resultados en salud, mientras que en agricultura y smart
cities existen ciertos casos con limitaciones en su capacidad de
adaptacion a entornos de mayor demanda.

Figura 5. Cumplimiento de criterios en la implementacion de Fog Computing en el area de agricultura.
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Figura 6. Cumplimiento de requisitos en la aplicaciéon de Fog Computing en el &mbito de la salud

Figura 7. Cumplimiento de requisitos en la aplicacion de Fog Computing en las Smart Cities.

Estos resultados destacan la relevancia de seguir mejorando la
seguridad y la interoperabilidad en las implementaciones de Fog
Computing en los tres sectores estudiados.

Asimismo, es fundamental mantener y fortalecer los logros
alcanzados en términos de eficiencia operativa y cumplimiento
de requisitos del negocio, considerando su impacto directo en la
efectividad de las soluciones basadas en esta tecnologia.

4.6 Argumentacion de buenas practicas basadas en casos de
éxito

Los siguientes resultados muestran la aplicacion de los criterios
de seleccion de buenas practicas en los articulos analizados. Para

cada categoria: agricultura, salud y ciudades inteligentes. Se
identificaron los tres estudios mejor valorados.

La evaluacion se realizé con base en cinco criterios, asignando
un puntaje seglin el cumplimiento de cada uno. Posteriormente,
se calculd un promedio dividiendo la cantidad de criterios
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cumplidos entre el total establecido. Para informacion detallada,
consulte Anexos 1,2y 3.

4.7 Propuesta de Mejores Practicas

Con base en los resultados obtenidos de los estudios revisados en
las areas de agricultura, salud y ciudades inteligentes, se plantea la
siguiente estrategia de mejores practicas para la implementacion
de Fog Computing.

5. Conclusiones

La propuesta de mejores practicas para la implementacion del
Fog Computing en agricultura, salud y ciudades inteligentes,
fundamentada en el analisis de multiples estudios, establece un
marco integral que optimiza la eficiencia operativa, garantiza la
seguridad, facilita la interoperabilidad y permite la escalabilidad
del sistema.
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Tabla 6. Resumen de investigaciones relevantes sobre aplicaciones de Fog Computing en Agricultura, Salud y Smart Cities.

Sector Estudio Aspectos Destacados Areas de Mejora Contribucién Clave
Eficiencia encreética Implementacion de un sistema basado en Fog
Miao et al., (2024) . g ’ Seguridad Computing y LoRa para deteccion de intrusion animal
Monitoreo en tiempo real .
en cultivos.
) Agricultura de precision, R Prediccion de humedad y fertilidad del suelo mediante
Agricultura Mohanty et al., (2024) Machine Learning Resiliencia algoritmos de Machine Learning.

Optimizacion de riego, Uso

Alharbi et al., (2021) eficiente de recursos

Sistema de salud IoT, analisis

Karimi et al. (2024) de datos, uso del algoritmo

K-Nearest Neighbor (KNN)

Inteligencia Artificial,

Salud Loe -
Diagnostico médico

Tang et al. (2024)

Aprendizaje federado,
privacidad de datos,
eficiencia energética

Rehman et al. (2025)

Tariq et al. (2024) Seguridad, Resiliencia

Eficiencia Operativa,

Afzal etal. (2025) Tolerancia a Fallos

Ciudades Inteligentes

Tripathy et al. (2024)  Seguridad, Adaptabilidad

Uso de estandares

Eficiencia
diagnostica

Eficiencia
diagndstica

Proteccion de datos

Ciberseguridad

Gestion de Recursos

Resiliencia,
Computacion
Distribuida

Sistema de riego inteligente basado en Fog Computing
para optimizar el uso del agua.

Implementacion de un sistema basado en Fog
Computing para la deteccion en tiempo real de
anomalias en pacientes diabéticos, mejorando la
eficiencia del diagnostico mediante procesamiento
local de datos.

Uso de IA con Fog Computing para diagnéstico de
enfermedades cardiovasculares y diabetes con una
precision del 97.26%.

Propuesta de un marco de aprendizaje federado para
mejorar la seguridad y la privacidad de los datos
médicos en entornos de Fog Computing, reduciendo
la dependencia de la nube y mejorando la gestion de
la energia.

Deteccion de intrusiones en redes eléctricas
inteligentes con aprendizaje federado.

Optimizacion de trafico y reduccion de latencia en
infraestructuras urbanas.

Modelo de transferencia de tareas cooperativo para
optimizar el uso de Fog Computing en ciudades.

La eficiencia operativa destaca como uno de los beneficios mas
consistentes en los tres sectores, especialmente en la gestion de
datos en tiempo real y la reduccion de la latencia en entornos
criticos.

Sin embargo, la seguridad y la interoperabilidad
persisten como areas criticas de mejora, particularmente
en el ambito de la salud y las ciudades inteligentes,
donde la proteccion de datos sensibles y la integracion

de multiples sistemas representan desafios significativos.

La adopcion de arquitecturas basadas en microservicios,
combinada con protocolos abiertos como MQTT y FHIR, se
destaca como una estrategia clave para la interoperabilidad y la
adaptabilidad de los sistemas.

Asimismo, la incorporacioén de tecnologias emergentes, como
blockchain para la gestion segura de datos, inteligencia artificial
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Tabla 7. Propuesta de Mejores Practicas para el proceso de implementacion del Fog Computing.

Criterios

Mejores Practicas

Fortalecer la seguridad y privacidad

Mejorar la interoperabilidad . . .
L P entre dispositivos heterogéneos.

Optimizar la eficiencia operativa ”»
de los recursos energéticos.

Asegurar la escalabilidad demanda de la red.

Garantizar la fiabilidad del sistema .. e
servicios criticos.

Optimizar la gestion de recursos Iy
computacion.

Mejorar la calidad del servicio (QoS) condiciones variables de red.

Fomentar la sostenibilidad energética . . .
dispositivos de bajo consumo.

Asegurar la proteccion de datos
€ p basado en roles.

Facilitar la actualizacion del sistema

Implementar cifrado de extremo a extremo, autenticacion multifactor y politicas de gestion de identidades para
proteger datos sensibles en entornos distribuidos.

Adoptar estandares abiertos como MQTT, CoAP y protocolos de interoperabilidad que faciliten la comunicacion

Emplear arquitecturas ligeras para el procesamiento de datos en el borde, reduciendo la latencia y mejorando el uso

Disefiar arquitecturas modulares que permitan la facil integracion de nuevos nodos y recursos, ajustandose a la

Implementar mecanismos de redundancia y tolerancia a fallos para asegurar la disponibilidad continua de los

Utilizar algoritmos de balanceo de carga dindmicos para una distribucion eficiente del trafico y los recursos de

Establecer politicas de priorizacion de trafico para aplicaciones criticas, garantizando un rendimiento constante en

Integrar soluciones de gestion energética para minimizar el consumo, como el uso de energia renovable y

Implementar politicas de privacidad por disefio, incluyendo el tratamiento anonimo de datos y control de acceso

Disefiar mecanismos de actualizacién remota seguros para garantizar la implementacion rapida de mejoras y

parches de seguridad sin afectar la operacion.

para la toma de decisiones en el borde y aprendizaje federado
para el procesamiento distribuido, abre nuevas posibilidades para
mejorar la eficiencia y la seguridad en entornos descentralizados.

Estos hallazgos subrayan la necesidad de enfoques estandarizados
que permitan la adaptacion del Fog Computing a diferentes
contextos y aplicaciones, manteniendo la flexibilidad necesaria
para responder a las particularidades de cada sector.

Para futuras investigaciones, se recomienda abordar los
desafios persistentes relacionados con la seguridad y la
resiliencia, explorando métodos avanzados de cifrado, técnicas
de recuperacion ante fallos y modelos de gobernanza de datos.
Asimismo, es fundamental profundizar en la mejora en la gestion
de recursos en dispositivos de borde, especialmente en entornos
con restricciones de energia y conectividad, estas estrategias
resultan fundamentales para aseguar un rendimiento sostenible
y eficiente a largo plazo, optimizando el uso de los recursos
disponibles y garantizando la continuidad operativa del sistema.
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Tabla A.1: Articulos de estudio del sector de agricultura

ID / Cita Autorpor — Afode Titulo DOI Basede o @ uacién
correspondencia publicacién datos

A microservice-based smart agriculture s

1 (Miao et al., 2024) Xia Miao 2024 system to detect animal intrusion at the https://doi.org/10.3390/ MDPI 0.9

116080296

edge
Deep learning entrusted to fog nodes https://doi.org/10.3390/

2 (Leeetal,2020)  Kyung Lee 2020 (DLEFN) based smart agriculture app10041544 MDPI 0.8

. A systematic survey on the role of cloud .

3 (Kalyani & Co- . . ... .7 https://doi.org/10.3390/

llier, 2021) Yash Kalyani 2021 fog, and e.dge computing combination in 21175922 MDPI 0.7
smart agriculture

4 (Mohanty et al Prevention of soil erosion, prediction .40t 0107101016/, Science-

2024) Suresh Mohanty 2024 5011. NPK, and mO}sture using fog- procs.2024.04.239 Direct 0.85
assisted smart agriculture

. Machine learning-based fog computing s . .

> (Tancja et al., Manish Taneja 2020 assisted data-driven approach for early https://doiorg/10.1016/j. Sc.lence— 0.75

2020) . . compag.2020.105286 Direct
lameness detection in dairy cattle

. Energy-efficient edge-fog-cloud .

6 (Alharbi & Aldos- . : https://doi.org/10.1109/ IEEE

sary 2021) Hatem A. Alharbi 2021 arcl.utecture forv IoT-based smart ACCESS 20213101397 Access 0.88
agriculture environment
Overview of edge computing in the .

7 (Zhang et al., . . . .o https://doi.org/10.1109/ IEEE

2020) Wei Zhang 2020 agrlcqltural mFem_et of things: key tech- ACCESS,.2020.3013005 Access 0.8
nologies, applications, challenges
Implementation of smart farm systems s

8 (Hong et al., 2024)  Sukjun Hong 2024 based on fog computing in artificial https://doi.org/10.3390/ IEEE 0.8
. . . . 524206689 Access
intelligence of things environments

9 (Markovic et al., . Image processing for smart agriculture https://doi.org/10.3390/ IEEE

2023) Dusan Markovic 2023 applications using cloud-fog computing ~ $24185965 Access 0.8

Tabla A.2: Articulos de estudio del sector de salud
ID / Cita Autor por . AIEO d?, Titulo DOI Base de Puntuaciéon
correspondencia publicacion datos

| (Karimi et al An IoT healthcare system based

2024) ctal, Azin Karimi 2024 on fog computing and data mi- https://doi.org/10.3390/app14177924 MDPI 0.9
ning: A dia-betic use case

2 (Huang et al Authenticated key agreement o0 0or10.1109/AC- IEEE

2023) Yin-Tzu Huang 2023 scheme for fog F:omputmg ina CESS.2023.3275017 Access 0.85
health-care environment
Blockchain-based se-cure health-

3 (Shynu et al., care applica-tion for diabetic-car-  https://doi.org/10.1109/AC- IEEE

2023) Shynu P. G. 2023 dio disease prediction in fog CESS.2021.3065440 Access 088
computing
An evaluation of e-health

. . service performance through the s

4 (AlQahtani, 2023)  Fahad AlQahtani 2023 integration of 5G IoT, fog, and https://doi.org/10.3390/523115006 MDPI 0.8
cloud computing
Edge-fog-cloud compu-ting hie-

5 (Daraghmi et al., Yousef Da-ra- rarchy for improv-ing performan- s IEEE

2022) ghmi 2022 ce and security of NB-IoT-based hitps://doi.org/10.3390/522228646 Access 0.85
health monitoring sys-tems

6 (Corthis et al Effective identification and

2024) ” Britto Corthis 2024 authentication of healthcare IoT  https://doi.org/10.3390/sym16060726 MDPI 0.87
using fog computing

7(Tripathy etal, oo E f:H:ithl; gga: Arf;i:;'f;:iﬁzr' https://doi.org/10.1016/j.heli- Scien-ce- o

2024) g pp yon.2024.e26416 Direct :

healthcare analytics
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FETCH: A deep learning-based

. . fog computing and IoT integrated https://doi.org/10.1109/AC- IEEE
8 (Kimetal, 2023)  Jong Kim 2023 environ-ment for healthcare CESS.2022.3143793 Access 86
monitoring
Fog computing service in the
9 (Elhadad et al., Mahmoud El- healthcare monitor-ing system s . .
2022) hadad 2022 for managing the real-time https://doi.rg/10.1155/2022/5337733  Hindawi 0.8
notification
Fog-based architecture and load .
10 (Dutta et al., . https://doi.org/10.1109/AC- IEEE
2023) Pranab Dut-ta 2023 balar}cmg methodology for health CESS.2021 3094033 Access 0.84
monitoring systems
Integration of fog compu-ting for g
11 (Mesfer et al., Tzer-Shyong 2023 health record management using https://doi.org/10.32604/ Com- 083
2023) Chen . cmc.2022.022336 pu-ters
blockchain technology
Optimized tiny machine learning
12 (Arthi & Krish- . and explainable Al for trustable https://doi.org/10.1007/s44196-024- .
naveni, 2024) Arthi Venka-tesan 2024 and ener-gy-efficient fog-enabled  00631-4 Springer 085
healthcare
Tabla A.3: Articulos de estudio del sector de Smart Cities
ID / Cita Autorpor — Afio de Titulo DOI Basede o @ iuacién
correspondencia publicacién datos
Multi-level resource shar-ing fra- .
1 (Qayyum et al., . . . . https://doi.org/10.1109/AC- IEEE
2021) Zouheir Tra-belsi 2021 mework using col—labora'tl.ve fog CESS.2021.3054420 Access 0.85
environ-ment for smart cities
Journal
. Mamoona Hu- A fog-edge-enabled in-trusion https://doi.org/10.1186/s13677-024-  of Cloud
2 (Tariq et al,, 2024) mayun 2024 detection system for smart grids ~ 00609-9 Com- 0.9
pu-ting
A latency-aware and fault-to-
lerant framework for resource https://doi.org/10.32604/
3 (Afzal etal,, 2025) - Afzal Ahmad 2025 scheduling in fog-enabled smart ~ cmc.2024.057755 cME 0.88
cities
A secure mist-fog-assisted
4 (Tripathy et al., . cooperative offloading https://doi.org/10.1016/j. .
2024) Tripathy Pra-deep 2024 framework for sustainable smart  dcan.2024.12.008 Elsevier — 0.87
city development
A shark-inspired ensem-ble
5 (Kumar et al., deep learning stack for ensuring  https://doi.org/10.1007/s44196-024- .
2024) Kumar Ashok 2024 security in loT-based smart city 00649-8 Springer  0.86
in-frastructure
An efficient and secure data
6 (Zhang et al., . transmission mech-anism for https://doi.org/10.1109/AC- IEEE
2020) Zhang Wei 2020 internet of vehi-cles in fog CESS.2020.2983994 Access 083
computing
Enabling fog-blockchain
;Sgahzad “als Shahzad Ahmad 2022 computing for autono-mous- https://doi.org/10.3390/s22134849  MDPI ~ 0.84
vehicle-parking system
. . Fog computing ap-proaches in .
8 (Songhora-badi et ~ Songhora-badi e https://doi.org/10.48550/ar- .
al., 2021) Mahdi 2021 sme}rt cities: A state-of-the-art Xiv.2011.14732 arXiv 0.82
review
Mobile vehicles as fog nodes for . IEEE
LR https://doi.org/10.1109/
9 (Tang et al., 2020)  Tang Chen 2020 lgtf:ncy optimi-zation in smart TVT.2020.2970763 Trant 0.8
cities sac-tions
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