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EDITORIAL

Estimadas/os lectoras/es,

Me complace presentar el Volumen 8, Numero 2 de Julio-Diciembre 2024 de Informatica y Sistemas:
Revista de Tecnologias de la Informacion y Computacion (ISRTIC). Esta edicion refleja la creciente
influencia de la inteligencia artificial y las tecnologias emergentes en diversos &mbitos de nuestra
sociedad.

Abrimos este niimero con dos investigaciones significativas en el campo de la salud. El primer
articulo, “Inteligencia artificial aplicada a la oftalmologia: ResNet-50 y VGG-19 en el diagndstico
de catarata y glaucoma”, demuestra el potencial de las redes neuronales profundas en el diagndstico
oftalmolégico. Le sigue “Integracion de Inteligencia Artificial en Telemedicina: Desarrollo y
Evaluacion de Chatbot Especializado en Enfermedades Virales”, que explora las posibilidades de la
IA en la atencion médica remota.

En el ambito tecnoldgico, presentamos “Mejores Practicas en la Implementacion del Edge Computing:
Un Enfoque Basado en Casos de Exito”, proporcionando valiosas lecciones sobre esta tecnologia
emergente. Complementando esta perspectiva técnica, “Evolucion normativa de la proteccion de
datos personales en Ecuador” ofrece un andlisis historico fundamental del marco regulatorio que
rige nuestro entorno digital.

La aplicacion de tecnologias en contextos educativos y culturales se explora en tres articulos
subsiguientes. “La Robotica Educativa como Estrategia de Aprendizaje y Desarrollo de la
Personalidad en Nifios con Autismo” presenta innovadoras aproximaciones en educacion especial,
mientras que “Disefio y usabilidad en una App de realidad aumentada (R-A) para la difusion de
piezas ceramicas de cultura PURUHA” demuestra el potencial de las tecnologias inmersivas en la
preservacion y difusion cultural. “La inteligencia artificial en la formacién académica primaria y
secundaria en el Ecuador” examina el papel transformador de la IA en nuestro sistema educativo.

Cerramos esta edicion con “Especificacion de Requisitos de Inteligencia Artificial en el Desarrollo
de productos de Software”, que establece bases metodoldgicas fundamentales para la integracion
efectiva de la IA en el desarrollo de software, proporcionando un marco técnico esencial para futuros
desarrollos.

Esta coleccion de articulos representa la diversidad y profundidad del campo tecnologico actual,
donde la inteligencia artificial y las tecnologias emergentes continlian expandiendo las fronteras
de lo posible en multiples disciplinas. La variedad de temas abordados refleja la naturaleza
interdisciplinaria de la tecnologia moderna y su impacto en diversos aspectos de nuestra sociedad.

Agradezco profundamente a los autores por sus valiosas contribuciones, al equipo editorial por su
dedicada labor de revision, y a nuestros lectores por su continuo interés en nuestra publicacion. Su
compromiso con la excelencia académica y la innovacion tecnoldgica fortalece nuestra mision de
difundir conocimiento significativo en el campo de la informatica y los sistemas.

Cordialmente,

Jorge Parraga Alava, Ph.D.
Director General
Informatica y Sistemas:

Revista de Tecnologias de la Informacién y Computacion
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Resumen

El auge tecnologico esta produciendo importantes cambios a nivel mundial, sobre
todo la inteligencia artificial. Actualmente las grandes compaifiias han emprendido
acciones y destinan gran parte de sus recursos al desarrollo de tecnologias que
permitan automatizar las actividades, entre ellas las del sector salud. En tal sentido, la
oftalmologia ha captado la atencion del uso de las redes neuronales convolucionales,
debido a que puede proveer suficientes datos para garantizar niveles altos de
prediccion en la deteccion de enfermedades/anomalias oculares. En esta investigacion
se rediseflaron veinticuatro algoritmos a partir de las estructuras ResNet-50 y VGG-
19, modificando las entradas (conjuntos de 15, 25 y 35 imagenes) y los ciclos de
propagacion (20 y 25 épocas), con el objetivo de optimizar el nivel de precision en
el diagndstico de catarata y glaucoma. Ademas, se utilizo el estadistico U de Mann
Whitney para comparar los valores medios de los parametros pérdida, precision,
rendimiento y tiempo, logrando identificar que solamente en este ultimo las diferencias
son estadisticamente significativas. Los resultados revelaron que el algoritmo mas
eficiente en el diagndstico de catarata fue desarrollado a partir de la estructura VGG-
19 con 25 iméagenes tomadas como entrada con 20 épocas de entrenamiento; por su
parte, no se lograron obtener niveles de precision adecuados para el diagnostico de
glaucoma. El desarrollo de esta investigacion implica esclarecer la practicidad de
adoptar en el campo de la oftalmologia las dos redes neuronales convolucionales que
mayor rendimiento han tenido en materia de deteccion y diagnostico.

Palabras clave: inteligencia artificial; oftalmologia; redes neuronales convolucionales;
catarata; glaucoma.

Abstract

The technological boom is bringing about important changes worldwide, especially
artificial intelligence. Currently, large companies have taken action and are allocating
a large part of their resources to the development of technologies that allow the
automation of activities, including those in the healthcare sector. In this regard,
ophthalmology has attracted the attention of a branch of artificial intelligence,
convolutional neural networks, because it can be provided with sufficient data to
guarantee high levels of prediction in the detection of ocular diseases/anomalies. In
this research, twenty-four algorithms were redesigned from the ResNet-50 and VGG-
19 structures, modifying the inputs (sets of 15, 25 and 35 images) and the propagation
cycles (20 and 25 epochs), with the aim of optimizing the level of accuracy in the
diagnosis of cataract and glaucoma. In addition, the Mann Whitney U statistic was
used to compare the mean values of the parameters loss, precision, performance and
time, identifying that only in the latter the differences are statistically significant.
The results revealed that the most efficient algorithm in the diagnosis of cataract was
developed from the VGG-19 structure with 25 images taken as input with 20 training
epochs; on the other hand, it was not possible to obtain adequate levels of accuracy
for the diagnosis of glaucoma. The development of this research involves clarifying
the practicality of adopting in the field of ophthalmology the two convolutional neural
networks that have had the best performance in terms of detection and diagnosis.

Keywords: artificial intelligence; ophthalmology; convolutional neural networks;
cataract; glaucoma; glaucoma.
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1. Introduccion

La inteligencia artificial es el concepto en boga por excelencia
de la actualidad. Las compafias mas grandes del mundo,
como Google o Amazon, estan invirtiendo gran parte de sus
recursos en el desarrollo de estas tecnologias (Magallanes et
al., 2023). Por su parte, Estupiiian et al. (2021) manifiestan
que la inteligencia artificial asemeja las funciones cognitivas
del intelecto humano permitiendo automatizar distintos
tipos de actividades. Por ello, las empresas han apuntado
a su uso para un apalancamiento operativo (Borja et al.,
2020). Indagando en el campo de la oftalmologia, el uso
de la inteligencia artificial ha permitido automatizar desde
procesos basicos, como la gestion de turnos, hasta los mas
complejos, como aquellos operativos de diagnostico de
enfermedades oculares (Hernandez, 2024). En las siguientes
subsecciones se descompone y analiza a profundidad las
ramas de la inteligencia artificial que permiten desarrollar
software para diagnosticar enfermedades oculares, debido a
que en este estudio se busca desarrollar, analizar y comparar
distintas propuestas metodoldégicas que permitan detectar el
glaucoma o la catarata.

El machine learning, o aprendizaje automatico, es una rama
de la inteligencia artificial que tiene como objeto modificar
los parametros predictivos del proceso, permitiendo que los
sistemas aprendan a partir de la repeticion. De esta manera,
se puede obtener predicciones mas confiables con los
mismos datos introducidos al inicio de una misma operacion
(Zarranz-Ventura et al., 2023). El primer caso conocido
donde se utilizé el aprendizaje automatico es el algoritmo
desarrollado por Arthur Samuel, el cual fue denominado
Chinook, donde un software pudo vencer en una partida de
damas al campeén mundial Gary Kasparov. Actualmente, los
algoritmos de aprendizaje automatico aprenden de los datos a
través de la retroalimentacion experimentada mediante varios
entrenamientos. En la oftalmologia, el aprendizaje automatico
puede mejorar la precision del diagnostico del glaucoma o la
catarata a través del entrenamiento de un software.

A su vez, el deep learning, o aprendizaje profundo, es una
forma de aprendizaje automatico donde diferentes capas de
algoritmos identifican automaticamente patrones y estructuras
presentes en los conjuntos de datos (Perdomo-Charry et
al., 2020). Las capas antes descritas tienden a replicar
la conectividad de las neuronas, siendo la red neuronal
convolucional aquella cuyas caracteristicas son similares a la
red neuronal que se encuentra presente en la corteza visual
primaria (Guevara y Augusto, 2023). Retomando el estudio
de Zarranz-Ventura et al. (2023), un software de aprendizaje
profundo mediante el entrenamiento puede diferenciar una
forma de otras, como por ejemplo, un guineo de otras frutas.
Por lo tanto, la efectividad radica en el entrenamiento de
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la red neuronal convolucional con diferentes imagenes de
guineos. Al contrastar esto en el campo de la oftalmologia,
el aprendizaje profundo mediante las redes neuronales
convolucionales podria identificar a través de fotografias
oculares la presencia de glaucoma o catarata y optimizar sus
resultados a partir del entrenamiento con una mayor cantidad
y mejor calidad de imagenes.

El uso de la inteligencia artificial, puntualmente de las
redes neuronales convolucionales, ha incrementado
significativamente durante los ultimos cinco aflos a modo
que ha sido empleada para diferentes propositos, destacando
entre ellos el reconocimiento de especies y contabilizacion
de animales salvajes en el campo de la biologia (Cifuentes et
al., 2019; Suing-Albito y Barba-Guaman, 2023), la deteccion
de parasitos y enfermedades en los cultivos, estudios que
corresponden a la fitopatologia (Alvarez et al., 2023; Analuisa-
Aroca et al., 2023; Costales et al., 2020; Lozada-Portilla et
al., 2021). Y, en el ambito de la salud en la identificacion
de patologias radicadas en los circuitos neuronales, como
Alzheimer o Parkinson (Mera-Jiménez y Ochoa-Gomez,
2021), deteccion de tuberculosis a través de radiografias de
torax (Valero et al., 2021), o incluso para la deteccion de
COVID-19 mediante imagenes rayos X (Guevara y Augusto,
2023).

Esto ha motivado a Zarranz-Ventura et al. (2023) a
recomendar la adopcion de la inteligencia artificial en la
oftalmologia destacando su practicidad debido al uso de
una gran cantidad de imagenes, tanto del segmento anterior
como posterior del o0jo, reconociendo al menos seis pruebas
y dos tipos de datos clinicos. Es decir, se dispone de una
vasta cantidad de conjuntos de datos para entrenar redes
neuronales convolucionales. La cantidad y calidad de los
datos que provee la fotografia ocular justifica el desarrollo de
esta propuesta metodoldgica y el analisis de la arquitectura
de una red neuronal convolucional para la deteccion y/o
diagnostico del glaucoma y la catarata. En contraste con la
literatura revisada, se enfatiza que la capacidad predictiva de
estas enfermedades oftalmolégicas deberia ser alta y tender a
mejorar con el entrenamiento.

En este estudio se realiza una comparacion entre las estructuras
de las redes ResNet-50 y VGG-19, utilizando un mismo
conjunto de datos y ejecutandolas en igualdad de condiciones.
Este es el punto de partida de la propuesta metodologica, la
cual consiste en realizar dos modificaciones: 1) en la entrada,
tomando diferentes conjuntos de pruebas de entrenamiento,
ya sean 15, 25 y 35 imagenes, y 2) estableciendo diferentes
ciclos de correccion de propagacion de 20 y 25 épocas. De
esta manera se pretende responder la siguiente pregunta de
investigacion ;Qué tipo de estructura de red es mas efectiva
para el diagnoéstico de glaucoma y catarata, y bajo qué
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condiciones?

El objetivo que persigue esta investigacion es optimizar el
nivel de precision en el diagnostico de glaucoma y catarata
mediante una propuesta metodologica con base en las
redes ResNet-50 y VGG-19. Para alcanzar este objetivo
se han utilizado cddigos de libre acceso los cuales fueron
modificados de la forma descrita en el parrafo anterior, y
para el entrenamiento de la red neuronal convolucional se
utilizé un conjunto de imagenes obtenido desde la plataforma
Kaggle. Ademas, se implementa estadistica descriptiva e
inferencial para comparar las variaciones de los niveles de
precision y determinar si son significativas.

El desarrollo de esta investigacion implica esclarecer
la practicidad de adoptar las dos redes neuronales
convolucionales que mayor rendimiento han tenido en materia
de deteccion y diagnostico, segln la literatura revisada. Esto
permite conocer si la adopcion de la inteligencia artificial en la
deteccion de glaucoma o catarata cumple con los dos aspectos
fundamentales para el campo de la salud, los cuales son la
precision y el tiempo que tarda en realizarse un diagnostico.
Al relacionar el uso de redes neuronales convolucionales
junto con las necesidades de un centro oftalmolédgico para
el diagnostico de enfermedades oculares se puede conocer si
la inteligencia artificial tiene un nivel de eficiencia adecuado
para utilizarla en la deteccion de catarata y glaucoma, y
la practicidad implicita en el factor tiempo que podria
permitir sustituir la mano de obra, aumentar una unidad de
diagnostico, etc. Es decir, si una clinica oftalmologica desea
adoptar inteligencia artificial para la deteccion de catarata
o glaucoma, esta investigacion provee un analisis técnico
que permite conocer las diferencias entre el rendimiento de
las diferentes redes analizadas, y a partir de este hacer una
evaluacion de la inversion del proyecto y proyeccion de los
costos y ventas.

2. Materiales y Métodos

En primera instancia se recurrio a una investigacion exploratoria
mediante la revision bibliografica de casos de estudio, tanto
en oftalmologia como de otras areas, donde se han utilizado
redes neuronales convolucionales para el diagnodstico de
enfermedades a partir de piezas graficas, siendo esta la forma
en que se reconocieron la ResNet-50 y la VGG-19 como las dos
principales. Posteriormente, se analizaron las propiedades de
estas redes para identificar las posibles mejoras que se puedan
implementar en su disefio, y una vez modificados los codigos se
recopilo el conjunto de datos desde Kaggle. Después se procedid
a realizar los entrenamientos y levantamiento de los datos de
los resultados para finalmente realizar los analisis estadisticos
que permitieron comparar y determinar si las variaciones de los
niveles de precision fueron significativas.

En la Figura 1 se resume el proceso metodologico. El desarrollo
de esta investigacion parte de la identificacion del estudio de
caso, en primera instancia porque los autores habian considerado
desarrollar una propuesta de mejora para procedimientos

oftalmolégicos a partir de la inteligencia artificial, logrando
identificar a las redes neuronales convolucionales como una
alternativa al diagnostico de catarata y glaucoma. Luego, se
realiz6 una revision bibliografica para desglosar y entender como
la inteligencia artificial se ramifica, cual es el principio y qué
parte de la inteligencia artificial se encarga de la deteccion de
patrones en imagenes, y como puede desarrollarse una propuesta
metodologicaparael diagndstico de cataratay glaucoma. Después,
se procedio a buscar una base de datos adecuada de pacientes con
catarata, glaucoma, sanos, y con otras enfermedades, la misma
que sirvio para el entrenamiento de las redes. Y, a partir de este
punto se inici6 la codificacion y ejecucion de los entrenamientos,
para posteriormente analizar los resultados obtenidos.

Figura 1. Resumen gréfico del proceso metodologico.
Fuente: Autores.

La base de datos' utilizada para entrenar las redes contiene
fotografias a color del fondo del ojo derecho e izquierdo de 5000
pacientes. Las fotografias fueron recopiladas por la organizacion
Shanggong Medical Technology Co., Ltd. y corresponden a
pacientes sanos, o con diabetes, glaucoma, catarata, degeneracion
macular relacionada con la edad, hipertension, miopia patologica
y otras enfermedades/anomalias. Se utilizo Phyton como
lenguaje de programacion y los codigos fueron ejecutados en
Jupyter Notebook de Anaconda Navigator.

En esta investigacion se empled el método no experimental,
de corte transversal y de tipo cuantitativo. Para desarrollar la
propuesta metodoldgica se comprendio la estructura de las redes
ResNet-50 y VGG-19, y posteriormente se implementaron las
mejoras en las entradas y ciclos de propagacion. Esto implica
el uso de los codigos de dos estructuras de red que han sido
replicados en otros estudios. Por lo tanto, el aporte de esta
investigacion radica en el testeo de cada red en condiciones
diferentes, su posterior analisis comparativo para determinar si
existen diferencias significativas y finalmente recomendar con
base en los resultados si es oportuno desarrollar un software para
la deteccion de catarata y glaucoma.

A continuacion, en la Tabla 1 se presenta las caracteristicas de las
redes que se van a analizar, donde se presentan las enfermedades
que se van a diagnosticar, la estructura de red implementada, asi
como el conjunto de iméagenes y las épocas de entrenamiento.

La base de datos utilizada para entrenar las redes contiene
fotografias a color del fondo del ojo derecho e izquierdo de 5000
pacientes. Las fotografias fueron recopiladas por la organizacion
Shanggong Medical Technology Co., Ltd. y corresponden a
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pacientes sanos, o con diabetes, glaucoma, catarata, degeneracion
macular relacionada con la edad, hipertension, miopia patologica
y otras enfermedades/anomalias. Se utiliz6 Phyton como
lenguaje de programacion y los codigos fueron ejecutados en
Jupyter Notebook de Anaconda Navigator.

En esta investigacion se empled el método no experimental,
de corte transversal y de tipo cuantitativo. Para desarrollar la
propuesta metodologica se comprendio la estructura de las redes
ResNet-50 y VGG-19, y posteriormente se implementaron las
mejoras en las entradas y ciclos de propagacion. Esto implica
el uso de los codigos de dos estructuras de red que han sido
replicados en otros estudios. Por lo tanto, el aporte de esta
investigacion radica en el testeo de cada red en condiciones
diferentes, su posterior andlisis comparativo para determinar si
existen diferencias significativas y finalmente recomendar con
base en los resultados si es oportuno desarrollar un software para
la deteccion de catarata y glaucoma.

A continuacion, en la Tabla 1 se presenta las caracteristicas de las
redes que se van a analizar, donde se presentan las enfermedades
que se van a diagnosticar, la estructura de red implementada, asi
como el conjunto de imagenes y las épocas de entrenamiento.

Para la operacionalizacion de las variables se realizan las
siguientes consideraciones. La variable dependiente es el
diagnostico de la enfermedad ocular, a la cual corresponden
cinco dimensiones: 1) El resultado, esta se encuentra sujeta a las
categorias “Glaucoma” o “Catarata” para indicar la presencia de
la anomalia o “Normal” para indicar su ausencia, 2) la pérdida,
3) la precision, 4) el rendimiento, y 5) el tiempo. Se debe aclarar
que las redes propuestas pueden predecir la presencia o ausencia
de una sola enfermedad, no diferenciarlas. Es decir, si una red
disefiada para detectar glaucoma analiza la imagen de un ojo
con catarata, el resultado que entrega la salida es “Normal”, y
viceversa. Por otra parte, las variables independientes son el
conjunto de imagenes de entrada y las épocas de entrenamiento,
pues estos son los parametros de las redes que se van a modificar.

Luego de ejecutar el entrenamiento de las redes se recopilaron
los resultados de los parametros pérdida, precision, rendimiento
y tiempo. Estos datos fueron registrados en una hoja de calculo
y luego se dispusieron en el software IBM SPSS Statistics
27 para realizar los analisis estadisticos. En primer lugar, se
hizo uso de la estadistica descriptiva para comparar las dos
estructuras de red, para ello se utilizo el coeficiente de variacion
el cual se obtuvo al relacionar los valores mas altos obtenidos
en cada parametro. Este analisis permite conocer qué estructura
de red y en qué condiciones presenta menor pérdida de datos,
tiene mayor precision en la prediccion, mejor rendimiento en
el procesamiento de las fotografias oculares, y mayor rapidez
para realizar el diagnostico. Después, se utilizo la estadistica
inferencial para determinar si la diferencia entre los diagnosticos
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Tabla 1. Medidas de productos.
Fuente: Autores.

Enfermedad Estruc- Con-

a diagnos- turade junto de Epocas .de Red
. P entrenamiento
ticar red imagenes
20 Red 1
15
25 Red 2
Res- 95 20 Red 3
Net-50 25 Red 4
20 Red 5
35
25 Red 6
Catarata
20 Red 7
15
25 Red 8
VGG- 20 Red 9
25
19 25 Red 10
20 Red 11
35
25 Red 12
20 Red 13
15
25 Red 14
Res- 25 20 Red 15
Net-50 25 Red 16
20 Red 17
35
25 Red 18
Glaucoma
s 20 Red 19
25 Red 20
VGG- 20 Red 21
25
19 25 Red 22
20 Red 23
35
25 Red 24

es estadisticamente significativa. Este analisis inici6 con la
prueba de Shapiro-Wilk para determinar si existe normalidad en
la distribucion de los resultados y posteriormente se hizo uso del
estadistico U de Mann Whitney para determinar si la variacion de
las medias de estos resultados es significativa. Con esta prueba
no paramétrica se puede reconocer en qué parametro una red es
mas eficiente que otra.

3. Resultados y Discusion

Como primer punto se describen los resultados obtenidos del
entrenamiento de cada estructura de red (ResNet-50 y VGG-19).
Se observo que la red VGG-19 obtuvo menos falsos positivos
que la ResNet-50 (Ver la Tabla 2). Con la estructura ResNet-50
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cinco pacientes fueron diagnosticados con glaucoma, aunque
no poseian ningun tipo de enfermedad/anomalia en sus ojos,
mientras que dos casos con glaucoma fueron clasificados como
sanos. Por otra parte, no hubo errores en la deteccion de catarata
(Ver el Anexo 1). Respecto a la red VGG-19, esta diagnostico
catarata a un paciente sano, y viceversa, a un paciente con
catarata lo clasifico como sano. Se observaron cuatro casos de
pacientes sanos que fueron diagnosticados con glaucoma, pero
ningun caso de glaucoma pas6 desapercibido como caso normal
(Ver el Anexo 2).

Tabla 2. Medidas de productos.
Fuente: Autores.

Es- Cataratas Glaucomas QOjos Erro-  To-
truc- detectadas detectados sanos de- res tal
tura tectados
Res- 34 casos 32 casos 4’7 casos

Net-50 7 casos gl(_)
SOS

VGG- 37 casos 32 casos 45 casos 6 casos 120
19 ca-
SOS

A partir de este punto se realizd un analisis diferenciado por
cada enfermedad, siendo la catarata la primera de la cual se va
a exponer los resultados. Del grupo de redes ResNet-50, la Red
6 obtuvo el mayor rendimiento (0,98438), mientras que de la
estructura VGG-19 lo fue 1a Red 9 (0,99160). Segun la variacion
de 0,73%, la Red 9 (Modelo propuesto a partir de la estructura
VGG-19) tiene un mejor rendimiento que la Red 2 (Modelo
propuesto a partir de la estructura ResNet-50), sin embargo, esta
ventaja representd una tardanza de 30 minutos adicionales para
culminar el ciclo de entrenamiento. A continuacion, en la Figura
2 se presenta un grafico de lineas donde se muestran los niveles
de precision de las redes.

0990 0,983 | 0,982 0,984
975 | 0.980

0,970

0,950

0,930

0910

RENDIMIENTO DE LA RED

0,890
0,870
RED | RED2 RED3 RED4 REDS RED 6 RED7 RED S8 RED 9 RED 10 RED 11 RED 12

RESNET-50 VGG-19
REDES NEURONALES CONVOLUCIONALES PARA LA DETECCION DE CATARATA

Figura 2. Niveles de rendimiento de las redes en el diagndstico
de catarata.
Fuente: Autores.

Por otra parte, la Red 9 (Modelo propuesto a partir de la estruc-
tura VGG-19) es la que menor pérdida presento entre las demas
(6,28%), y también la que mas precision obtuvo al final de la
ejecucion (99,08%). En contraste con el rendimiento, la Red 6
(Modelo propuesto a partir de la estructura ResNet-50) presentd
4,97% mas de errores y 0,01% menos de precision en el diag-
nostico de catarata. Es decir, la Red 9 que utiliza como base de
su estructura el modelo VGG-19 es la mas eficiente al momento

de reconocer catarata en fotografias a color del fondo del ojo
derecho e izquierdo.

Respecto al glaucoma, la Red 14 del grupo de redes ResNet-50
obtuvo el mayor indicador de rendimiento (0,92029) y del grupo
VGG-19 fue la Red 22 (0,91729). La variacion del rendimiento
entre estas redes fue de 0,33% a favor de la Red 14 (Modelo
propuesto a partir de la estructura ResNet-50) e incluso el tiempo
de ejecucion fue de 45 minutos menos, pues la Red 22 tard6 75
minutos. A continuacion, en la Figura 3 se presenta un grafico de
lineas con los niveles de precision de todas las redes.
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Figura 3. Niveles de rendimiento de las redes en el diagndstico
de glaucoma.
Fuente: Autores.

Las dos redes de mayor rendimiento, presentaron un mismo ni-
vel de precision de 90,14%, pero diferentes valores de pérdida,
pues el de la Red 14 (48,22%) fue 27,89% menor al de la Red 22
(76,11). Con base en estos resultados se considera que la Red 14,
la cual utiliza como base de su estructura el modelo ResNet-50,
es la mas eficiente diagnosticando glaucoma a partir de fotogra-
fias a color del fondo del ojo derecho e izquierdo.

Se utilizo la prueba de Shapiro-Wilk para determinar el cumpli-
miento del supuesto de normalidad de la estadistica paramétrica.
Para ello, se relacionaron el rendimiento, la pérdida, la precision
y el tiempo, con los factores a comparar los cuales fueron las
redes ResNet-50 y VGG-19. Segun los resultados expuestos en
la Tabla 3, solamente se cumple la normalidad para el grupo Res-
Net-50 en los parametros precision y rendimiento; por lo tanto,
se debera utilizar el estadistico U de Mann Whitney.

Tabla 3. Prueba de normalidad para muestras menores a 30
observaciones por grupo.
Fuente: Autores.

Estruc- Shapiro-Wilk
Factores
tura Estadistico gl Sig.
) ResNet-50 0,926 12 0,344
Pérdida
VGG-19 0,956 12 0,732
o ResNet-50 0,810 12 0,012
Precision
VGG-19 0,884 12 0,098
Ren- ResNet-50 0,826 12 0,019
dimiento  VGG-19 0,898 12 0,148
) ResNet-50 0,924 12 0,321
Tiempo
VGG-19 0,923 12 0,314
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En la Tabla 4 se observa que, de acuerdo al estadistico U de Mann
Whitney (p < 0,01), solamente existe flexibilidad entre el tiempo
de ejecucion que tardaron en entrenarse las redes. En otros tér-
minos, el tiempo es el inico parametro donde las diferencias son
significativas, esto quiere decir que éste es el Unico criterio de
exclusion para determinar cual modelo de entre los propuestos
es el mas eficiente en la deteccion de glaucoma o catarata. Por lo
tanto, las redes cuya ejecucion tarde menos que el valor medio,
seran consideradas las mas adecuadas.

Tabla 4. Comparacion de medias para dos muestras
independientes.
Fuente: Resultados del entrenamiento de las redes.

Estadistica Pérdida Precision .R?n- Tiempo
dimiento

Ude

Mann-Whit- 53,000 54,000 53,500 0,000

ney

WdeWil- 131000 132000 131,500 78,000

coxon

zZ -1,097 -1,043 -1,068 -4,168

Sig. asin.

(bilateral) 0,273 0,297 0,285 0,000

Significacion

exacta b b b b

[2*(sig. uni- ,291 319 ,291 ,000

lateral)]

Las redes basadas en la estructura ResNet-50 tardaron en pro-
medio 27 minutos con 50 segundos en diagnosticar catarata y
26 minutos con 50 segundos para diagnosticar glaucoma; por
otra parte, las redes basadas en la estructura VGG-19 tardaron
en promedio 65 minutos con 10 segundos en diagnosticar cata-
rata y 66 minutos con 30 segundos para diagnosticar glaucoma.
Considerando el criterio de exclusion del tiempo, la estructura
ResNet-50 es mas eficiente que la VGG-19 en el diagnostico de
catarata y glaucoma.

Adhiriendo al parametro tiempo, y confirmando lo establecido
por Cifuentes et al. (2019), quienes afirman que la eficiencia de
las RNC reside en la capacidad de extraer los patrones de las
imagenes, la Red 9 (Modelo propuesto a partir de la estructura
VGG-19) es la tinica que cumple con ambos criterios de eficien-
cia. Aunque la precision del diagnostico es una prioridad inmi-
nente en el campo de la salud, el tiempo también es un factor
crucial para la deteccion de ciertas enfermedades/anomalias; por
ende, desde la operatividad se podria valorar la adopcion de esta
inteligencia artificial en centros oftalmoldgicos de alta demanda
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o en aquellos donde el especialista tarde mas de 62 minutos en
diagnosticar catarata.

De las propuestas metodoldgicas que utilizaron las mismas es-
tructuras de red se contrasta lo siguiente, Suing-Albito y Bar-
ba-Guaman (2023) obtuvieron el mayor nivel de prediccion
utilizando la VGG-19. Sin embargo, los demas algoritmos entre-
garon un resultado superior al 98% y los demas por encima del
99%. Los resultados para el diagndstico del glaucoma no son sa-
tisfactorios puesto que ninguno de los algoritmos logré alcanzar
el 91% de precision. Por otra parte, para la deteccion de catarata
una red basada en la estructura VGG-19 si logro superar el 99%
de precision, ademas, el rendimiento, pérdida y tiempo de ejecu-
cion refuerzan la afirmacion de que este modelo es mas eficiente
que el ResNet-50.

Asi mismo, se concuerda con Perdomo-Charry et al. (2020) res-
pecto a que los modelos de redes neuronales convolucionales no
aprovechan toda la informacion provista en los datos oftalmo-
logicos debido a que se recurre unicamente a la valoracion del
fondo del ojo, cuando existen datos clinicos y reportes diagnos-
ticos que pueden ser cruciales en la deteccion de catarata, como
la agudeza visual (Carron et al., 2021), o del glaucoma, como
el lagrimeo o la presencia de megalocornea (Uridstegui-Rojas
et al., 2023). Se sugiere que las nuevas propuestas metodologi-
cas adquieran un caracter integral para el desarrollo de sistemas
multimodales.

Los resultados obtenidos en los factores rendimiento y tiempo
son concluyentes en determinar que la Red 9 es la red neuronal
convolucional mas apropiada para detectar catarata, y que nin-
guna de las redes propuestas es apropiada para la deteccion de
glaucoma. Asi mismo, estos resultados demostraron que durante
los entrenamientos la estructura de red VGG-19 procesa mejor la
informacion contenida en las fotografias oculares. Es decir, las
capas convolucionales afectan la toma de informacion de las fo-
tografias oculares, pero se descarta la teoria de que a mas etapas
de entrenamiento se obtienen mejores predicciones.

3. Resultados y Discusion

Uno de los hallazgos mas importantes de esta investigacion fue
que el rendimiento de las redes neuronales convolucionales esta
directamente relacionado con los indicadores de pérdida y pre-
cision, pues en los casos donde las redes demostraron un mayor
rendimiento consecuentemente obtenian una menor pérdida de
datos y mayor precision en sus predicciones. Esto nos lleva a
concluir que las mejoras resultantes de las modificaciones que
se realizan en la cantidad de datos de las entradas y en los ciclos
de propagacion tienen comportamientos similares en estos tres
parametros. Por otra parte, la variable tiempo actudé de manera
inusual ante el rendimiento; caso contrario a lo sucedido con las
épocas, pues a mas ciclos de propagacion se tardé mas en cul-
minar el entrenamiento (Excepto en el diagnostico de glaucoma
con ResNet-50 utilizando 25 imagenes de entrada). Se concluye
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que el rendimiento y el tiempo son los principales criterios de ex-
clusion para que los centros especializados en oftalmologia pue-
dan decidir adoptar una determinada inteligencia artificial para
el diagnoéstico automatizado de glaucoma o catarata. La Red 9
propuesta en este estudio es la unica que se recomienda analizar,
utilizar o comparar en futuras investigaciones, ademas, los resul-
tados obtenidos en los factores rendimiento y tiempo permiten
responder la pregunta de investigacion ;Qué tipo de estructura
de red es mas efectiva para el diagnostico de glaucoma y cata-
rata, y bajo qué condiciones? La estructura VGG-19 analizando
25 imagenes en la entrada con 20 épocas de entrenamiento es la
mejor red neuronal convolucional para el diagnostico de catarata
(Ver los Anexos 3 y 4).

Se insta a los futuros investigadores replicar esta propuesta meto-
doldgica en otras estructuras de red y comparar con las ResNet-50
y VGG-19 para determinar si el comportamiento del rendimiento
logra establecer una relacion con la variable tiempo. Asi mismo,
se propone desarrollar propuestas metodologicas diferentes a la
reestructuracion de las entradas y épocas de entrenamiento para
determinar si persiste la relacion entre el rendimiento con la pér-
dida y la precision. Ademas, existen casos de doble presencia
de catarata y glaucoma, aunque no son comunes (Garcia et al.,
2020), siendo este el punto de partida para el desarrollo de otras
propuestas metodoldgicas de clasificacion multiclase como la de
Guevara y Augusto (2023). En un principio se considerd crear
una base de datos propia de fotografias oculares, sin embargo,
al revisar otros casos de estudio se conocid que se requeria una
muestra de mas de 500 personas con cada enfermedad y mas de
500 personas sanas. Es aqui donde surgio la limitacion de esta
investigacion, pues crear esta base de datos requeria de mas tiem-
po, un presupuesto elevado, y el despliegue logistico con el que
no contaban los autores. Sin embargo, al buscar en diferentes
plataformas se pudo encontrar a Kaggle, un proveedor de bases
de datos para uso y de relevancia académica, quien pudo suplir
esta necesidad.
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Anexos

A.1. Elementos del conjunto de datos detectados como falsos
positivos por la red ResNet-50.

A.2. Elementos del conjunto de datos detectados como falsos
positivos por la red VGG-19.

A.3. Métricas de clasificacion de la Red 9.

pre- puntuacion

cisién retirada f1 soporte
0 1,00 0,98 0,99 100
0,98 1,00 0,99 118
precision 0,99 218
media macro 0,99 0,99 0,99 218
fineer‘;?apo“' 0,99 0,99 0,99 218

A.4. Grdfico de curvas de entrenamiento y validacion de la pre-
cision y pérdida de la Red 9 para el diagndstico de catarata.
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Resumen

Este estudio evalta la efectividad y precision de respuestas de un chatbot
integrado en la telemedicina, disefiado especificamente para pacientes con
enfermedades virales. El objetivo era desarrollar y validar una herramienta
basada en procesamiento de lenguaje natural (PLN) que mejore la comunicacion
entre pacientes y proveedores de salud, ofreciendo respuestas rapidas, precisas
y personalizadas. Utilizando una metodologia que incorpora tecnologias
avanzadas de PLN, el chatbot fue programado para responder consultas
relacionadas con sintomas, prevencion y manejo de enfermedades virales. La
evaluacion del sistema se realiz6 a través de simulacion de escenarios reales
basados en comparaciones con respuestas de expertos médicos. Los resultados
indican que el chatbot alcanza una alta similitud con las respuestas de expertos,
con un promedio de similitud por coseno de 0.913 y una distancia euclidiana
media de 0.405, demostrando la relevancia y precision de las respuestas
generadas. Finalmente, el estudio muestra que los chatbots pueden desempefiar
un papel vital en la telemedicina, facilitando un acceso mas rapido y efectivo
a la informacion médica y mejorando la gestion del cuidado de pacientes con
enfermedades virales. Esta investigacion destaca la importancia de integrar PLN
en la salud digital, subrayando el potencial de los chatbots para revolucionar el
cuidado de la salud y ofrecer soluciones accesibles y personalizadas para los
retos actuales de las enfermedades virales en el campo biomédico.

Palabras clave: ChatBot; telecuidado; Enfermedades virales; Inteligencia
Artificial; Procesamiento de lenguaje natural

Abstract

This study evaluates the implementation and effectiveness of an integrated
chatbot within telemedicine, specifically designed for patients with viral
diseases. The objective was to develop and validate a natural language processing
(NLP)-based tool to enhance communication between patients and healthcare
providers, offering rapid, accurate, and personalized responses. Utilizing a
methodology that incorporates advanced NLP technologies, the chatbot was
programmed to respond to queries related to symptoms, prevention, and
management of viral diseases. The system’s evaluation was conducted through
the simulation of real-world scenarios, comparing the chatbot’s responses with
those of medical experts. The results indicate that the chatbot achieves a high
similarity to expert responses, with an average cosine similarity of 0.913 and a
mean Euclidean distance of 0.405, demonstrating the relevance and accuracy
of the generated answers. Conclusively, the study shows that chatbots can play
a vital role in telemedicine, facilitating quicker and more effective access to
medical information and improving the management of patient care for viral
diseases. This research highlights the importance of integrating NLP in digital
health, underscoring the potential of chatbots to revolutionize healthcare by
offering accessible and personalized solutions to current challenges in viral
disease management within the biomedical field.

Keywords: Chatbot, Telecare, Viral diseases, Artificial Intelligence, Natural
Language Processing
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1. Introduccion

La evolucion de la salud digital, impulsada por avances
tecnoldgicos significativos y la creciente demanda de
soluciones innovadoras, ha situado a los chatbots en un
lugar destacado dentro de este campo emergente. Estas
herramientas, basadas en inteligencia artificial, emergen
con el potencial de revolucionar las interacciones entre
profesionales de la salud y pacientes, ofreciendo respuestas
en tiempo real y soporte continuo. En particular, la pandemia
de COVID-19 ha acelerado la adopcion de tecnologias
de salud digital, destacando la importancia de los chatbots
en la diseminaciéon de informacion, autoevaluacion y
diagnoéstico, y conexion con centros de salud (Mahdavi et
al., 2023). Ademas, la capacidad de los chatbots basados
en IA para facilitar interacciones mas efectivas y frecuentes
con pacientes que sufren de enfermedades cronicas subraya
su relevancia no solo en contextos pandémicos sino también
en el manejo continuo de la salud (Schachner et al., 2020).
Nuestra investigacion se inspira en estos avances y se centra
en el desarrollo de un chatbot eficiente, disefiado para brindar
telecuidado y soporte en el diagnostico de enfermedades
virales, aprovechando técnicas avanzadas de procesamiento de
lenguaje natural (PLN) para ofrecer una solucién innovadora
a los desafios de la atencion precisa y efectiva en consultas
relacionadas con enfermedades virales. Este enfoque se alinea
con estudios recientes que han demostrado la aceptabilidad y
el potencial de los agentes virtuales autdbnomos en el apoyo
al autodiagnostico de pacientes con condiciones a largo
plazo, resaltando la importancia de la personalizacién y la
aceptabilidad en el desarrollo de soluciones de telecuidado
(Easton et al., 2019).

Los chatbots estan redefiniendo la salud digital y la mHealth,
mejorando el compromiso del paciente, la educacion,
el soporte, y ofreciendo intervenciones para diversas
condiciones de salud. Su uso en el auto manejo, monitoreo
remoto, y entrenamiento personalizado ha mostrado mejoras
en la adherencia del paciente y reduccion de reingresos
hospitalarios, aunque enfrentan desafios como la privacidad
de datos y la necesidad de algoritmos avanzados de PLN
(Chowdhury et al., 2023). La telemedicina, potenciada por
1A, ha transformado las consultas presenciales en remotas,
evidenciado por el desarrollo de Bots Conversacionales
Multilingiies que ofrecen educacion sanitaria y asesoramiento,
superando la brecha entre la demanda y oferta de atencion
médica (Bharti et al., 2020). La introduccion de chatbots ha
mejorado significativamente laaccesibilidad y personalizacion
en la atenciéon médica, especialmente en salud mental y
durante crisis como la pandemia de COVID-19, facilitando la
continuidad de servicios médicos esenciales como se discute
en (Koulaouzidis et al., 2020). Sin embargo segin (Song et
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al., 2021) se requiere atencion a desafios como la seguridad
de datos y regulaciones legales para aprovechar plenamente
su potencial en telemedicina.

Los chatbots han emergido como herramientas clave para
mejorar el acceso a la informacion de salud y facilitar el
diagnostico de sintomas, demostrando ser especialmente
valiosos durante la pandemia de COVID-19. (Vasileiou &
Maglogiannis, 2022) destacan el desarrollo de un chatbot de
salud que utiliza tecnologia de procesamiento de lenguaje
natural para analizar y clasificar los datos de entrada de texto
libre y voz en sintomas, entrenando modelos de inteligencia
artificial para predecir la probabilidad de que un paciente
padezca una enfermedad especifica con una precision notable
en casos de COVID-19 y enfermedades cardiacas. Este
enfoque no solo mejora la interaccion del paciente con el
sistema de atencion médica sino que también actua como un
agente virtual médico, ofreciendo evaluaciones médicas y
facilitando citas con doctores. Ademas, estudios como el de
(Branley-Bell etal., 2023) exploran el potencial de los chatbots
médicos para proporcionar acceso oportuno a informacion
de salud y fomentar la biisqueda de consultas iniciales para
condiciones embarazosas o estigmatizantes, sugiriendo que
los chatbots podrian alentar a los usuarios a buscar consejo
médico de manera mas temprana para sintomas sexuales
embarazosos en comparacion con otros tipos de sintomas.
También estudios como (Khairat et al., 2023) proporcionan
recomendaciones basadas en la experiencia de pacientes
y proveedores para mejorar la experiencia de usuario en
telemedicina, destacando la importancia de innovaciones
que soporten la usabilidad y alivien la carga del médico, lo
que sugiere caminos para una telemedicina mas equitativa y
efectiva. Estos avances subrayan la importancia de los chatbots
en la telemedicina, no solo como herramientas de cribado
y monitoreo sino también como facilitadores de un acceso
mas rapido y conveniente a la atencion médica, abordando
tanto condiciones comunes como aquellas percibidas como
estigmatizantes o embarazosas por los pacientes.

La integracion de chatbots en telemedicina, potenciada por
la inteligencia artificial, ha marcado un hito en la mejora
del acceso a la atencion médica y la reduccion de costos,
especialmente evidente durante la pandemia de COVID-19.
Estas herramientas no solo han facilitado el monitoreo
de la salud y el autocuidado inicial, sino que también han
demostrado ser cruciales en areas como el cuidado paliativo,
donde la comunicacién y la intimidad son fundamentales.
(Chen, 2020; Ritchey et al., 2020) destacan como los chatbots
contribuyen a una atencidon mas personalizada y eficiente,
reflejando un interés creciente en su aplicacion regulada.
Ademas, la necesidad de minimizar el contacto fisico ha
impulsado la adopcion de estas tecnologias, con estudios como
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el de (Amjad et al., 2023) ,(Burrell, 2023) subrayando cémo
la IA mejora la toma de decisiones clinicas y la necesidad de
evaluaciones dindmicas para asegurar su eficacia y seguridad.
Estos desarrollos resaltan el papel transformador de los
chatbots y la IA en telemedicina, enfatizando la importancia
de adaptar las practicas de evaluacion a las innovaciones
tecnoldgicas en la atencion médica.

Ante el panorama actual y con el propdsito de avanzar en
la telemedicina mediante la integracion de tecnologias
de inteligencia artificial, esta investigacion se centra en
desarrollar un chatbot avanzado para telemedicina, utilizando
técnicas de procesamiento de lenguaje natural. Este chatbot
apunta a ofrecer respuestas precisas en salud, especialmente
en telecuidado y manejo de enfermedades virales, buscando
mejorar la interaccion usuario-sistema y la calidad de la
telemedicina. Los objetivos incluyen revisar la literatura
sobre chatbots y PLN, disefiar una arquitectura eficiente que
integre tecnologias y algoritmos de PLN, y desarrollar un
prototipo funcional. La evaluacién del chatbot se basara en
una comparativa estadistica para medir precision y eficacia,
identificando oportunidades de mejora. Este enfoque busca
enriquecer la salud digital, demostrando coémo los chatbots
pueden optimizarse para apoyar efectivamente a pacientes y
profesionales, enfrentando los retos actuales de la salud.

2. Materiales y Métodos

En primera instancia, se realizd una investigacion exploratoria
mediante la revision bibliografica de estudios relacionados con
la implementacion de chatbots en telemedicina y procesamiento
de lenguaje natural (PLN). Esto permitio identificar las

metodologias y arquitecturas mas efectivas para el desarrollo de
chatbots en el sector salud, con un enfoque especial en el manejo
de enfermedades virales. La Tabla I presenta un resumen de las
aplicaciones de chatbots y estudios en telemedicina revisados
durante esta fase.

3. Diseiio y Desarrollo del Prototipo

El disefio técnico del chatbot se centro en la arquitectura, el flujo
de conversacion y la integracion con bases de datos médicas.
La metodologia de Generacion Aumentada por Recuperacion
(RAG) se utilizd para combinar técnicas de recuperacion de

Figura 1. Arquitectura del Chatbot.
Fuente: Los autores

Tabla 1. Otros estudios de chatbot y su relacion con este articulo.
Fuente: Los autores.

Descripcion del Articulo

Area y enfoque en medicina

Aplicacion en la atencion sanitaria

Relacion con este estudio

Sistema de Dialogo Inteligente
para Soporte Remoto mediante
Chatbots en Salud

Salud general, COVID-19 y
enfermedades cardiacas

Emplea PNL para el cribado de sintomas

y la prediccion de enfermedades, actuando
como un asistente médico virtual(Vasileiou
& Maglogiannis, 2022).

Directa - Ilustra el potencial de la PNL
en el diagnostico y en la provision de
recomendaciones de cuidado.

Uso de Chatbots para
Condiciones Estigmatizantes y
Embarazosas

Salud mental y condiciones
estigmatizantes

Ayuda a proporcionar informacion de salud
y fomenta consultas médicas tempranas
para condiciones sensibles(Branley-Bell et
al., 2023).

Indirecta - Destaca el papel de los
chatbots en facilitar el acceso al consejo
médico para condiciones estigmatizantes.

Mejoras en la Experiencia
del Usuario en Telemedicina:
Estudio Cualitativo Multicéntrico

Atencion primaria

Mejora la experiencia del usuario
en telemedicina basandose en la
retroalimentacion de pacientes y
proveedores (Khairat et al., 2023).

Indirecta — Destaca el papel de los
chatbots en facilitar el acceso al consejo
meédico para condiciones estigmatizantes.

Innovacion en Telemedicina
mediante Inteligencia Artificial

Telemedicina general

Discute el papel de la IA en telehealth
para el monitoreo de pacientes y ayuda
diagnostica(Amjad et al., 2023)

Indirecta - Proporciona contexto sobre el
impacto de la IA en telecuidado relevante
para el desarrollo de chatbots.

Evaluacion Dinamica de
Tecnologias de Telemedicina y
Aplicaciones de IA

Cuidados paliativos

Integra telehealth y IA para cuidados
paliativos, enfatizando la necesidad de
evaluacion (Burrell, 2023)

Indirecta - Subraya la importancia de
evaluar tecnologias de telecuidado,
pertinente para la evaluacion de chatbots.

IA Conversacional para Mejorar
la Administracion y Practicas en
Salud

Administracion de la atencion
sanitaria

Aborda los desafios de la administracion

sanitaria mediante IA conversacional (Singh

etal., 2023)

Indirecta - Demuestra la utilidad de

la IA conversacional en la atencion
sanitaria, relevante para la mejora de la
funcionalidad de los chatbots.
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informacion y generacion de contenido, permitiendo al chatbot
ofrecer respuestas mas precisas y contextualizadas. La figura
1 muestra el diagrama de la arquitectura del chatbot aplicando
RAG sobre el framework LangChain.

El componente de recuperacion se centra en la habilidad de buscar
y encontrar informacion relevante a partir de una gran base de
datos o conocimiento preexistente, utilizando técnicas avanzadas
de PLN(Gao et al., 2023) Esta metodologia permite a los chatbots
responder a consultas especificas de los usuarios mediante la
identificacion y seleccion de la informacion mas pertinente, sin
generar contenido nuevo (Levonian et al., 2023). El componente
generativo utiliza modelos de inteligencia artificial y PLN para
crear respuestas nuevas y contextualmente ricas, facilitando
interacciones mas naturales y efectivas con los usuarios. Este
enfoque se implementa mediante OpenAl Embeddings modelo
‘text-embedding-ada-002’ (OpenAl, 2024a) y LangChain, que
orquesta la interaccion entre los componentes de recuperacion y
generacion de respuestas. La figura 2 ilustra el proceso operativo
de Embeddings sobre el framework de LangChain.

Figura 2. Proceso de Embeddings en el framework
Fuente: Los autores.

Se desarroll6 una base de datos vectorial desde cero utilizando
informacion relevante de organismos internacionales de salud
como la OMS y OPS (Garcia Saiso et al., 2021; Saigi-Rubio,
2023). Esta base de datos se almaceno en Pinecone, facilitando
la gestion eficiente de Embeddings de texto y permitiendo
blsquedas semanticas rapidas y precisas (Ver Anexo 1).

El desarrollo del modelo del chatbot se realiz6 utilizando
LangChain y el modelo gpt-3.5-turbo-0125 de OpenAl (OpenAl,
2024b). Este modelo se integrd con la base de datos vectorial para
asegurar que el chatbot pudiera recuperar y generar respuestas
de manera efectiva y contextualizada. Las pruebas iniciales se
realizaron utilizando Insomnia (Insomnia, 2021) para asegurar la
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funcionalidad del modelo y ajustar cualquier discrepancia.

Para la interfaz del servidor del chatbot, se opt6 por Flask (Flask,
2024), un microframework de Python que facilita la creacion de
aplicaciones web y la gestion de solicitudes de origen cruzado
mediante Flask-CORS. Esto asegura que el chatbot pueda ser
facilmente integrado en diversas plataformas y aplicaciones web,
mejorando su accesibilidad y usabilidad.

La interfaz de usuario del chatbot fue desarrollada utilizando
Angular (Angular, 2024), un framework de desarrollo web
moderno y potente. Esta eleccion se basd en la necesidad de
ofrecer a los usuarios una experiencia fluida y sin complicaciones,
permitiéndoles interactuar con el chatbot de manera eficiente
y agradable. La interfaz de usuario estd diseflada para ser
minimalista, centrandose en la funcionalidad esencial sin
sobrecargar al usuario con opciones innecesarias. La figura 3
muestra la interfaz del chatbot.

Figura 3. Interfaz de la aplicacion del chatbot
Fuente: Los autores.

Finalmente, se procedi6 con el hosting del modelo y la aplicacion.
El modelo del chatbot fue alojado en un servidor utilizando
Flask, asegurando su disponibilidad y rendimiento. La aplicacion
web desarrollada con Angular fue alojada en Firebase (Google,
2022), proporcionando una plataforma estable y escalable para la
interaccion del usuario con el chatbot.

e-ISNN 2550-6730

Vol. 8, Nim. 2 (60-69): Julio-Diciembre, 2024

DOI: 10.33936/isrtic.v8.i1.6116


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
https://doi.org/10.33936/isrtic.v8.i1.6116
mailto:revista.iys%40utm.edu.ec?subject=

Rodriguez Vargas, A.J., Folconi Pelaez, S.V., Mazon Olivo, B.E. & Tusa Jumbo, E.A.
Integracion de Inteligencia Artificial en Telemedicina: Desarrollo y Evaluacion ...

Para evaluar el rendimiento del chatbot, se implementd un
enfoque sistematico basado en la generacion de embeddings y
el uso de métricas de similitud. Se seleccioné un conjunto de
preguntas relevantes relacionadas con enfermedades virales,
basadas en literatura existente y consultas frecuentes en el
ambito clinico. Para cada pregunta, se obtuvo una respuesta
precisa y detallada de un experto en el tema, siguiendo las
mejores practicas de consulta médica y referencias académicas
actuales. Las mismas preguntas fueron introducidas al chatbot
para generar sus respectivas respuestas, evaluando la coherencia
y la precision de estas en comparacion con las de los expertos.

Se utiliz6 la API de OpenAl y el modelo ‘text-embedding-
ada-002’ para generar embeddings de las respuestas tanto
del experto como del chatbot. Los embeddings permiten una
representacion numérica de los textos que facilita el analisis
cuantitativo y la comparacion de similitudes. La similitud entre
los vectores de embeddings se calculé usando la funcion de
similitud por coseno, que calcula el coseno del angulo formado
entre dos vectores en un espacio de multiples dimensiones. Esta
medida es util para evaluar la similitud semantica entre textos.
También se midi6 la distancia entre los vectores de embeddings
usando la funcién de distancia euclidiana, que calcula la longitud
del segmento de linea recta entre dos puntos en un espacio
euclidiano.

Los valores de similitud y distancia obtenidos se clasificaron
en categorias especificas para facilitar la interpretacion de los
resultados. Se definieron umbrales especificos para determinar
cuando una respuesta del chatbot se considera similar a la
del experto. Las medidas de similitud por coseno y distancia
euclidiana se utilizaron para interpretar y evaluar la precision
del chatbot, considerando que valores de similitud por coseno
cercano a 1 y valores de distancia euclidiana cercanos a 0
indicaban una alta similitud y precision en las respuestas del
chatbot . Para refinar atin mas la metodologia de evaluacion, se
introdujeron cuartiles para clasificar los puntajes de similitud y
distancia, permitiendo un analisis mas matizado del rendimiento
del chatbot en diferentes niveles de similitud y distancia.

3. Resultados y Discusién

La evaluacion del chatbot especializado en enfermedades virales
se llevo a cabo utilizando el proceso descrito anteriormente. En
total, se realizaron 100 preguntas simulando casos reales que
podrian ser consultados por pacientes. Estas preguntas fueron
respondidas tanto por un experto en salud como por el chatbot, y
las respuestas del chatbot fueron comparadas con las del experto
utilizando técnicas de similitud por coseno y distancia euclidiana.
Todo el proceso fue realizado manualmente para asegurar la
precision y exactitud en la evaluacion.

A continuacion, se presentan los resultados obtenidos y su
interpretacion.

El analisis de los cuartiles de similitudes de coseno y distancias
euclidianas es una metodologia ampliamente utilizada en la

literatura cientifica para evaluar la similitud entre vectores
de datos. Estudios como los de (Mukherjee & Sonal, 2023;
Yamaguchi et al., 2007) han demostrado la aplicabilidad de estas
métricas en diversos contextos, desde la toma de decisiones
hasta la recuperacion de informacion. Siguiendo este enfoque, se
procedi6 a analizar la distribucion de los datos utilizando cuartiles,
los cuales dividen los datos en cuatro partes iguales, como se
muestra en las Tablas 2 y 3, permitiendo una interpretacion mas
clara de la dispersion y centralizacion de los valores.

Tabla 2. Rango de cuartiles en similitud por coseno.
Fuente: Los autores.

Cuartil Rango

Q1 (baja Similitud) (0.8342,0.8771)

Q2/Q3 (Similitud Moderada - Baja) (0.8771, 0.91105)

Q3/Q4 (Similitud Moderada - Alta) (0.91105, 0.94615)

Q4 (Alta Similitud) (0.94615, 0.9941)

Q1 (baja Similitud): Este rango representa el primer cuartil,
donde el 25% de las respuestas tienen una similitud de coseno
entre 0.8342 y 0.8771. Estos valores se consideran bajos,
indicando menor similitud con las respuestas del experto. Q2/
Q3 (Similitud Moderada - Baja): En este rango, que cubre del
segundo al tercer cuartil, el 50% de las respuestas tienen una
similitud entre 0.8771 y 0.91105. Estos valores son moderados y
representan una similitud aceptable. Q3/Q4 (Similitud Moderada
- Alta): Este rango incluye el tercer cuartil y parte del cuarto, con
valores entre 0.91105 y 0.94615. Estas respuestas son altamente
similares a las del experto. Q4 (Alta Similitud): El Gltimo cuartil
contiene las respuestas con mayor similitud, entre 0.94615 y
0.9941. Estos valores indican una similitud muy alta, sugiriendo
que las respuestas del chatbot son casi idénticas a las del experto.

Tabla 2. Rango de cuartiles en distancia euclidiana.
Fuente: Los autores.

Cuartil Rango

Q1 (Alta Similitud) (0.1084, 0.328075)

Q2/Q3 (Similitud Moderada - Alta) (0.328075, 0.42185)

Q3/Q4 (Similitud Moderada - Baja) (0.42185, 0.495725)

Q4 (Baja Similitud) (0.495725, 0.5759)

Q1 (Alta Similitud): En este caso, el primer cuartil representa los
valores de distancia euclidianamas bajos, entre 0.1084 y 0.328075.
Una distancia euclidiana baja indica una mayor similitud, lo que
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significa que estas respuestas del chatbot estan muy cerca de las
respuestas del experto. Q2/Q3 (Similitud Moderada - Alta): En
este rango intermedio, la distancia euclidiana varia entre 0.328075
y 0.42185, sugiriendo similitudes moderadas. Q3/Q4 (Similitud
Moderada - Baja): Este rango incluye valores de distancia entre
0.42185 y 0.495725, indicando una similitud menor. Q4 (Baja
Similitud) El altimo cuartil contiene las distancias euclidianas
mas altas, entre 0.495725 y 0.5759. Estos valores indican una
similitud muy baja, sugiriendo que las respuestas del chatbot
difieren significativamente de las respuestas del experto.

Los graficos de caja y bigotes (boxplots) ilustran la distribucion
de los valores de similitud de coseno y distancia euclidiana,
mostrando los rangos de los cuartiles y destacando la mediana y
los valores atipicos.

En la Figura 4, el boxplot de similitud de coseno muestra que
la mayoria de los valores estan en los cuartiles Q2/Q3 y Q3/
Q4, indicando que las respuestas del chatbot son generalmente
bastante similares a las del experto. La mediana esta en el rango
moderado-alto, sugiriendo que la similitud tipica es alta.

Figura 4. Diagrama de caja similitud por coseno.
Fuente: Los autores.

En la Figura 5, el boxplot de similitud de distancia euclidiana
muestra que la mayoria de los valores estan en los cuartiles
QI y Q2/Q3, indicando que las respuestas del chatbot estan
generalmente muy cerca de las respuestas del experto. La
mediana esta en el rango bajo-moderado, sugiriendo una alta
similitud en términos de distancia euclidiana.
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Figura 5. Diagrama de caja distancia euclidiana.
Fuente: Los autores.

La similitud promedio de coseno fue de 0.913. Este valor
promedio indica que las respuestas del chatbot son “Similitud
Moderada - Alta” a las del experto, sugiriendo un alto grado de
precision en la mayoria de los casos. Esta alta similitud implica
que el chatbot puede ser una herramienta util y confiable para
proporcionar informacion sobre enfermedades virales.

La distancia euclidiana promedio fue de 0.405. Un valor
promedio de 0.405 indica que las respuestas del chatbot son
“Similitud Moderada - Alta” a las respuestas del experto, con
una proximidad considerablemente alta. Esto sugiere que, en
términos de contenido, las respuestas del chatbot estan muy
cerca de las proporcionadas por los expertos.

La mayoria de los valores de similitud de coseno oscilaron entre
0.9y 1.0, indicando que en la mayoria de los casos, las respuestas
del chatbot son muy similares a las respuestas del experto. Esta
consistencia es crucial para aplicaciones en el campo de la salud,
donde la precision de la informacion es esencial para el bienestar
del paciente.

La mayoria de los valores de distancia euclidiana oscilaron
entre 0.2 y 0.4, sugiriendo que las respuestas del chatbot estan
generalmente muy cerca de las respuestas del experto en términos
de contenido. La distancia euclidiana refuerza la confianza en
el chatbot como una herramienta viable para consultas médicas
iniciales.

En general, el chatbot demostré un rendimiento sélido con un
alto grado de similitud en la mayoria de las preguntas. Esta
capacidad es fundamental para su implementacion en entornos
clinicos y de salud publica. La alta similitud de coseno y la baja
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distancia euclidiana en muchos casos sugieren que el chatbot
proporciona respuestas precisas y relevantes. Esta precision es
esencial para mantener la confianza del usuario y asegurar la
utilidad del chatbot en aplicaciones de salud.

Sin embargo, las preguntas que requieren respuestas detalladas
sobre sintomas especificos mostraron una menor similitud.
Mejorar la capacidad del chatbot para manejar estas preguntas
puede aumentar su precision. Integrar mas datos clinicos y
ajustar los algoritmos de procesamiento de lenguaje natural
podrian abordar estas deficiencias.

Es crucial especificar detalladamente los sintomas en las
preguntas para obtener respuestas mas precisas. Entrenar al
chatbot con datos adicionales sobre sintomas y mejorar su
capacidad para entender contextos més complejos podrian ser
enfoques efectivos para mejorar su rendimiento.

Los resultados obtenidos han demostrado que el chatbot es una
herramienta prometedora para mejorar la interaccion y el acceso
a informacion médica verificada en el ambito de la telemedicina.
Con ajustes y mejoras continuas, puede convertirse en una
solucion eficaz para la atencion médica digital no supervisada.

Consideraciones sobre Seguridad y Proteccion de Datos

La seguridad y proteccion de los datos médicos es una prioridad
fundamental en cualquier sistema de salud digital. En el
desarrollo del chatbot especializado en enfermedades virales, se
ha asegurado que todas las comunicaciones entre el usuario y el
chatbot estén cifradas, utilizando APIs que protegen los mensajes
transmitidos contra accesos no autorizados. Es importante
destacar que este chatbot no almacena las conversaciones ni
genera historiales de chat. Ademas, no se solicita ni se almacena
informacién personal identificable de los pacientes, como
nombres u otros datos sensibles.

Esta implementacion asegura que la interaccion del usuario
con el chatbot sea segura y que la privacidad del paciente esté
protegida en todo momento. Aunque no es el enfoque principal
de este estudio, estas medidas subrayan el compromiso con la
confidencialidad y seguridad en el uso de tecnologias de salud
digital.

4. Conclusiones

Este estudio demuestra que el chatbot especializado en
enfermedades virales puede ser una herramienta efectiva y
confiable para mejorar el acceso a informacion médica precisa y
verificada en el ambito de la telemedicina. La evaluacion basada
en similitudes de coseno y distancias euclidianas revela que el
chatbot ofrece respuestas altamente similares a las proporcionadas
por expertos, con una similitud promedio de coseno de 0.913
y una distancia euclidiana promedio de 0.405. Estos resultados
subrayan la precision y relevancia de las respuestas del chatbot,
destacando su potencial para ser utilizado en consultas médicas
iniciales y como apoyo en la toma de decisiones clinicas.

El analisis detallado de los cuartiles muestra que la mayoria de las
respuestas del chatbot se encuentran en rangos de similitud alta
y muy alta, lo que refuerza su utilidad en el campo de la salud.
Sin embargo, se identificaron areas de mejora, especialmente
en la capacidad del chatbot para manejar preguntas que
requieren respuestas detalladas sobre sintomas especificos. La
integracion de mas datos clinicos y el ajuste de los algoritmos de
procesamiento de lenguaje natural podrian aumentar aun mas la
precision y efectividad del chatbot.

Es importante destacar que el desarrollo e implementacion de
chatbots como este no pretenden sustituir el trabajo del médico.
En lugar de ello, estos sistemas estan disefiados para servir
como herramientas de apoyo que ofrecen ventajas significativas,
como la capacidad de atender a un mayor niimero de pacientes y
permitir a los médicos centrarse en casos mas serios o especificos
que requieren atencion directa. De este modo, los chatbots
pueden mejorar la eficiencia en la atencién médica, facilitando
una relacion mas efectiva entre el médico y el paciente.

En general, este estudio valida la eficacia del chatbot en
el contexto de la telemedicina y sugiere que, con mejoras
continuas, puede desempefiar un papel crucial en la atencion
médica digital. Las implicaciones para futuras investigaciones
incluyen la exploracion de técnicas avanzadas de procesamiento
de lenguaje natural y el uso de datos clinicos mas extensos
para refinar alin mas las capacidades del chatbot. Ademas, se
recomienda evaluar el impacto del chatbot en diferentes entornos
clinicos y su aceptacion por parte de los profesionales de la salud
y los pacientes, lo que contribuird a su desarrollo y adopcion
generalizados.
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Anexos

A.1 Uso de Pinecone para el Almacenamiento y
Recuperacion de Datos en el Chatbot
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Este modelo no sigue un proceso de entrenamiento convencional
basado en un conjunto predefinido de preguntas y respuestas. En
su lugar, el chatbot utiliza una base de datos vectorial alojada en
Pinecone, la cual contiene representaciones de texto en forma de
vectores.

Proceso de Funcionamiento:

1. Base de Datos Vectorial: Pinecone almacena los vectores
generados a partir de textos médicos y respuestas de expertos.

2. Recuperacion de Informacioén: Cuando el chatbot recibe una
consulta, convierte la pregunta en un vector utilizando modelos
de embeddings (por ejemplo, ‘text-embedding-ada-002’ de
OpenAl).

3. Comparacion y Seleccion: El vector de la consulta es
comparado con los vectores almacenados en Pinecone para
identificar las respuestas mas relevantes.

4. Generacion de Respuesta: Finalmente, el chatbot genera una
respuesta basandose en la informacion recuperada, ajustada al
contexto de la pregunta.
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Este enfoque permite al chatbot responder con precision sin
necesidad de un entrenamiento constante, ya que la base de datos
vectorial esta continuamente disponible para la recuperacion de
informacion.

Ejemplos de Consultas:

Aunque el modelo no se entrena con preguntas especificas, a
continuacion se presentan ejemplos de como se formulan las
consultas y como se generan las respuestas utilizando la base de
datos vectorial:

* Consulta del Usuario: “;Qué es el virus del papiloma
humano (VPH)?”

* Proceso de Recuperacion: El modelo convierte la
consulta en un vector y la compara con los vectores en
Pinecone.

* Respuesta del Chatbot: “El VPH es un grupo de virus
que puede causar verrugas y estd asociado con varios
tipos de cancer, incluido el cancer cervical.”

Este proceso se repite para cada consulta, utilizando Ia
informacion almacenada para generar respuestas precisas y
contextualizadas.
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Resumen

El Edge Computing ha emergido como una tecnologia clave para transformar
diversos sectores industriales, ofreciendo capacidades avanzadas de procesamiento
y almacenamiento de datos cerca del punto de generacion. Este estudio presenta
una revision sistematica de la literatura sobre la implementacion de esta tecnologia
en videovigilancia, agricultura y atencion médica, con el objetivo de identificar
mejores practicas a partir de casos de éxito utilizando la metodologia PRISMA.
Se analizaron 42 estudios publicados entre 2020 y 2024, evaluando aspectos como
seguridad, interoperabilidad, eficiencia operativa y escalabilidad. Los resultados
revelan un alto cumplimiento en eficiencia operativa, requisitos especificos del
negocio y rendimiento de puntos finales. Sin embargo, se identificaron desafios
en seguridad, resiliencia e integracion de middleware. Basados en estos hallazgos,
se propone un conjunto de mejores practicas que abordan estos aspectos criticos,
incluyendo adaptabilidad e intercambio de datos. Esta propuesta busca proporcionar
un marco de referencia para la implementacion potencial en sectores clave, ayudando
a las organizaciones a optimizar sus procesos y aprovechar los beneficios de esta
innovacion de manera mas efectiva.

Palabras clave: Edge Computing; mejores practicas; videovigilancia; agricultura;
atencion médica.

Abstract

Edge computing has emerged as a key technology for transforming various industrial
sectors, offering advanced data processing and storage capabilities near the point of
generation. This study presents a systematic literature review on the implementation
of this technology in video surveillance, agriculture, and healthcare, aiming to
identify best practices from success cases using the PRISMA methodology. We
analyzed 42 studies published between 2020 and 2024, evaluating aspects such as
security, interoperability, operational efficiency, and scalability. The results reveal
high compliance in operational efficiency, specific business requirements, and
endpoint performance. However, challenges were identified in security, resilience,
and middleware integration. Based on these findings, we propose a comprehensive
set of best practices addressing these critical aspects, including adaptability and
data exchange. This proposal seeks to provide a reference framework for potential
implementation in key sectors, helping organizations optimize their processes and
leverage the benefits of this innovation more effectively. The study contributes to
the growing body of knowledge on edge computing applications across diverse
industries.

Keywords: Edge Computing; best practices; video surveillance; agriculture;
healthcare.
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1. Introduccion

El Edge Computing emerge como un paradigma transformador
en diversos sectores (Zhang et al., 2021), permitiendo el
procesamiento y almacenamiento de datos cerca del punto
de generacion. Esta investigacion se centra en su aplicacion
en videovigilancia, agricultura y atencion médica, areas
seleccionadas por su impacto en seguridad, produccion
alimentaria y salud. Este enfoque promete abordar desafios
especificos en estos campos, como latencia, seguridad y
eficiencia en la gestion de datos en tiempo real.

Diversos estudios han realizado revisiones sistematicas sobre
el impacto transformador del Edge Computing en distintos
sectores. Por ejemplo, en su revision sobre procesamiento
de datos en tiempo real y analisis, (Oluwole Temidayo
Modupe et al., 2024) destacan que “Edge Computing ha
revolucionado la forma en que las organizaciones manejan
los datos en tiempo real, habilitando la toma de decisiones
autonoma y analisis predictivos al procesar los datos en el
punto de generacion”. Esta revision proporciona una vision
integral sobre como la computaciéon en el borde facilita la
optimizacion operativa, mejora la seguridad y promueve la
creacion de valor en sectores como la atencion médica, la
manufactura y las ciudades inteligentes (Oluwole Temidayo
Modupe et al., 2024).

En el ambito de la atencién médica, la importancia de este
paradigma computacional ha sido objeto de extenso debate
académico. Chen et al. (2021) menciona en su investigacion
que el uso de este paradigma puede reducir los retrasos en
la transmisién de datos, mejorar la seguridad al evitar la
transferencia de datos sensibles a través de largas distancias y
optimizar el uso de los recursos computacionales distribuidos.
Esto es particularmente importante en aplicaciones de
telemedicina, donde la toma de decisiones en tiempo real
es crucial. Asimismo, la privacidad y la seguridad de los
datos se consideran aspectos criticos en los sistemas basados
en Edge Computing. Segun (Alzu’bi et al., 2024), quienes
realizaron una revision sistematica sobre la privacidad y
seguridad en sistemas de salud inteligentes basados en Edge
Computing, “el crecimiento de modelos de computacion en
la nube, IoT y Edge Computing presenta preocupaciones
severas sobre la privacidad de los datos, especialmente en
el sector salud”. Los autores subrayan que ain se carece de
soluciones de privacidad adecuadas para el sector, destacando
la necesidad de nuevas investigaciones que aborden estos
desafios. Esta revision identifica estrategias comunes para
preservar la privacidad en las aplicaciones de salud basadas
en Edge, proporcionando valiosas perspectivas para futuras
investigaciones.

La aplicacion de este enfoque de procesamiento de datos
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resulta igualmente crucial en la agricultura. En este sector, el
aprendizaje federado emerge como una técnica clave. Segun
Abreha et al. (2022), esta metodologia “se desarrollé para
abordar problemas de privacidad, costos de comunicacién y
legalizacion”. Permitiendo entrenar modelos en dispositivos
finales sin compartir datos locales, lo cual es especialmente
relevante en el contexto agricola, donde la proteccion
de informacién sensible y la optimizacion de costos de
comunicacion son primordiales.

La videovigilancia se beneficia enormemente de esta
tecnologia, que facilita el procesamiento y analisis de video
en tiempo real en proximidad a los puntos de captura. (Bai
et al., 2020) demostraron que los sistemas de computacion
en el borde pueden reducir sustancialmente el tiempo de
procesamiento computacional, lo cual mejora la capacidad
de respuesta ante eventos criticos. Debido a la capacidad de
procesamiento en el borde de la tecnologia de computacion
en la niebla, tiene varias funcionalidades en aplicaciones
inteligentes, como el sistema de atencion médica inteligente
como lo menciona (Alwakeel, 2021). Esta misma capacidad
de procesamiento en el borde puede aplicarse en sistemas
de videovigilancia para detectar y responder rapidamente a
incidentes de seguridad.

Con esto, se evidencia que existe una base significativa de
estudios que revisan los impactos y beneficios generales de la
computacion en el borde. Sin embargo, ante la ausencia de una
guia integral de mejores practicas para la implementacion del
Edge Computing, esta investigacion busca desarrollarlas para
videovigilancia, agricultura y atencion médica. Mediante una
revision sistematica de literatura basada en la metodologia
PRISMA (Preferred Reporting Items for Systematic Reviews
and Meta-Analyses), se analizaran implementaciones
existentes y proyectos piloto, utilizando las normas ISO/IEC
30161-1:2020, 30141:2018 y 21823-2:2020 relevantes como
marco de referencia. Se evaluaran aspectos como seguridad,
interoperabilidad, eficiencia operativa, rendimiento de
los puntos finales, intercambio de datos, cumplimiento
de requisitos especificos del negocio, adaptabilidad,
escalabilidad, resiliencia e integracion de middleware. El
objetivo de este trabajo investigativo es proporcionar una
propuesta que facilite la adopcion y el escalamiento del
Edge Computing en estas areas criticas, abordando desafios
actuales y aprovechando su potencial transformador.

2. Materiales y Métodos
2.1 Palabras Clave y Cadenas de Busqueda

Esta revision sistematica de literatura se centra en tres preguntas
de investigacion (research question) sobre la implementacion de
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Edge Computing en agricultura, salud y videovigilancia:

* RQI: ;Cuales son las principales barreras tecnologicas para
la adopcion de Edge Computing en los sectores agricolas? Esta
pregunta busca identificar y analizar las barreras tecnoldgicas
que dificultan la adopcion de Edge Computing en este sector.
Comprender estas barreras es crucial para desarrollar estrategias
efectivas que permitan superar los desafios y promover la
implementacion de Edge Computing, mejorando asi la eficiencia
y competitividad en los sectores agricolas mediante soluciones
tecnologicas.

* RQ2: ;Qué mejores practicas pueden maximizar la seguridad
en la implementacion de Edge Computing en el sector salud? La
finalidad de esta pregunta es investigar y definir mejores practicas
que puedan maximizar la seguridad en la implementacion de
Edge Computing en el sector salud. Dada la sensibilidad de
los datos en este sector, es crucial garantizar la seguridad y
privacidad de la informacion.

* RQ3: ;Como puede la implementacion de Edge Computing
mejorar la eficiencia operativa de los sistemas de seguridad
basados en camaras de vigilancia? Esta pregunta se centra en
explorar como la implementacion de Edge Computing puede
mejorar la eficiencia operativa de los sistemas de seguridad que
utilizan camaras de vigilancia. El objetivo es demostrar que
la computacion en el borde puede procesar datos de video en
tiempo real, reduciendo la latencia y mejorando la capacidad de
respuesta ante incidentes de seguridad.

Se crearon cadenas de busqueda con palabras clave y operadores
booleanos para abordar las preguntas de investigacion.

e Para RQIl: (Adoption OR Implementation) AND (Edge
Computing) AND (Agriculture).

* ParaRQ2: (Integration) AND (Edge Computing) AND (Health).

» Para RQ3: (Operational efficiency) AND (Adoption OR
Implementation) AND (Edge Computing) AND (Video
surveillance).

Estas combinaciones permiten una busqueda focalizada en bases
de datos, facilitando la identificacion de estudios pertinentes para
cada sector y tematica, y contribuyendo a una revision sistematica
robusta. El uso de preguntas de investigacion especificas para
guiar una revision sistematica es una practica comun y efectiva
en la literatura cientifica. Por ejemplo, los autores (Baktayan
et al.,, 2024) llevaron a cabo una revision sistematica sobre
computacion de borde habilitada por UAV (Unmanned Aerial
Vehicles, Vehiculos Aéreos No Tripulados) con el objetivo de
explorar y categorizar la investigacion existente en este campo
emergente. Su estudio se justifica por la necesidad de comprender
mejor las tendencias de investigacion, los escenarios de uso, las
arquitecturas propuestas, las técnicas exploradas y los desafios
abiertos en la integracion de UAV y computacién de borde. En
su trabajo, utilizaron siete preguntas de investigacion clave para
estructurar su analisis, lo que les permitidé proporcionar una
vision comprehensiva y detallada del estado del arte y las areas
que requieren mas atencion en futuras investigaciones.

2.2 Criterios de Inclusién y Exclusién

Para delimitar el alcance de esta revisidn sistematica, se
establecieron los siguientes criterios de inclusion y exclusion:

Tabla 1. Criterios de Inclusion y Exclusion.

Criterios Inclusién Exclusién

Tipo de documento Articulos Tesis

N L, Ultimos cuatro afios
Afio de publicacion (2020-2024) Antes de 2020

Tema relacionado con g No
Edge Computing
Si (agricultura,

Enfoque en sectores salud, seguridad en No

especificos . et .
P videovigilancia)
Articulos escritos en

oy . Otros idiomas
idioma accesible

Espaifiol, inglés

Acceso gratuito Si No

Fuente: Los autores.

2.3 Bases de Datos Utilizadas

Para la busqueda de articulos sobre las mejores practicas en la
implementacion del Edge Computing se utilizaron cuatro bases:

* MDPI (Multidisciplinary Digital Publishing Institute)
* ScienceDirect

* DOAJ (Directory of Open Access Journals)

* PubMed

Estas bases de datos fueron seleccionadas por su cobertura
complementaria en el campo del Edge Computing, siguiendo
el enfoque de revision sistematica de la literatura propuesto por
(Sanguino Reyes, 2020) para tecnologias de la informacion.
MDPI ofrece publicaciones multidisciplinarias de acceso
abierto en tecnologias emergentes, mientras que ScienceDirect
proporciona acceso a literatura cientifica de alto impacto
en informdtica e ingenieria. DOAJ asegura la inclusion de
investigaciones revisadas por pares de acceso abierto, ampliando
la accesibilidad. PubMed, aunque centrada en ciencias de la
salud, es crucial para explorar aplicaciones del Edge Computing
en el sector médico. La seleccion de estas bases de datos sigue
las mejores practicas para revisiones sistematicas en ciencias de
la computacion, como lo demuestra el estudio de (Bavaresco
et al., 2020). Al igual que en dicho estudio, se buscd combinar
fuentes que ofrezcan tanto publicaciones de alto impacto como
literatura de acceso abierto, y especificas del campo, para obtener
una vision amplia y complementaria del estado del arte en Edge
Computing.

2.4 Metodologia de PRISMA

Esta investigacion se basa en la metodologia PRISMA, un marco
ampliamente utilizado para estructurar revisiones sistematicas
de literatura. La metodologia permite mantener el orden y la
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transparencia en la presentacion de los resultados (Lamar Pefia
et al., 2024). Otros autores como (Cardenas Villavicencio et
al., 2024) destacan la importancia de esta metodologia para
identificar, seleccionar y sintetizar la literatura relevante de
manera rigurosa y sistematica.

2.4.1 Resultados de PRISMA

La revision sistematica de la literatura sobre Edge Computing,
publicada entre 2020 y 2024 en inglés y espafiol, siguié la
metodologia PRISMA como se evidencia en la Figura 1. El
proceso comprendié cuatro etapas: Identificacion, Seleccion,
Elegibilidad e Inclusion, las cuales se detallan a continuacion:

* Identificacion: En esta fase, se identificaron 657 registros a
través de busquedas exhaustivas en bases de datos académicas.
Ademas, se localizaron 3 registros adicionales mediante otras
fuentes, como bibliografias o estudios citados en investigaciones
relacionadas. Esta etapa busco reunir todos los estudios
potencialmente relevantes sobre Edge Computing en sectores
clave como la videovigilancia, agricultura y atencion médica, sin
restringirse a un tipo particular de aplicacion.

* Seleccion: Tras eliminar citas duplicadas entre los registros
encontrados en la fase de identificacion, el nimero de estudios
fue reducido a 500 registros Unicos. De estos, 450 registros
fueron seleccionados para su consideracion inicial, mientras que
50 registros fueron excluidos debido a que no cumplian con los
criterios de inclusion en términos de afio de publicacion (anterior
a2020) o idioma (no estaban en inglés o espaiiol).

+ Elegibilidad: En esta etapa, se evaluaron los 60 articulos
restantes mediante la lectura de su texto completo, con
el objetivo de determinar si cumplian con los criterios de
elegibilidad establecidos, tales como: la relevancia del estudio,
la metodologia utilizada y su enfoque en casos de éxito en la
implementacion del Edge Computing. Como resultado de esta
evaluacion, se excluyeron 18 articulos que no cumplian con los
criterios de inclusion debido a problemas metodologicos, falta de
datos especificos o enfoques fuera del alcance de la investigacion.

* Inclusion: Finalmente, se incluyeron 42 estudios en la sintesis
cualitativa, los cuales proporcionan ejemplos relevantes y
casos de éxito de la implementacion del Edge Computing
en videovigilancia, agricultura y atencion médica. Estos
estudios fueron seleccionados por su calidad metodologica,
su contribucion al analisis del impacto de esta tecnologia y su
relevancia en los sectores mencionados.

Si bien las bases de datos consultadas contienen una gran
cantidad de articulos sobre Edge Computing, el proceso de
seleccion aplicado en esta revision fue riguroso y estuvo basado
en criterios especificos de inclusion, tales como relevancia
tematica, calidad metodologica, y periodo de publicacion
(2020-2024). Por esta razon, el numero final de 42 articulos es

Informatica y Sistemas

Revista de Tecnologias de la Informatica y las Comunicaciones

Figura 1. Proceso de inclusion de articulos segin PRISMA.
Fuente: Los autores.

una muestra suficientemente representativa para los sectores
analizados (Agricultura, Salud y Videovigilancia), garantizando
la calidad y pertinencia de los estudios incluidos.

3. Resultados y Discusion
3.1 Analisis de la Distribucion de Publicaciones

La Figura 2 muestra la distribucion de publicaciones por base de
datos y sector (Agricultura, Salud, Videovigilancia).

Figura 2. Distribucion de publicaciones por base de datos y
categoria.
Fuente: Los autores.
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La Figura 2 muestra la distribucion de las 42 publicaciones por
base de datos y sector. MDPI emerge como la base de datos
con el mayor namero de publicaciones en Agricultura y Salud,
siendo la fuente mas representada con un total de 24 estudios.
ScienceDirect ocupa el segundo lugar en importancia, con 12
publicaciones distribuidas en los tres sectores. DOAJ y PubMed,
por su parte, tienen una representacion mas limitada.

Es importante notar que PubMed no registra publicaciones en
los sectores de Agricultura y Salud, lo cual puede deberse a
su enfoque primario en ciencias biomédicas. Esto no implica
necesariamente que no haya articulos relevantes en estas areas,
sino que puede reflejar limitaciones en el alcance de la revision,
el acceso a ciertas bases de datos o una menor representacion en
el periodo evaluado.

El analisis sugiere que los sectores de Agricultura y Salud
tienen una mayor produccion académica relacionada con Edge
Computing, mientras que el area de Videovigilancia cuenta con
menos estudios identificados (7 en total). Esto representa una
posible area de oportunidad para futuras investigaciones, dado
el creciente interés en la optimizacioén de sistemas de seguridad
mediante Edge Computing.

El menor numero de publicaciones en Videovigilancia sugiere un
area de oportunidad para futuras investigaciones. Un ejemplo es
el estudio de (Patrikar & Parate, 2022), que aborda los desafios
en la deteccion de anomalias en sistemas de videovigilancia.
A pesar de los avances tecnoldgicos, la deteccion de eventos
anomalos en los sistemas de videovigilancia sigue siendo un
desafio que requiere considerable esfuerzo humano.

3.2 Anilisis de la Distribucién de Publicaciones por Afio y
Categoria

Figura 3. Evolucién Anual de Publicaciones sobre Edge
Computing por Area (2020-2024).
Fuente: Los autores.

La Figura 3 ilustra la evolucion de publicaciones sobre Edge
Computing en Agricultura, Salud y Videovigilancia desde 2020
hasta 2024. Se observa un crecimiento significativo, partiendo
de cero publicaciones en 2020 hasta alcanzar un pico de 16 en
2023, con una ligera disminucion a 13 en 2024 (datos parciales
hasta julio).

El area de Salud muestra el crecimiento mas consistente,
especialmente en 2023-2024, reflejando un interés creciente en
las aplicaciones de Edge Computing en este sector. Esto se alinea

con las observaciones de (Awad et al., 2023), quienes destacan
que IoMT ha traducido los sistemas de salud tradicionales en
sistemas de salud inteligentes y que estos sistemas permitiran
la deteccion, diagndstico, monitoreo y tratamiento remoto de
pacientes. Agricultura experimenté un aumento sostenido hasta
2023, con un leve descenso en 2024. Videovigilancia, aunque
con menos estudios, mantiene una presencia estable desde 2022.

Esta tendencia general al alza sugiere una maduracion de la
investigacion en Edge Computing en estos sectores clave. El
ligero descenso en 2024 podria ser temporal, considerando que
los datos son parciales. Ademds, la emergencia de tecnologias
complementarias como la inteligencia en el borde habilitada por
blockchain podria impulsar futuras investigaciones en esta area
(Wu et al., 2021), segtn lo sugerido por (Du et al., 2021) en el
contexto del Internet de las Cosas.

3.3 Metodologia de Extraccion de Buenas Practicas
3.3.1 Delimitacién del uso de normas ISO

Las normas ISO/IEC 30161-1:2020, ISO/IEC 30141:2018 y
ISO/IEC 21823-2:2020 han sido seleccionadas como marco
de referencia para guiar la extraccion de buenas practicas en
Edge Computing debido a su relevancia y aplicabilidad en este
contexto. Segin (Chui et al., 2023), estas normas proporcionan
definiciones, terminologias, arquitecturas de referencia y
mejores practicas para sistemas [oT, lo que las hace cruciales
para implementaciones de Edge Computing. La norma ISO/
IEC 30141:2018 proporciona una arquitectura de referencia
para el Internet de las Cosas (IoT), incluyendo aspectos clave
como la interoperabilidad, la seguridad y la gestion de datos.
La norma ISO/IEC 21823-2:2020 se centra especificamente
en los requisitos de interoperabilidad para sistemas IoT.
Adicionalmente, la norma ISO/IEC 30161-1:2020 especifica los
requisitos para una plataforma de intercambio de datos IoT, lo
cual es crucial para las implementaciones de Edge Computing,
ya que aborda aspectos como los componentes de middleware de
las redes de comunicacion, el rendimiento de los puntos finales
y las funciones especificas de IoT para poder realizar pruebas
de latencia. Estas normas, en conjunto, ofrecen un marco sélido
para evaluar y extraer buenas practicas en Edge Computing,
garantizando que se consideren los aspectos técnicos y operativos
criticos.

3.3.2 Criterios para determinar un caso de éxito

Para identificar implementaciones exitosas de Edge Computing,
se han definido criterios claros basados en las normas ISO/IEC
30161-1:2020, ISO/IEC 30141:2018 y ISO/IEC 21823-2:2020.:

3.3.3 Criterios para evaluar buenas practicas

Para evaluar las practicas implementadas en casos exitosos, se
han establecido los siguientes criterios:

Para la evaluacion, se utilizo la siguiente escala:
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Tabla 2. Criterios para determinar un caso de éxito en la
implementacion de Edge Computing.

Criterio

Descripcion

Norma de Referencia

Seguridad

Interoperabilidad

Eficiencia
operativa

Rendimiento de
los puntos finales

Eficiencia en el
intercambio de
datos

Cumplimiento
de requisitos
especificos del
negocio

Garantizar la proteccion
de datos e infraestructura
con medidas de seguridad
adecuadas.

Capacidad de interactuar y
comunicarse efectivamente
con otros componentes y
plataformas.

Mejora significativa

en rendimiento,

latencia y capacidad de
procesamiento comparado
con enfoques tradicionales.

Rendimiento 6ptimo en los
puntos finales a través de
las redes de comunicacion.

Gestion eficiente del
intercambio de datos entre
diversos servicios IoT.

Satisfaccion de
necesidades y objetivos
particulares de la
organizacion, alineados
con sus estrategias y
proporcionando beneficios
tangibles.

ISO/IEC 30141:2018

ISO/IEC 21823-2:2020

ISO/IEC 30161-1:2020

ISO/IEC 30161-1:2020

Fuente:

Tabla 3. Criterios de evaluacion para buenas practicas en Edge

Los autores, adaptado de (ISO/IEC, 2020).

Computing.
Criterio Descripciéon
Flexibilidad para aplicarse en diversos
Adaptabilidad sectores y contextos con el planteamiento

Escalabilidad

de la arquitectura.

Capacidad de crecimiento y expansion sin

comprometer el rendimiento ante aumentos
de carga y volumen de datos.

Incorporacion de mecanismos de tolerancia
a fallos y recuperacion ante incidentes para
garantizar continuidad operativa.

Resiliencia

Facilitacion de coexistencia entre servicios
IoT y servicios heredados mediante
componentes de middleware eficientes
(ISO/IEC 30161-1:2020).

Integracion de middleware

Fuente: Los autores, adaptado de (ISO/IEC, 2020).
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Tabla 4. Escala de evaluacion para criterios de buenas

précticas.
Calificacion Significado
Si Cumple el criterio.
No No cumple el criterio.
Parcial Cumple parcialmente el criterio.
N/A No aplica o no se menciona en el

estudio.

Fuente: Los autores.

3.4 Discusion de los Hallazgos

En esta seccion, se presenta un analisis detallado de las buenas
practicas seleccionadas, organizando los hallazgos en torno a
las tres preguntas de investigacion planteadas. Los resultados
se ilustran mediante graficos agrupados por area de aplicacion.
A continuacion, os hallazgos obtenidos de los estudios
seleccionados han sido organizados en torno a las tres preguntas
de investigacion planteadas:

* RQ1: Los estudios indican que las principales barreras en el
sector agricola se centran en la seguridad y la resiliencia, aspectos
que presentan bajos niveles de cumplimiento. Aunque se han
logrado avances significativos en interoperabilidad y eficiencia
operativa, los desafios de seguridad siguen siendo un obstaculo
critico para la adopcion a gran escala. Un ejemplo es el trabajo
de (Emmi et al., 2023), que aborda la integracion de robots
autonomos con IoT, pero identifica problemas relacionados con
la seguridad de los datos. Del mismo modo, (Puig et al., 2022)
destaca la interoperabilidad de una plataforma de bajo costo para
el riego de precision, aunque la seguridad sigue siendo un area
de mejora.

* RQ2: En el sector salud, la seguridad es fundamental debido
a la sensibilidad de los datos manejados. Varios estudios han
propuesto mejores practicas para abordar este desafio. Por
ejemplo, (Fama et al.,, 2022) propone una arquitectura de
monitoreo continuo de pacientes, utilizando estandares abiertos
como FHIR para garantizar la seguridad y la interoperabilidad
de los datos. Ademas, (Rivadeneira et al., 2024) introduce un
modelo de preservacion de privacidad basado en IA en el borde,
que mejora la seguridad de los datos de salud al tiempo que
enfrenta problemas de escalabilidad y resiliencia.

* RQ3: Los estudios sobre videovigilancia muestran que
la implementacion de Edge Computing ha mejorado
significativamente la eficiencia operativa de los sistemas de
seguridad, especialmente en términos de procesamiento de
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video en tiempo real. (Lambropoulos et al., 2024), por ejemplo,
demuestra como la infraestructura edge virtualizada permite una
mejor interoperabilidad, aunque la seguridad sigue siendo un
area problematica. (Zheng et al., 2024) reporta una solucion de
blockchain que mejora la escalabilidad y la eficiencia operativa
al alcanzar mas de 1500 transacciones por segundo (TPS), lo
que resalta el potencial de esta tecnologia en la mejora de la
vigilancia basada en Edge Computing.

3.4.1 Analisis de Resultados de Cumplimiento de Criterios

Las Figuras 4, 5 y 6 revelan patrones interesantes en la
implementacion del Edge Computing en agricultura, salud y
videovigilancia, respectivamente. En las tres 4reas, la eficiencia
operativa destaca con un cumplimiento total en todos los casos
estudiados (17 en agricultura, 18 en salud y 7 en videovigilancia).
Ademas, el cumplimiento de requisitos especificos del negocio y
el rendimiento de los puntos finales también muestran resultados
solidos en los tres sectores. Sin embargo, se observan desafios
comunes en seguridad y resiliencia. En particular, la seguridad
presenta bajos niveles de cumplimiento total, con 1 caso en
agricultura, 5 en salud y 1 en videovigilancia. Por otro lado, la
resiliencia muestra resultados atin mas preocupantes, con ningun
caso de cumplimiento total en agricultura, 4 en salud y 1 en
videovigilancia.

Por ultimo, la interoperabilidad y la escalabilidad varian entre
sectores, siendo la videovigilancia la que enfrenta mayores retos
en interoperabilidad, con solo 2 casos de cumplimiento total.
Estos hallazgos subrayan la necesidad de priorizar la seguridad
y la resiliencia en futuras implementaciones de Edge Computing

Figura 4. Cumplimiento de criterios en la implementacion de
Edge Computing en agricultura.
Fuente: Los autores.

Figura 5. Cumplimiento de criterios en la implementacion de
Edge Computing en salud.
Fuente: Los autores.

Figura 6. Cumplimiento de criterios en la implementacion de
Edge Computing en videovigilancia.
Fuente: Los autores.

en los tres sectores, mientras se mantienen los logros en eficiencia
operativa y rendimiento.

3.5 Argumentacion de Buenas Practicas basados en los casos
de éxito

A continuacion, se detallan los resultados de la aplicacion de los
criterios de seleccion de buenas practicas para cada articulo. Se
han elegido los 3 estudios con la puntuaciéon mas alta en cada
categoria (videovigilancia, agricultura y atencién médica). La
puntuacion de cada estudio se calcula evaluando los 10 criterios
establecidos previamente, contabilizando el nimero de criterios
que cumplen con la calificacion “Si”, y dividiendo este nimero
por el mimero total de criterios para obtener un promedio. Ver
Anexos 1,2 y 3.

Adicionalmente, aunque no se enfoca especificamente en
videovigilancia, el estudio de (Reyana et al., 2023) titulado
“Opportunities of [oT in Fog Computing for High Fault Tolerance
and Sustainable Energy Optimization”, ofrece una perspectiva
valiosa sobre la optimizacion del tiempo de respuesta en entornos
de computacion en niebla, que son directamente aplicables a
sistemas de videovigilancia. El estudio propone un esquema de
optimizacion de energia basado en la calidad de servicio (QoS-
EO) que logra tiempos de respuesta excepcionalmente bajos.
Segtin los resultados, se muestra un tiempo de respuesta maximo
de 8 ms, un tiempo de respuesta minimo de 1 ms y un tiempo
de respuesta promedio de 3 ms. Estos tiempos de respuesta
ultrarrapidos son cruciales en sistemas de videovigilancia en
tiempo real, donde la deteccion y respuesta inmediata a eventos
es fundamental. La aplicacion de técnicas similares en sistemas
de videovigilancia basados en Edge Computing podria mejorar
significativamente la capacidad de respuesta y la eficiencia
operativa, permitiendo una deteccion y andlisis de eventos mas
rapidos y precisos.

3.6 Propuesta de Mejores Practicas

Basandonos en los hallazgos de los estudios analizados en
agricultura, salud y videovigilancia, se propone la siguiente
propuesta de mejores practicas para la implementacion del Edge
Computing.
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Tabla 5. Resumen de Estudios Destacados sobre Implementaciones de Edge Computing en Agricultura, Salud y Videovigilancia

Sector Estudio Aspectos Destacados Areas de Mejora Contribucién Clave
(Emmi et al., 2023) Intero;?erabllldad, Eficiencia Seg'u.rldatli, Integracm'n' de robots autonomos con IoT y
operativa Resiliencia computacion en la nube.
Agricultura (Puig et al., 2022) Interoperablhdad, Eficiencia Seguridad Plata.fc.)}rma 10T de bajo costo para riego de
operativa precision.
o L Reduccion del 84.48% en latencia de
Interoperabilidad, Eficiencia . ., . R
(Bua et al., 2024) onerativa. Adantabilidad Seguridad transmision en invernaderos inteligentes.
P ? P Utilizar estandares como NGSI-LD y MQTT.
. . Arquitectura para monitoreo continuo de
(Fama et al., 2022) }Szzi};;i?g,(}n:;gszrabl11dad, Escalabilidad pacientes. estandares abiertos y protocolos de
P intercambio de datos de salud, como FHIR.
Interoperabilidad, Eficiencia . Framework AIDA integrando redes sensibles al
Salud . . o .
a (Chahed et al., 2023) operativa, Adaptabilidad Seguridad tiempo con edge-cloud.
(Rivadeneira et al., 2024) Seggrlde.td, Int.eroperabl!ldad, Escal.al.alhd.ad, Modelo de preservacion de privacidad con IA
Eficiencia en intercambio de datos Resiliencia en el borde.
Eficiencia operativa, Segu.r idad, Eﬁc?lenma Uso de SBCs para infraestructura edge
(Lambropoulos et al., 2024) o en intercambio de . .
Interoperabilidad virtualizada.
datos
Eficiencia operativa, Seguridad, Solucién blockchain sharding y DAG
(Zheng et al., 2024) Escalabilidad Resiliencia alcanzando 1535.4 TPS.
Videovigilancia .
Eficiencia operativa, Rendimiento Seguridad, Revision de sistemas edge para analisis de video
(Ravindran, 2023) P ’ Interoperabilidad, . gep
de puntos finales Resiliencia en tiempo real.

(Reyana et al., 2023)

Eficiencia operativa, Rendimiento

Esquema de optimizacion logrando tiempos de
respuesta de 1-8 ms.
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Tabla 6. Resumen de Estudios Destacados sobre Implementaciones de Edge Computing en Agricultura, Salud y Videovigilancia

Criterios

Mejores Practicas

Priorizar la seguridad y privacidad

Enfatizar la interoperabilidad

Optimizar la eficiencia operativa

Mejorar el rendimiento de los puntos finales

Garantizar la escalabilidad

Fomentar la adaptabilidad

Fortalecer la resiliencia

Optimizar la eficiencia en el intercambio de datos

Asegurar el cumplimiento de requisitos especificos del
negocio

Implementar cifrado robusto y mecanismos de autenticacion fuertes, y adoptar enfoques de
privacidad por diseflo, como el aprendizaje federado en 1A, para proteger datos y garantizar la
privacidad.

Utilizar estandares abiertos y protocolos como MQTT y FHIR, implementar arquitecturas de
microservicios para la integracion y asegurar compatibilidad con sistemas existentes y futuros.

Reducir latencia con procesamiento en el borde, usar virtualizacion en hardware de bajo consumo y
aplicar algoritmos de optimizacion para la distribucion de cargas de trabajo.

Emplear hardware especializado para tareas intensivas, implementar técnicas de compresion de
datos eficientes y optimizar algoritmos para dispositivos con recursos limitados.

Disefiar arquitecturas modulares, utilizar tecnologias como el sharding de blockchain para mejorar
el rendimiento y aplicar balanceo de carga dindmico.

Crear sistemas flexibles que se reconfiguren dinamicamente, usar plataformas de desarrollo low-
code/no-code y adoptar arquitecturas basadas en contenedores para mayor portabilidad.

Implementar redundancia y recuperacion ante fallos, usar procesamiento distribuido para evitar
puntos unicos de fallo y desarrollar estrategias de continuidad operativa y recuperacion de desastres.

Utilizar protocolos de comunicacion ligeros, técnicas de procesamiento de datos en el borde, y
estrategias de almacenamiento en caché y sincronizacion inteligente.

Realizar un analisis detallado de requisitos, involucrar a los stakeholders en el disefio y establecer
métricas de rendimiento alineadas con los objetivos del negocio.

Usar plataformas de middleware estandarizadas, implementar APIs bien definidas para integracion

Integracion de middleware/s

externa y considerar patrones de disefio como Event-Driven Architecture para mayor flexibilidad.

Fuente: Los autores.

4. Conclusiones

La propuesta de buenas practicas para la implementacion del
Edge Computing en agricultura, videovigilancia y atencion
médica, basada en casos de éxito, proporciona un marco integral
que equilibra eficiencia operativa, seguridad, interoperabilidad y
escalabilidad. La eficiencia operativa emerge como el beneficio
mas consistente en los tres sectores, mientras que la seguridad y la
resiliencia persisten como areas criticas de mejora, especialmente
en salud y videovigilancia. La interoperabilidad y escalabilidad
muestran resultados variables entre sectores.

El uso de protocolos abiertos como MQTT, FHIR y arquitecturas
basadas en microservicios se perfila como mejor practica para
mejorar la interoperabilidad. La integracion de tecnologias
emergentes como blockchain sharding e Inteligencia Artificial
en el borde ofrece nuevas posibilidades para optimizar eficiencia
y seguridad. Estos hallazgos subrayan la necesidad de enfoques
estandarizados y soluciones adaptables en diversos contextos de
implementacion.

Para futuras investigaciones, se deberia abordar los desafios

persistentes de seguridad y resiliencia, explorando métodos
avanzados de criptografia y técnicas de recuperacion ante fallos.
Ademas, se requiere mas investigacion sobre la optimizacion de
recursos en dispositivos de borde, particularmente en escenarios
con restricciones energéticas.
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A historical analysis

Resumen

La proteccion de datos es importante dado el incremento en la circulacion de
informacion que existe actualmente. Se realizd una revision de la literatura
sobre la evolucién histérica de las normativas de proteccion de datos personales
en Ecuador. Para identificar los documentos se siguid la metodologia PRISMA,
esta permitié estructurar etapas y organizar la biisqueda en bases de datos como
Scopus, SciELO, Dialnet y Latindex, ademas en repositorios y paginas web
gubernamentales empleando las palabras clave proteccion de datos personales,
Ecuador, legislacion, normativa, habeas data, datos sensibles, tratamiento de datos
y seguridad de datos. Fueron identificados 150 documentos, 121 provenientes de
bases de datos y 29 de otras vias, de los cuales se incluyeron 30; se excluyeron 49
por no estar a texto completo, 41 duplicados y 30 por no ajustarse al tema. Fueron
identificados los hitos normativos de la proteccion de datos personales, declarados
los beneficios de la LOPDP para la ciudadania ecuatoriana, asi como establecidas
las semejanzas y diferencias entre la LOPDP y las legislaciones existentes en el
contexto internacional, también se identificaron las brechas en el conocimiento
respecto al tema. Se concluye que las normativas previas a pesar de no abordar de
manera integral la proteccion de datos fueron junto con la influencia de la RGPD
de la Union Europea esenciales para crear un contexto legal y conciencia social
sobre este tema, ademas, evidenciaron lo perentorio de un marco legal integral que
abordara los desafios modernos en lo que respecta a la proteccion de los datos.

Palabras clave: Evolucion normativa; Habeas data; Legislacion; Privacidad;
Seguridad; Proteccion de datos personales

Abstract

Data protection is important given the increase in the circulation of information that
currently exists. A review of the literature on the historical evolution of personal
data protection regulations in Ecuador was conducted. To identify the documents,
the PRISMA methodology was followed, which allowed structuring stages and
organizing the search in databases such as Scopus, SciELO, Dialnet, and Latindex,
as well as in repositories and government websites using keywords such as personal
data protection, Ecuador, legislation, regulation, habeas data, sensitive data, data
processing, and data security. A total of 150 documents were identified, 121 from
databases and 29 from other sources, of which 30 were included; 49 were excluded
for not being full-text, 41 duplicates, and 30 for not fitting the topic. The regulatory
milestones of personal data protection were identified, the benefits of the LOPDP
for Ecuadorian citizens were declared, as well as the similarities and differences
between the LOPDP and existing legislation in the international context, and the
knowledge gaps regarding the topic were identified. It is concluded that the previous
regulations, despite not addressing data protection comprehensively, were essential
along with the influence of the GDPR of the European Union to create a legal context
and social awareness on this issue, also highlighting the need for a comprehensive
legal framework to address modern challenges concerning data protection.

Keywords: Regulatory evolution; Habeas data; Legislation; Privacy; Security;
Protection of personal data
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1. Introduccion

En la actualidad, donde la transmisiéon de informacidon
es continua, el resguardo de los datos personales es un
asunto que tiene marcada relevancia (Deloitte, 2024). La
trascendencia de este tema se hace evidente por la creciente
necesidad de tener estadisticas confiables, datos completos,
actualizados y la existencia de nuevas tecnologias. Ademas,
los frecuentes incidentes que incluyen el robo o pérdida, asi
como la utilizacion indebida de datos personales, plantea el
desafio de implementar de manera efectiva los mecanismos
de seguridad y politicas relacionadas con la proteccion de
datos (Cevallos & Delgado, 2023). Estos aspectos de forma
paulatina han generado una inclinacion hacia la investigacion
y el aprendizaje de las normas legales que establecen el
ejercicio de la ley en relacion con este particular (Moran,
2023). En Ecuador, este tema ha evolucionado en el tiempo
desde 1996 cuando se promulga la Reforma Constitucional
hasta 2021 que se decreta la Ley Organica de Proteccion de
Datos Personales (LOPDP). Asi, con una vision histoérico-
doctrinal, se han definido los rasgos distintivos de este bien
fundamental al establecerse un reconocimiento constitucional
del derecho a la proteccion de datos en el pais, que a la vez
ha generado un marco normativo que busca salvaguardar la
confidencialidad y seguridad de los datos de los ciudadanos
ecuatorianos (Cuascota, 2024).

En el transcurso de los afios, se han promulgado leyes y
regulaciones que han intentado establecer principios y
mecanismos efectivos para asegurar el adecuado tratamiento
de los datos personales en entornos digitales y comerciales.
En la actualidad, Ecuador cuenta con la LOPDP la cual
tiene la intencion de promover la claridad en el manejo de
la informacién personal, al fomentar la confianza de los
ciudadanos en el uso de sus datos por parte de entidades
publicas y privadas (Ley Organica de Proteccion de Datos
Personales, 2021). La funcionabilidad de esta ley radica en
que a través de su implementacidn busca proteger los derechos
establecidos en la constitucion relacionados con los datos
personales e instituir una estructura juridica apropiada en caso
de ocurrir violaciones, para que se restablezca el derecho a su
condicién original o en caso contrario suceda una reparacion
de manera integral (Moran, 2023). Su creacion la justifican
varios factores: el reconocimiento constitucional que declara
la proteccion de datos como un derecho, el incremento del
uso de informacién sensible lo cual propicia la ocurrencia
de amenazas a la privacidad y la influencia de normativas
internacionales como el Reglamento General de Proteccion
de Datos (RGPD) que constituyo6 un referente en la génesis de
la LOPDP (Redobran, 2023; Rosas & Pila, 2023).

Dada la relevancia que ha adquirido la proteccion de datos
personales y el papel crucial que tiene en la sociedad
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actual, marcada por la digitalizacion de la informacion, es
esencial comprender como las normativas en este campo han
evolucionado a lo largo del tiempo. Por tal motivo, a pesar
de que se han realizado estudios sobre la reglamentacion de
proteccion de datos personales, ain no se ha profundizado
lo suficiente en relacion con las particularidades en su
evolucion historica, ejemplo de ello lo constituyen las
publicaciones de Ordodiiez et al. (2022) el cual se centra en
la necesidad de un marco juridico integral para la proteccion
de datos en Ecuador, destacando la importancia de la LOPDP,
sin embargo le faltd abordar sobre la inexistencia de un
reglamento complementario a esta ley y no profundizé en las
brechas que presenta la normativa actual, como la necesidad
de campanas de concienciacion y educacidon sobre derecho
de proteccion de datos; a su vez el articulo de Maqueo et al.
(2017) se enfoca en las disparidades en relacion a este tema a
nivel internacional y la necesidad real de estandares comunes,
sin embargo no tiene en cuenta analizar la situacion especifica
en Ecuador en relacion a este particular ni las brechas en
relacion a la implementacion de la LOPDP y le falté ahondar
en relacion a como estas asimetrias afectan de forma directa a
la proteccion de datos en el contexto ecuatoriano.

La contradiccion presente en la actualidad entre la existencia
de la normativa de proteccion de datos personales y el
limitado conocimiento sobre su evolucion historica por parte
de la ciudadania ecuatoriana, expresado por Moran (2023)
restringe la comprension en relacion con los elementos
cruciales en la transformacion que ha tenido esta ley. Por tal
motivo, profundizar la investigacion académica en esta rama
del conocimiento propicia la adquisicion de informacion que
amediano y largo plazo facilitara el analisis y juicio que sobre
este tema se realice. Esta investigacion tiene como objetivo
desarrollar una revision de la literatura sobre la evolucion
histdrica de las normativas de proteccion de datos personales
en Ecuador. Para darle respuesta a este objetivo se plantean
las siguientes preguntas de investigacion:

* QI: ;Cudles son los hitos normativos de la proteccion de
datos personales en Ecuador?

* Q2: ;Que beneficios aporta la Ley Organica de Proteccion
de datos personales a la ciudadania ecuatoriana?

* Q3: ;Cuales son las semejanzas y diferencias entre la
normativa de datos personales vigente en Ecuador en relacion
con las existentes en el contexto internacional?

* Q4: ;Qué brechas en el conocimiento existen en relacion
con la proteccion de datos personales en Ecuador?
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Larespuesta a estas preguntas permitira identificar las brechas
existentes en los articulos publicados en relacion con dichas
normativas y profundizar en el anélisis de los contenidos que
hasta ahora se han socializado por parte de la comunidad
cientifica.

2. Materiales y Métodos

La connotacion que ha adquirido la proteccion de datos
personales en la actualidad debido al incremento de los
delitos informaticos, mas que al conocimiento de las personas
sobre las leyes que la regulan, ha generado preocupacion en
los investigadores relacionados con el drea de la seguridad
informatica. En correspondencia, se desarrolld una revision
integradora de la literatura cientifica publicada en relacion con
las normativas juridicas de la proteccion de informacion personal
en Ecuador. Las bases de datos especializadas consultadas para la
identificacion de los documentos fueron: Scopus, SciELO, Dialnet
y Latindex. Para ello se establecieron los siguientes criterios
de inclusion: informacion procedente de articulos cientificos,
libros, documentos legales, tesis y paginas web gubernamentales
en idioma inglés y espafiol, publicados a texto completo entre
los afios 2004 y 2024. En cuanto a los criterios de exclusion se
consideraron documentos duplicados o que no se ajusten con el
tema de investigacion. Se utiliz6 como herramienta de busqueda
combinaciones de palabras clave como: “proteccion de datos
personales”, “Ecuador”, “legislacion”, “normativa”, “habeas
data”, “datos sensibles”, “tratamiento de datos”, “seguridad de
datos” y el operador booleano AND. Esto permitié elaborar la
estrategia de busqueda que se muestra en la Tabla 1.

Tabla 1. Estrategia de busqueda de la revision sistematica
Fuente: Los autores.

Estrategia de

Palabras clave biisqueda

Bases de datos

(Proteccion de datos

Proteccion de datos per'sona'le':s AND
legislacion AND
personales, Ecuador, normativa) AND
SciELO, Dialnet,  legislacion, normativa, (habeas data) AND

Latindex, Scopus  habeas data, datos
sensibles, tratamiento de
datos, seguridad de datos

(datos sensibles) AND
(tratamiento de datos)
AND (seguridad de

datos) AND (Ecuador)

Se identificaron 150 documentos en total, 121 provenientes
de bases de datos y 29 de libros, documentos legales, tesis y
paginas web gubernamentales. Fueron excluidos 49 por no estar
a texto completo, 41 por duplicidad y 30 por no ajustarse al
tema. La muestra fue de 30 documentos, de ellos identificados
en bases de datos 18 distribuidos en: SciELO n = 7; Dialnet
n = 5; Latindex=5; Scopus n = 1. De los nueve obtenidos por
otras vias se encuentran: 2 tesis, 1 libro y 6 normas juridicas
los cuales fueron recuperados de paginas web gubernamentales
y repositorios, como se representa en el flujograma de busqueda

de los documentos incluidos el cual fue elaborado teniendo en
cuenta las recomendaciones dadas por la Preferred Reporting
Items for Systematic reviews and Meta-Analyses (PRISMA)
(Page et al., 2021). (Figura 1)

Figura 1. Flujograma de busqueda de los documentos.
Fuente: Los autores

Los documentos fueron organizados por analogia de la
informacion y se tuvo en cuenta el objetivo del estudio y los
temas identificados. Se desarrolld un andlisis cualitativo de
la investigacion, que incluy6 la exploracion, codificacion y
relativizacion de la informacion, permitiendo asi el hallazgo de
los temas, codificarlos y establecer relaciones. Para lograr esto,
se acudio al analisis de contenido y a la codificacion tematica.

3. Resultados y Discusion

Del analisis de contenido de los documentos identificados para
la revision sistematica emergieron los siguientes subtemas:
normativas ecuatorianas que tienen en cuenta la proteccion
de datos personales; evolucion historica de la normativa de
datos personales; génesis de la normativa de datos personales;
caracteristicas de las legislaciones que incluyen la proteccion de
datos personales; beneficios y limitaciones de la LOPDP para el
ciudadano ecuatoriano; principales normativas existentes sobre
proteccion de datos personales a nivel internacional; semejanzas
y diferencias de las leyes sobre proteccion de datos personales a
nivel internacional. Al organizarse por analogia de informacion
se definieron cuatro temas principales que dan respuesta a las
preguntas de investigacion formuladas en la introduccion los
cuales se explicitan a continuacion.

RQ1: Hitos normativos de la proteccién de datos personales
en Ecuador

Los documentos incluidos en la revision integradora hacen
referencia a las normativas que han tenido en cuenta la proteccion
de datos personales en Ecuador, los cuales fueron publicados
entre los afios 2004 y 2024, el 73,33 % de las publicaciones fueron
realizadas entre 2021 y 2024, de ellas el 40,0 % corresponden
al afio 2023. Para detallar la informacion extraida, se elabord
una matriz que contiene: autores, afio de publicacion, objetivos,
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metodologia y resultados, la cual se muestra en el anexo Al.

En relacion con la evolucion que han tenido las normativas de
proteccion de datos personales en Ecuador, eje central de este
articulo, se encuentra que el primer acercamiento en el pais al tema
desde el punto de vista legal ocurri6 a través de la transformacion
a la constitucion de 1996. Esta, cambid la constitucion de 1976 e
incorpor? la tutela legal del habeas data que permite a cualquier
persona, ya sea natural o juridica, solicitar y adquirir informacion
existente sobre si misma, asi como requerir su correcciéon o
eliminacion si es falsa o desactualizada (Giler, 2023; Naranjo,
2017).

La reforma constitucional de 1996 ocurrié en un escenario de
dificultad politica y social que se caracterizd por constantes
tensiones entre la autoridad ejecutiva y legislativa, lo cual gener6
inseguridad con relacién a la institucionalidad (Rivadeneira,
2023). Por tal motivo, la inclusion del habeas data es percibida
como un intento para mejorar la forma de gobierno existente en
ese momento y de alguna manera devolver la seguridad en el
sistema democratico existente al proporcionar a los ciudadanos
instrumentos para defender sus derechos frente al estado y otras
entidades (Rosas & Pila, 2023). Segun Enriquez (2017) a pesar
de que constituyo el punto de inflexion positiva en busca de una
normativa legal, la reforma de 1996 no aportd una legislacion
especifica con la cual se lograra regular la aplicacion del habeas
data de forma efectiva, lo cual causé incertidumbre al no quedar
esclarecido como ejercer este derecho, es decir la constitucion
respalda de forma legal el resguardo de los datos, pero esta
medida por si sola es exigua porque no se dan a conocer las
regulaciones especificas al ser muy general y no establecer una
autoridad de proteccion.

El segundo intento por regularizar la proteccion de datos en
Ecuador ocurri6 en el afio 2004, momento en el cual adquiri6
vigencia la Ley Orgéanica de Transparencia y Acceso a la
Informacién Publica (LOTAIP). Esta es una legislacion que
pretendié asegurar que los datos vinculados a temas de interés
publico fueran accesibles, oportunos, completos y fidedignos.
Asi, se propiciaba el ejercicio de los derechos ciudadanos y
se promovia responsabilidad por parte de las instituciones
gubernamentales (Pefiafiel & Estrada, 2022; Ley Organica de
Transparencia y Acceso a la Informacion Publica, 2004).

La LOTAIP se disefd para fomentar la participacion ciudadana
en la supervision de la gestion gubernamental y de esa manera
combuatir la corrupcion (Naranjo, 2020). Segun Cuascota (2024)
fue promulgada en un contexto en que la sociedad ecuatoriana
demandaba mayor claridad en la gestion estatal y percibian la
libertad de acceder a la informaciéon como un bien fundamental.
Sobre ella, De la Torre & Nufez (2023) plantean que tuvo un
impacto positivo al establecer un marco normativo que facilitd
la facultad ciudadana de obtener datos publicos, sin embargo, su
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efectividad estuvo condicionada por la determinacién politica de
las autoridades y la eficiencia de las instituciones para cumplir
con los requisitos establecidos, entre los factores a los cuales
hacen alusion como limitantes de su efectividad se encuentran,
la falta de capacitacion del personal en las instituciones publicas,
resistencia institucional a su cumplimiento, inexistencia de un
mecanismo para sancionar a las instituciones que violaran lo
normado, desigualdad en el privilegio ciudadano de acceder
a expedientes publicos y la existencia de vacios legales en el
momento de elegir lo que representaba informacion relevante.

A pesar de estos intentos regulatorios por los cuales transito la
proteccion de datos en Ecuador, no fue hasta el afio 2008 que
desde la perspectiva constitucional se reconoce esta como un
derecho, lo cual coincidié con el hecho de que la constitucion
eligio seguir el modelo decretado por la Directiva 95/46/CE del
parlamento y consejo europeo adoptada el 24 de octubre de 1995
referente al amparo de los individuos en lo que respecta al manejo
de datos personales y a la libre circulacion de dichos datos, la cual
aboga por altos estandares de tutela a la informacion de este tipo
(Constitucion de la Republica del Ecuador, 2008; Directiva-95-
46-CE, 1995). Este reconocimiento legal marco una pauta en el
resguardo de los datos propios en el pais, al otorgar a la proteccion
de datos caracteristicas propias (Naranjo, 2017). De esa manera,
se intentd garantizar la privacidad autonoma e independiente de
los datos personales, por tanto, el reconocimiento constitucional
en 2008 sent6 las bases para la creacion de la Ley Organica de
Proteccion de Datos Personales (LOPDP) (Direccion Nacional
de Registros Publicos, 2024).

Otro paso para validar el acatamiento de los estatutos en vigor
hasta ese momento en Ecuador en correspondencia con el
amparo de datos personales fue la creacion en 2014 del Codigo
Organico Integral Penal (COIP), el cual constituye un conjunto
sistematizado y organizado de normas juridicas que contiene
las conductas delictivas, el procedimiento penal y su ejecucion.
Ademas, incluye disposiciones relacionadas con la proteccion de
datos personales que se centran en prevenir y sancionar conductas
que afecten la privacidad y la seguridad de la informacion
personal. El Articulo 230 del COIP establece sanciones para
diversas acciones afines con la violacion de informacion
personal, algunos ejemplos de delitos de este tipo incluyen:
interceptacion, escucha, desvio, grabacion u observacion no
autorizada de datos informaticos, disefio, desarrollo o envio
de mensajes, paginas electronicas que induzcan a las personas
a ingresar a sitios diferentes a los deseados, copia, clonacion o
comercializacion de informacion contenida en tarjetas de crédito,
débito u otros dispositivos electronicos y produccion, fabricacion
o distribucion de materiales o dispositivos destinados a cometer
delitos informaticos (Codigo Organico Integral Penal, 2014;
Roldan, 2021).

A pesar de que el COIP representd un avance en la seguridad
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de los datos, sobre todo para la correccion de los delitos de este
tipo, su impacto se vio limitado por el crecimiento impetuoso de
las tecnologias y los ciberdelitos informaticos, siendo obsoleto
en casos de criptodelitos, técnica sofisticada de suplantacion
de identidad y accesos no autorizados a sistemas domoticos
(Alvear & Hernandez, 2023). Para abordar esta problematica
en aquel momento podian ser implementadas varias soluciones
normativas como la actualizacion legislativa que implicaba
adaptar el COIP para incluir definiciones y sanciones especificas
para delitos informaticos de esta envergadura, alineandose con
estandares internacionales como el Convenio de Budapest, lo
cual pudo propiciar una mejor tipificacién de los delitos como la
suplantacion de identidad y el ingreso no autorizado a sistemas
informaticos. También, el acogimiento de la Ley Organica de
Proteccion de Datos, la cual al complementarse con el COIP pudo
haber logrado una proteccion de forma integral que resultara
crucial en el contexto del ciberdelito, sin embargo, esta aun no
habia sido promulgada. Ademas, para la prevencion de delitos
como la suplantacion de identidad era perentorio implementar
programas de educacion sobre ciberseguridad dirigidos al
publico y las empresas.

En ese contexto, el 18 de febrero de 2015 se aprueba la
Ley Orgénica de Telecomunicaciones, afin con la garantia
de los datos personales, al promulgarse busco instituir un
marco regulatorio que lo garantizara en un entorno digital en
crecimiento (Ley Organica de Telecomunicaciones, 2015). Se
esperaba que facilitara un manejo responsable de la informacion
personal, promoviendo la confianza en el uso de los servicios de
telecomunicaciones y tecnologias. Sin embargo, seglin Naranjo
(2020) laimplementacion no logré cumplir con estas expectativas,
ya que, aunque establece nociones para el tratamiento de los
datos, en su aplicacion han existido inconsistencias como la falta
de una autoridad regulatoria efectiva lo cual limita la capacidad de
supervisar y sancionar las violaciones y propicia que las practicas
abusivas persistan. También, el hecho de que la poblacion en
general careciera de informacidon sobre las garantias que le
amparan respecto a la salvaguarda de su informacion personal,
lo que dificultd las denuncias de abusos, este ultimo factor se ve
agravado por la escasa educacion en ciberseguridad y derechos
digitales (Alvear & Hernandez, 2023). Aunque la Ley Orgénica
de Telecomunicaciones tuvo aportes en relacion con conectividad
y regulacion del mercado, segin Cuascota (2024) sus falencias
en aspectos como supervision, adaptacion y educacion publica
fueron los responsables de su limitada efectividad con respecto
a la proteccion de datos ya que no evoluciond lo suficiente como
para abordar de forma adecuada los retos emergentes en el
panorama digital, tal como la utilizacion de inteligencia artificial
y el manejo de vastos conjuntos de informacion.

Ante este escenario legal expuesto, en el afio 2021 como parte
del enfoque gubernamental “Ecuador eficiente y ciberseguro”, se
reconocio la importancia del trabajo en la rama de ciberseguridad
y seguridad de datos. Esta medida fue esencial para salvaguardar
a los ciudadanos de los riesgos cibernéticos y al mismo tiempo,
impulsar el auge del comercio electronico. Para lograr este
objetivo el Gobierno ecuatoriano se comprometio a desarrollar
el proyecto conocido como Ley Organica de Proteccion de

Datos Personales (LOPDP). El mismo fue discutido y admitido
por la Asamblea Nacional (Rosas & Pila, 2023; Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, 2021).

Su ejecucion ha representado un progreso en este campo
al reconocer la tutela de datos personales como un derecho
esencial, lo que equilibra esta ley con estandares internacionales
que promueven la privacidad y seguridad de los ciudadanos.
También, la creacion de un marco regulatorio claro que obliga
a entidades publicas y privadas a cumplir con los requisitos
especificos con relacion a este particular. Ademas, la fundacion
del registro nacional de proteccion de datos lo cual ha mejorado
la claridad y responsabilidad en el manejo de datos personales
y sobre todo la contribucion que ha tenido en la adquisicién
de una mayor y mejor conciencia acerca de lo imperativo de
salvaguardar la informacion en la actualidad (Redobran, 2023;
Zambrano et al., 2023). Por otro lado, Cevallos & Delgado (2023)
la han criticado por la complejidad y ambigiiedad en su redaccion
que se ha visto reflejado en algunos términos y obligaciones que
no estan lo suficientemente claros, esto ha generado divergencias
en las interpretaciones y falta de equilibrio en su aplicacion lo
cual ha llevado a inconsistencias en la custodia de los privilegios
y garantias constitucionales de la poblacion y a la imposicion de
sanciones desproporcionadas.

Una vez analizada la literatura, a través de la cual se evidencian
los momentos y las normativas legales que han tenido en cuenta
la garantia de confidencialidad de los datos en el marco legal de
la Republica de Ecuador, Redobran (2023), Rosas & Pila (2023)
y Zambrano et al. (2023) coinciden en afirmar que cada una de
ellas representan hitos en el desarrollo que ha alcanzado el tema
en el orden legislativo, ya que estas normativas previas, aunque
no abordaron de manera integral la proteccion de datos, fueron
esenciales para crear un contexto legal y una conciencia social
sobre la importancia de este tema. Sirvieron como los primeros
intentos del Estado ecuatoriano para regular y proteger la
informacion personal de sus ciudadanos. Ademas, estos cuerpos
legales permitieron identificar vacios y areas de mejoras que
con el tiempo justificaron la necesidad de una legislacion mas
especifica y robusta, como la LOPDP, entre ellos la ausencia de
una autoridad reguladora, débil proteccion juridica, regulaciones
sectoriales que no proporcionaban una cobertura homogénea
a toda la ciudadania, limitaciones en el tratamiento de datos
transfronterizos, deficiencia en el resguardo durante emergencias
y la inexistencia de regulaciones claras sobre como adquirir el
consentimiento informado para el tratamiento de datos (Alvear
& Hernandez, 2023; Cevallos & Delgado, 2023; Naranjo, 2020).

Ademas, la implementacion de la Regulacion general de
proteccion de datos (RGPD) en la Union Europea en 2018
tuvo una conmocion global, al posicionarse como un modelo
a seguir para que otras jurisdicciones desarrollaran sus propias
normativas especificas en la esfera de la seguridad de datos
personales, lo cual no solo buscd proteger la privacidad de
las personas, sino también fomentar un entorno mas seguro y
responsable en el area del tratamiento de informacion privada
a nivel global (Aguilar et al., 2023; Hernandez et al., 2023).
Las normativas previas evidenciaron la necesidad de un marco
legal integral que pudiera abordar los desafios modernos
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referente a la intimidad de los datos en un mundo cada vez mas
digitalizado lo cual fue potenciado por la RGPD que tuvo como
proposito central fortalecer la legislacion europea al actualizar
sus directrices las cuales no respondian de manera adecuada a
los desafios emergentes de los recursos tecnoldgicos modernos.
La Figura 2 presenta los hitos normativos sobre la proteccion de
datos personales en Ecuador identificados en el progreso de la
presente revision.

En tal sentido, Alvear & Hernandez (2023) plantean que la
LOPDP es un hito importante porque es la primera vez que se
tiene un ente regulador especifico en el entorno de la seguridad
de la informacion personal. Esta legislacion se presenta como
un proyecto de iniciativa tras el anuncio de la mayor filtracion
de datos en Ecuador, que afectd a exfuncionarios del gobierno.
En 2019, la firma de ciberseguridad vpnMentor confirmoé que un
servidor de la empresa Novastrat en Miami contenia informacion
personal de 20 millones de personas, en su mayoria ecuatorianos.
Este servidor habia sido comprometido, lo que resulté en una
filtracién masiva que expuso una gran cantidad de informacion
sensible (Gutiérrez, 2022).

deben poseer un proposito justificado el cual puede ser evaluado
por la Autoridad de Proteccion de Datos Personales (Aguilar et
al., 2023; Ley Organica de Proteccion de Datos Personales, 2021;
Rosas & Pila, 2023). Estos nuevos elementos, hacen perentorio
que los ciudadanos revisen y actualicen sus conocimientos sobre
esta norma juridica para que en la practica puedan hacer uso de
ella de forma adecuada.

En el articulo 4 de la ley se precisa el significado de dato personal
como el que caracteriza o tipifica a un ser humano individual, ya
sea de manera directa o indirecta (Ley Organica de Proteccion
de Datos Personales, 2021). Es importante destacar que este
parametro, sujeto a proteccion, puede tener diversas formas y
contenidos, ademas de poder encontrarse en cualquier tipo de
formato. El requisito fundamental es que admita la identificacion
de su titular, con independencia de si se requieren procedimientos
informaticos para lograrlo. También establece la facultad a no
ser sujeto de decisiones basadas en evaluaciones computadas,
con el objetivo de resguardar al apoderado de potenciales
transgresiones a sus libertades esenciales que podrian surgir de
la creacion de cuentas sociales. En especifico, para menores de

Figura 2. Hitos normativos de la proteccion de datos personales en Ecuador.
Fuente: Los autores

RQ2: Beneficios de la Ley Organica de Proteccion de datos
personales para la ciudadania ecuatoriana}

Existen dos elementos que caracterizan a la LOPDP que
constituyen beneficios directos, estos son su especificidad en el
tema y obligatoriedad en su cumplimiento. En correspondencia
con esto, la conformidad del propietario para el manejo de sus
datos tiene que ser voluntaria, precisa, notificada e incuestionable,
segun lo establece la ley, esto quiere decir que el ciudadano tiene
el derecho de poder decidir sobre quién, de qué manera, en qué
momento y con qué fin se procesan sus datos privados. Ademas,
la medida establece que los tratamientos de informacion personal
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edad, se valida este derecho desde una perspectiva sumamente
garantista, al enfatizar que este grupo susceptible requiere
recursos de preservacion especializados.

Ademas, la norma incorpora una nueva garantia, la instruccion
de la poblacion en competencias digitales, lo cual tiene la
intencion de promover la utilizacion y la gestion adecuada de
las Tecnologias de la Informacion y las Comunicaciones, que
representa un beneficio al reducir las disparidades existentes en
el pais (Abad et al., 2023; Vinueza et al., 2024). En relacion con
este particular, ambos autores coinciden en que es perentorio que
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las personas con independencia de su edad, aprendan a emplear
las herramientas tecnoldgicas de forma efectiva y segura, de
manera tal que puedan ser capaces de identificar la informacion
confidencial, evaluar la veracidad de las fuentes de informacion
consultadas, asi como percibir las implicaciones éticas y
legales de sus acciones. También, la educacion digital de los
ciudadanos propicia la inclusion, lo cual favorece la adquisicion
de una consciencia de diversidad cultural y el desarrollo de una
personalidad empatica de forma tal que las personas puedan
interactuar con otros con respeto y sin prejuicios.

La implementacion de la LOPDP en Ecuador pretende no solo
proteger la privacidad de los ciudadanos, sino que también entre
sus objetivos se encuentra fomentar un entorno mas seguro y
transparente para el manejo de las credenciales personales en
el pais (Ley Organica de Proteccion de Datos Personales, 2021;
Rosas & Pila, 2023). Entre los beneficios que reporta a los
ecuatorianos la aprobacion de esta ley se encuentran: el control
sobre los datos personales, de esta manera los beneficiarios
tienen el derecho de acceder, modificar, actualizar o suprimir
la informacion personal que esté en manos de terceros, como
empresas, instituciones gubernamentales o cualquier entidad
que maneje datos personales; la defensa contra el uso indebido
de los datos, en este particular la ley garantiza que los datos no
sean manipulados con fines no autorizados, como publicidad
no deseada, discriminacién o cualquier otro uso que no hayas
consentido explicitamente el titular; el derecho al consentimiento
informado, asi antes de que cualquier organizacion pueda utilizar
los datos, deben informar de manera clara y comprensible sobre
como y para qué seran usados, y obtener el consentimiento
explicito del titular. Esto propicia que las personas estén al tanto
y de acuerdo con el uso de su informacion y la seguridad de los
datos, lo cual obliga a las organizaciones a adoptar estrategias
de seguridad robustas para preservar los datos de sus usuarios
de accesos no autorizados, extravio o sustraccion, lo que
disminuye el peligro de sufrir fraudes o hurto de identidad y la
implementacion de recursos ante violaciones. En tal sentido,
en condiciones en las cuales los usuarios consideren que sus
derechos han sido vulnerados, tienen el recurso de presentar
reclamaciones y solicitar la proteccion de sus datos ante la
autoridad competente, lo que le proporciona un recurso legal de
defensa en caso de abusos.

Por otro lado, para Ecuador el advenimiento de esta ley
representa un fortalecimiento de la confianza en el entorno
virtual al implementar estdndares elevados de proteccion de
datos, que genera mayor seguridad al emplear servicios en linea
y en las transacciones electronicas, lo que propicia un impulso a
la economia digital y atrae inversiones en el sector tecnologico
(Zambrano et al., 2023). También garantiza el cumplimiento
de estandares internacionales al colocar a Ecuador al mismo
nivel de otros paises que poseen normativas de seguridad de
datos personales, como el RGPD de la Union Europea (Alvear
& Hernandez, 2023). Esto no solo facilita las relaciones
comerciales con otros paises, sino que también abre puertas a
nuevas oportunidades de negocio y cooperacion internacional, lo
cual reporta beneficios al mejorar la imagen del pais. También, la
adopcion de una legislacion robusta de tutela de datos proyecta

una imagen de responsabilidad y renovacion, lo que puede
mejorar la reputacion de Ecuador a nivel global y hacerlo mas
atractivo para empresas multinacionales que precisan operar en
un entorno legal seguro y confidencial. Ademas, representa un
incentivo para la innovacion y la ciberseguridad al promover el
desarrollo de practicas mas efectivas en la administracion de datos
y el adelanto de tecnologias de ciberseguridad, lo que estimula
la innovacion en el sector tecnoldgico nacional y promueve la
creacion de nuevas empresas enfocadas en la seguridad digital.
Asimismo, la LOPDP protege al sector estatal y privado al
exigir que las instituciones cumplan con normativas estrictas
de proteccion de datos, esto reduce el riesgo de filtraciones de
contenido sensible lo que garantiza la integridad de los sistemas
institucionales y la infraestructura del pais al lograr fomentar la
claridad y la responsabilidad en la gestion, lo cual impulsa a las
organizaciones a ser mas transparentes en el manejo de los datos
lo que puede mejorar la relacion entre el Estado, las empresas y la
ciudadania, promoviendo una cultura de mayor responsabilidad
y ética en la gestion de la informacion.

Estos elementos antes mencionados los reafirma Zambrano
et al. (2023) al plantear que la LOPDP ha impactado de forma
positiva en varios aspectos como el avance logrado respecto a
la salvaguarda de la informacion personal. También opina que
la ley es considerada una de las regulaciones mas recientes,
avanzadas y exhaustivas a nivel latinoamericano en relacién con
esta materia, lo cual le permite al pais abrir oportunidades para
expandirse hacia las nuevas directrices del mercado global en
cuanto a seguridad de la informacion personal. Otro aspecto en
el cual ha significado un avance es en relacién con la garantia
de derechos fundamentales, al instaurar un marco normativo
que protege la intimidad y dignidad de los ciudadanos. Esto
implica que el Estado tiene la responsabilidad y el compromiso
de salvaguardar estos derechos y los ciudadanos cuentan
con la posibilidad de exigir su cumplimiento (Rosas & Pila,
2023). Entre los derechos fundamentales que garantiza la
LOPDP se encuentran el derecho a la obtencion de contenido,
supresion, rectificacion y actualizacion, asi como la oposicion al
procesamiento de la informacion personal.

A pesar de los beneficios antes expuestos, Moran (2023) opina
diferente al analizar laincidencia de laley en los derechos digitales
de los habitantes en Ecuador durante 2022. Los resultados
que revela este estudio en relacion con la LOPDP demuestran
que no ha tenido un efecto notable en la sociedad, debido al
desconocimiento generalizado que existe en la ciudadania
sobre ella. De acuerdo con la encuesta llevada a cabo, el 90 %
de los participantes no estan familiarizados con la LOPDP, y
el 95 % ignora qué derechos protege. Este plantea que la falta
de conocimiento sobre la ley implica que su implementacion
y efectividad sean limitadas, lo que sugiere que, a pesar de su
existencia, no sea percibida como un recurso util para la proteccion
de datos personales. Los resultados que presenta Moran (2023)
pueden estar influenciados por el contexto geografico donde se
realizo la investigacion y la muestra de personas encuestadas. No
obstante, son aspectos que deben ser analizados con profundidad
en funcion de que la ley vigente pueda cumplir con el encargo
social para el cual fue creada.
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RQ3: Semejanzas y diferencias entre la normativa de datos
personales vigente en Ecuador en relacion con las existentes
en el contexto internacional

En América Latina, Estados Unidos y Europa, el reconocimiento
a la salvaguarda de datos personales constituye un tema de
relevancia en las legislaciones y regulaciones (Comision
Europea, 2024; Secretaria de Asuntos Juridicos de la OEA,
2022). En tal sentido, en Europa se considera la privacidad
como un derecho fundamental, para lograrlo los 46 Estados
pertenecientes al Consejo de Europa fundado en 1949, entre los
que se encuentra Espafia, Alemania, Francia, Italia, Reino Unido,
Polonia, Ucrania y los paises nordicos han puesto en vigor
normativas legales promulgadas por esta organizacion que tienen
en cuenta la garantia basica a la proteccion de datos personales,
entre ellas se encuentran el Convenio 108 del Consejo de Europa,
la RGPD vy la Directiva 95/46/CE (Aguilar et al., 2023). Estas
leyes buscan establecer un sistema so6lido de proteccion para
garantizar el ejercicio efectivo de estas legislaciones, de forma
especial en un contexto donde las amenazas digitales estan en
constante aumento.

El Convenio 108 que fue publicado en el afio 1981 representa el
primer documento internacional que se vincula de forma juridica
con el amparo de los datos al establecer nociones basicas como
la transparencia, el consentimiento y la fiabilidad en la gestion de
datos (Comision Europea, 2024). La LOPDP vigente en Ecuador
comparte principios similares con este convenio, como el respeto
al consentimiento, la restriccion de la finalidad y la conservacion
minima de datos. No obstante, no aborda las obligaciones de
informar sobre incidentes de seguridad y aunque menciona la
posibilidad de realizar transferencias de datos internacionales,
carece de directrices claras sobre como se deben manejar estas
transferencias, lo que podria generar incertidumbre (Consejo de
Europa, 2012).

Otro referente normativo que fue adoptado en 1995 lo constituye
la Directiva 95/46/CE del parlamento europeo, la cual representa
la legislacion de proteccion de datos en la Union Europea,
e introduce las bases de “responsable del tratamiento” y
“encargado del tratamiento”. También, establece requisitos para
la transmision de datos a naciones extranjeras (Directiva-95-46-
CE, 1995). Actualmente, en Europa se encuentra vigente desde
2018 el Reglamento General de Proteccion de Datos (RGPD), el
cual constituye la normativa mas completa en esta materia a nivel
mundial. El RGPD fortalece las garantias de los ciudadanos,
como el acceso, correccion, supresion y portabilidad de sus datos
(Diario Oficial de la Unién Europea, 2018). En virtud del RGPD
se cred el Comité Europeo de Proteccion de Datos (CEPD), el
cual es una entidad autébnoma que supervisa y promueve esta
actividad en las instituciones y organizaciones a esa instancia
(Comision Europea, 2024). Ademas, el CEPD ha adoptado reglas
para convenir los métodos implementados por los organismos
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supervisores en el calculo de penalidades por transgresiones a la
normativa. Estas directrices buscan asegurar que las ordenanzas
impuestas sean eficaces, adecuadas y preventivas, basandose en
evaluaciones especificas de cada caso concreto (AEPD, 2023).
En comparacion con el RGPD, la ley ecuatoriana establece un
marco claro de proteccion, sin embargo, enfrenta desafios para
implementarlo al no tener el mismo nivel de infraestructura de
supervision que posee el RGPD, ademas la autoridad de control
creada posee una capacidad de actuacion y autonomia bastante
limitadas en comparacion con las autoridades europeas.

Segun plantea Barrio (2022) en Estados Unidos el enfoque hacia
el tema ha sido mas fragmentado en comparacion con la Unién
Europea. A diferencia del RGPD que es una regulacion unificada
para todos los paises miembros, en Estados Unidos la proteccion
de datos se rige por una combinacion de leyes estatales y
sectoriales, por tanto, no existe una ley federal unica que aborde
de forma completa el uso de datos personales por parte de la
poblaciéon norteamericana. Aunque se reconoce como derecho
constitucional la privacidad individual, esta facultad tiene como
objetivo resguardar a las personas contra la intromision del
poder publico. Sin embargo, ofrece una proteccion limitada para
prevenir posibles abusos en relacion con los datos personales
a cargo de actores privados en linea. Una de las legislaciones
pioneras en el campo de la proteccion de datos personales en
EE. UU es la Ley de Privacidad del Consumidor de California
(CCPA), la cual fue implementada en 2020. Esta tuvo impacto
a nivel nacional al otorgar a los residentes de ese estado ciertos
derechos sobre sus datos personales. Segun Caiza (2023), los
consumidores cuentan con el derecho a ser notificados sobre
la informacion personal que se recopilan sobre ellos, a solicitar
su eliminacién y a elegir no participar en la venta de estos.
Aunque es especifica de California, su alcance se extiende mas
alla del estado debido a la influencia econdémica y tecnoldgica
del territorio, esta legislacion contrasta con la ley ecuatoriana
vigente que, a pesar de estar en desarrollo, busca establecer un
marco normativo especifico.

Por otro lado, Contreras (2020) expone que en América Latina
existen avances en cuanto a reconocer de manera constitucional
la preservacion de la informacion en relacion con la esfera de
la privacidad. Por ejemplo, en Guatemala en el afio 1985 y en
Nicaragua en 1987 se establecieron leyes que plantean que los
ciudadanos poseen el derecho a la proteccion de su privacidad
ante las plataformas de informacion estatales (Cajina, 2019;
Ipandetec, 2021). Si se comparan estas con la LOPDP ecuatoriana
se puede apreciar que las tres legislaciones promulgan principios
elementales para el tratamiento de informacion personal. Por
ejemplo, el principio de consentimiento es comin en las tres
normativas. Sin embargo, en la legislacion nicaragiiense se
plantea que el consentimiento tiene que ser autbnomo, concreto
y notificado, mientras que la normativa ecuatoriana establece
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que debe ser explicito y otorgado antes del tratamiento de la
informacion. Asimismo, las tres leyes enfatizan en lo perentorio
de que los datos sean manejados de forma legal y expedita. En
relacion con el control y supervision del tratamiento que se les
da a los incumplimientos de la ley, en Nicaragua se instituyo
una Direccion de proteccion de datos personales encargada de
este particular, mientras que la LOPDP contempla un sistema
de sanciones para asegurar la observancia de las regulaciones
establecidas por la ley. Por otro lado, cuando se analiza lo
referente al alcance territorial y extraterritorial la normativa
ecuatoriana tiene un enfoque extraterritorial, al aplicarse no solo
a las entidades dentro del pais, sino ademas a aquellas fuera del
Ecuador que tratan datos personales de residentes nacionales,
en contraste las leyes guatemalteca y nicaragiiense no presentan
disposiciones tan amplias sobre extraterritorialidad.

Asimismo, en Brasil a partir de 1988, la Constitucion reconocio
el derecho a la privacidad y establecid la proteccion judicial del
habeas data para proteger este nuevo bien (Asamblea Nacional
Constituyente de Brasil, 1988). Una diferencia entre esta
legislacion y la LOPDP radica en el alcance y detalle normativo,
en el caso de la ley ecuatoriana es mas extensa y especifica
en cuanto a los compromisos de las entidades responsables de
manejar datos personales, asi como las ordenanzas que se aplican
por incumplimientos. También, en 1991 la Constitucion Politica
de Colombia redefine el derecho a la intimidad, aplicable tanto a
sistemas publicos como privados similitud que comparte con la
ley ecuatoriana (Gomez et al., 2020). Sin embargo, la legislacion
colombiana aborda este derecho con un sentido amplio al
establecer que este es general, absoluto, extrapatrimonial,
inalienable e imprescriptible, mientras que la LOPDP de Ecuador
se centra en regular la manipulacion de los datos personales
por parte de entes estatales y privados lo cual puede limitar su
alcance en relacion al manejo del derecho a la intimidad.

En 2017, la Red Iberoamericana de Proteccion de Datos adoptod
el Estandar para paises de esta region. Estas normas tienen
varios propositos importantes, entre ellos: establecen un grupo
de principios y directrices legales relacionados con la proteccion
de datos personales de las cuales los Estados Iberoamericanos
pueden disponer e incluir en su reglamentos nacionales, aumentar
el grado de proteccion de las personas naturales al procesar
sus datos personales, garantizar la efectiva implementacion y
proteccion del derecho a la seguridad de los datos en estos paises,
facilitar el flujo de datos privados entre los paises firmantes e
impulsar la colaboracién internacional entre las autoridades
de supervision de estos (Estandares de Proteccion de Datos
Personales para los Estados Iberoamericanos, 2017).

También, el Protocolo de Adhesion del Acuerdo Comercial entre
la Union Europea, Colombia y Pert fue suscrito por Ecuador el
11 de noviembre de 2016. Su principal objetivo fue fortalecer la
dinamica comercial y de inversion entre la UE y los paises andinos
(Ministerio de Produccion Comercio Exterior Inversiones y
Pesca, 2024). No obstante, la falta de una ley de proteccion de
datos en ese momento impidid que Ecuador se beneficiara de
forma total con este acuerdo. Esto ocurre porque, en muchas
circunstancias, las operaciones comerciales demandan el flujo
transfronterizo de datos, algo inviable en paises sin legislacion

especifica en esta materia (Hernandez et al., 2023). Luego
de la aprobacion de la LOPDP, en el afio 2021, Ecuador logréd
equipararse al resto de paises participantes de dicho acuerdo.

Con el analisis del marco normativo internacional, en el escenario
de la salvaguarda de datos personales, se puede resumir que en
Europa se ha establecido un marco legal robusto y unificado
gracias al RGPD mientras que en Estados Unidos se opera con un
sistema fragmentado y limitado. América Latina muestra avances
que varian en cada pais, donde Ecuador da un paso importante,
al implementar la LOPDP en el afio 2021, pero todavia necesita
fortalecer su infraestructura y cumplimiento para estar a la par
con las normativas internacionales mas avanzadas. A modo de
sintesis, en la Tabla 2 se exponen las principales diferencias y
semejanzas de las normativas internacionales analizadas en este
apartado con la Ley Orgénica de Proteccion de Datos Personales
suscrita en 2021. Segun criterio de Zambrano et al. (2023) la
LOPDP es la norma mas avanzada y completa en el contexto
latinoamericano en el area de la proteccion de datos personales en
comparacion con legislaciones referentes a este tema existentes
en otros paises, lo cual situa a Ecuador a la vanguardia entre los
paises lideres en Latinoamérica en cuanto a la reglamentacion de
proteccion de datos.

Tabla 2. Comparativa entre la normativa internacional y la Ley
de Proteccion de Datos Personales
Fuente: Los autores

Diferencias con
LOPDP

Normativa

. . Semejanzas con LOPDP
internacional

Brinda directrices
mas precisas sobre
como se debe manejar
la transmision
internacional de
informacion.

Nociones de
consentimiento,
restriccion del
propésito de los datos y
minimizacion.

Convenio 108

Mejor infraestructura

Se crea un organismo para supervision que

Reglamento permite implementar la
regulador para la tutela .
General de . normativa de manera
-, de datos. Normativa . .
Proteccion de especifica para la eficiente. La autoridad
Datos (RGPD) P P de control creada posee

salvaguarda de datos. mayor capacidad de

actuacion y autonomia.

Reconoce el privilegio

Ley de del usuario de ser Tiene un enfoque

Privacidad del
Consumidor
de California
(CCPA)

informado sobre los
datos que se recopilan
sobre ellos, solicitar su
eliminacion y prohibir la

fragmentado, no existe
una ley federal unica.
Su alcance se rige a la
ciudad de California.

venta de estos.

RQ4: Brechas en el conocimiento identificadas

En la revision de la literatura referente al desarrollo historico
de la normativa para asegurar los datos privados en Ecuador
fueron identificadas como brechas en el conocimiento, la falta de
investigaciones que analicen el efecto de la implementacion de
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la LOPDP en diversas regiones del pais y la ausencia de estudios
que demuestren la aplicabilidad practica de la ley en el pais.

Sobre la falta de investigaciones que analicen el efecto de la
implementacion de la LOPDP en diversas regiones del pais, a
pesar de que existen documentos que discuten el marco legal y
su importancia, no se han realizado investigaciones que midan
efectivamente el impacto de esta normativa en aspectos como
la seguridad de los datos, la percepcion de privacidad entre los
ecuatorianos o el nivel de conocimiento sobre sus derechos.
Esta falta de datos especificos impide a los investigadores y
responsables politicos entender como se estd implementando la
ley y si realmente estd cumpliendo su proposito de proteger a los
ciudadanos.

En cuanto a la segunda brecha identificada, aunque se reconoce
que la ley establece derechos y obligaciones, no hay evidencia
suficiente sobre su implementacion efectiva por parte de las
instituciones y organizaciones responsables. Sin estudios que
den a conocer y analicen casos concretos o ejemplos practicos,
es dificil evaluar si las disposiciones legales estan siendo
seguidas y si los ciudadanos estdn realmente beneficiandose
de las protecciones ofrecidas. Esta falta de evidencias practicas
puede generar desconfianza en el sistema y limitar el potencial
de la LOPDP para mejorar el resguardo de los datos personales
en Ecuador.

4. Conclusiones

La investigacion concluye que la evolucion de la normativa de
proteccion de datos en Ecuador ha estado marcada por varios
hitos legislativos importantes como la Reforma Constitucional
de 1996, la Ley Orgéanica de Transparencia y Acceso a la
Informacioén Pablica del 2004, la Constitucion del 2008, el
Cddigo Organico Integral Penal del 2014, la Ley Organica de
Telecomunicaciones del 2015 y la Ley Organica de Proteccion
de Datos Personales promulgada en 2021. Este marco legal ha
sido crucial para elevar la conciencia publica sobre la proteccion
de la privacidad y la gestion de la informacion personal en un
contexto digital creciente. Sin embargo, es necesario fortalecer
la implementacion y la supervision de esta normativa para que
tenga correspondencia con la realidad actual y los desafios
tecnologicos futuros.

La LOPDP ha brindado beneficios especificos a los ciudadanos
ecuatorianos al otorgarles mayor control sobre el tratamiento
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de sus datos personales, garantizando derechos como el acceso,
rectificaciéon y eliminaciéon de la informacion. No obstante,
la falta de conocimiento generalizado sobre esta ley limita su
efectividad, lo que representa un reto para futuras investigaciones
y esfuerzos de divulgacion sobre derechos de privacidad.

Si bien la LOPDP comparte similitudes con normativas
internacionales, como el RGPD de la Union Europea, aun
presenta diferencias significativas en su infraestructura y
mecanismos de supervision. Para futuras mejoras, se sugiere
una mayor alineacion con estos estandares internacionales,
especialmente en cuanto a la regulacion de la transferencia
de datos internacionales y la capacidad de las autoridades de
proteccion de datos para actuar de manera autonoma.

Por otro lado, la limitacion del estudio estd dada por la
imposibilidad de obtener mas articulos cuyo acceso es restringido
lo cual impidi6 la inclusiéon de un nimero mayor de documentos.
Ademas, este estudio ha identificado brechas importantes en la
literatura, especialmente la falta de investigaciones empiricas
sobre el impacto de la LOPDP en diferentes regiones del Ecuador
y la aplicabilidad practica de la ley. Estas brechas representan
otra limitante para el estudio debido a que estos hallazgos
hubiesen permitido una mayor profundidad en la comparacion
del resultado del analisis y encontrar sinergias o regularidades
que favorecieran el enriquecimiento de este. A su vez constituyen
una oportunidad valiosa para futuras investigaciones que analicen
el nivel de cumplimiento de la normativa y su verdadero impacto
en la seguridad de los datos de los ciudadanos.
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Autor/afio

Objetivo

Metodologia

Conclusiones

Aguilar et al. (2023)

Analizar los principios de la LOPDP.

Estudio cualitativo, revision
sistematica de la literatura

El hecho de contar con una Ley que resguarda los
datos personales no garantiza la seguridad de esta
informacion, se precisa ademas una transformacion
social al respecto.

Examinar el efecto de la LOPDP en la

Se requiere de un mejor conocimiento sobre

Cevallos & Delgado promocion del Objetivo de Desarrollo . s e S . .
- , . Estudio cualitativo analitico la norma juridica para una mas eficiente
(2023) Sostenible numero 16 en el escenario del . .
implementacion de la ley.
Ecuador
. L . La garantia del habeas data resguarda la legitimidad
Investigar la situacion actual relacionada . . L
. S . . o a la vida privada, a la intimidad personal, a la
Giler (2023) con la proteccion judicial del habeas datay  Estudio cualitativo . . -,
- . identificacion, al resguardo de datos personales y a
su regulacion normativa. . .
la autodeterminacion informativa.
Analizar desde una perspectiva teorica, El estado debe garantizar la implementacion
Gutiérrez (2022) la importancia de establecer regulaciones Cualitativo tedrico adecuada de la norma juridica a partir de su
para los datos personales. correcto analisis y conocimiento.
Los criterios, en lugar de ser exhaustivos, pueden
L no contemplar adecuadamente los componentes
Tratar la esencia juridica de los datos del derech(r)) ala roltlecci(')n de datos efsonales
Naranjo (2017) personales como base para el derechoala  Articulo de revision P p

proteccion de datos.

y, por el contrario, generar confusion o resultar
inapropiados para salvaguardar efectivamente este
derecho.

Penafiel & Estrada
(2022)

Valorar los sitios web de ministerios con

el fin de fomentar la intervencion de los
residentes y asegurar un acceso adecuado a
la informacion publica.

Estudio cuantitativo de tipo
descriptivo

La administracion digital facilita la afiliacion de la
ciudadania en la esfera publica, fomentando asi una
participacion mas activa de los habitantes en los
asuntos de gobierno.

Ordoiiez et al. (2022)

Resaltar la importancia de robustecer

la salvaguardia del derecho esencial a

la privacidad datos sensibles, a través

del desarrollo e implementacion de
estrategias gubernamentales en el contexto
ecuatoriano.

Estudio cualitativo

Las estrategias gubernamentales han de orientarse
hacia la eficaz anticipacion de riesgos y la
sensibilizacion respecto al adecuado manejo y
procesamiento de la informacion personal.

Efectuar un analisis cronolégico de
la evolucién y afianzamiento del

No obstante la normativa vigente, la practica global
evidencia que los peligros y vulnerabilidades en

Rosas & Pila (2023) derecho esencial a la salvaguardia de la Articulo de revision el ciberespacio se multiplican aceleradamente, en
informacion personal en el marco juridico paralelo al avance de las herramientas digitales y
ecuatoriano. los sistemas de telecomunicaciones.

Desarrollar un modelo preliminar que .
cumpla con 1;1 maneio (fe lal inlforrr?;ién Implementar la cadena de bloques como solucion
. pla o 10 ¢ N -, tecnologica para cumplir con los requerimientos
Caiza (2023) del usuario y regule el ingreso a los Revision sistematica . h L
datos privados, en conformidad con los de la normativa sobre resguardo de informacion
. . - ersonal es una opcion viable.
lineamientos estipulados en la LOPDP. p una opeion v
En Ecuador, la efectividad de la reglamentacion
Efectuar un estudio legal y teorico vigente sobre tutela de datos se ve obstaculizada
concerniente a la efectividad de la por dos factores principales: por un lado, las
salvaguardia de la informacion personal en lagunas en el marco regulatorio y, por otro, el
Cuascota (2024) Estudio cualitativo escaso conocimiento de la poblacion sobre sus

el contexto de las transacciones digitales,
examinando su vinculacion con las
infracciones contra la privacidad.

derechos en esta materia. Esta situacion pone de
manifiesto la urgencia de desarrollar e implementar
un sistema normativo mas solido y funcional en el
pais.
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Implementar modificaciones legislativas Ajustar la legislacion y otras disposiciones legales,
Codigo Organico que reflejen fielmente los principios y Le tanto en su estructura como en su contenido, para
Integral Penal (2014) valores fundamentales consagrados en la Y que se alineen plenamente con las garantias y
Constitucion libertades establecidas en el texto constitucional.
Constitucion de la Establece las pautas y derechos . . .
o . . Establecimiento de las disposiciones legales para el
Republica del Ecuador  constitucionales de los ciudadanos de Ley L . . .
ejercicio constitucional del ciudadano ecuatoriano.
(2008) Ecuador
Desarrollar un esquema normativo
Ley Organica de especifico orientado a proteger y garantizar Define los lineamientos, dictamenes y otros
Proteccion de Datos la integridad en el procesamiento y Ley elementos pertinentes para amparar la informacion
Personales (2021) deposito de la informacion privada de los de los individuos con nacionalidad ecuatoriana.
habitantes de Ecuador.
Ley Orgénica de Impulsar la ampliacion y el afianzamiento Establece regulaciones exhaustivas para las
Telecomunicaciones de la industria de las comunicaciones a Ley telecomunicaciones y el espectro radioeléctrico,
(2015) distancia. que son sectores clave del Estado
. Acatar las disposiciones constitucionales . -
Ley Organica de . P . Garantiza y regula la practica del derecho
. que exigen a todos los organismos estatales .
Transparencia y Acceso - . . fundamental de los ciudadanos a acceder a la
mantener practicas de apertura informativa, Ley

a la Informacion
Publica (2004)

claridad en sus acciones y responsabilidad
ante la ciudadania por su gestion.

informacion, en armonia con las garantias previstas
en la Constitucion Politica de la Republica.

Direccion Nacional
de Registros Publicos
(2024)

Comunicar el proyecto de ley de
proteccion de datos en Ecuador.

Pagina web oficial

Se reconocen derechos como acceso, rectificacion,
cancelacion, eliminacion, educacion y capacitacion
digitales.

Ministerio de
Produccién Comercio
Exterior Inversiones y
Pesca (2024)

Anunciar la firma del Protocolo de
Adhesion de Ecuador al Acuerdo
Comercial Multipartes con la Unién
Europea.

Pagina web oficial

El convenio comercial con la Union Europea
beneficia a Ecuador con el desbloqueo de
exportaciones de productos agricolas e industriales.

Ministerio de

Anunciar a la ciudadania sobre el plan

El plan “Ecuador Eficiente y Ciberseguro” es

Telecomunicaciones « . . - . . una iniciativa ambiciosa que busca transformar
. Ecuador Eficiente y Ciberseguro” y sus Pagina web oficial e i .
y de la Sociedad de la bieti la gestion publica y elevar el bienestar de los
Informacion (2021) OPJELIVOS. ciudadanos.
De la Torre & Nificz Evaluar el grado de acatamiento del . Solo un 31 .22%'de los QAD se aj us.ta alas
(2023) articulo 7 de la LOTAIP por parte de los Articulo original normativas de divulgacion establecidas por la
221 GAD’s del Ecuador. LOTAIP.
Asegurar el amparo de los datos personales Se definen condiciones claras bajo las cuales los
Diario Oficial de la de los individuos al manejar sus datos Le datos pueden ser tratados, incluyendo la necesidad
Union Europea (2018)  por parte de las instituciones de la Union Y de consentimiento informado y la limitacion de la

Europea.

conservacion de datos al minimo necesario.
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Vinueza et al. (2024)

Examinar, valorar y sugerir estrategias
completas de proteccion de la informacion,
asi como principios eficaces de
preservacion para la administracion de
datos personales en las entidades publicas.

Articulo original

Se identifican cinco desafios clave que enfrentan
las instituciones publicas en Ecuador, como el
cumplimiento de la LOPD, la implementacion
de medidas de seguridad, la comunicacion de
incidentes, la gestion eficiente de datos y la
realizacion de auditorias internas.

Hernandez et al. (2023)

Evaluar el impacto de la ausencia de
un estatuto especifico en la eficacia del
respaldo de datos personales dentro del
marco legal ecuatoriano.

Articulo de revision.

Se concluye que es imperativo publicar un estatuto
que perfeccione la ley existente para garantizar

un resguardo correcto de los datos personales en
Ecuador

Enriquez (2017)

Examinar las limitaciones del borrador
de ley para amparar la privacidad y los
datos, identificando sus principales fallos
y omisiones.

Articulo de revision.

La legislacion actual en Ecuador es insuficiente y
dispersa, lo que impide una proteccion segura de
los datos personales.

Alvear & Hernandez
(2023)

Evaluar las similitudes y diferencias entre
la LOPDP de Ecuador y la ley peruana.

Revision sistematica

Si bien las dos normativas tienen como objetivo
salvaguardar la confidencialidad y resguardar los
datos, se observan contrastes notables en cuanto a
su aplicacion practica y el grado en que logran sus
propositos.

Abad et al. (2023)

Analizar la reglamentacion ecuatoriana
acerca de la custodia de datos personales
y su relevancia en el medio de la
investigacion cientifica.

Revision sistematica

La legislacion ecuatoriana establece un marco
robusto que suscita la claridad y el compromiso
en el manejo de datos, aunque se requiere un
cumplimiento riguroso de estos principios.

Analizar la incidencia de la LOPDP en

La LOPDP en Ecuador atn no ha tenido un

Moran (2023) los derechos en linea de los ciudadanos en  Articulo original impacto significativo debido al desconocimiento
Ecuador durante el afio 2022. general de la misma entre los ciudadanos.
Analizar la normativa vigente y su La escasez de comprension sobre los derechos

Naranjo (2020) efectividad en el resguardo de. datos, Revisién sistemdtica al resgqardo de lo.s datos entre la pol:.)lraci(')n
destacando la falta de regulaciones ecuatoriana contribuye a la vulneracion de estos
especificas y coherentes. derechos.
Evaluar el nivel de salvaguarda de El ordenamiento juridico ecuatoriano tiene

. informacion personal que pretende . . falencias al momento de proteger adecuadamente
Roldan (2021) p que p Articulo original proteg N

establecer la propuesta legislativa
ecuatoriana sobre privacidad de datos.

la garantia esencial de salvaguardar la informacion
privada del individuo.

Zambrano et al. (2023)

Examinar los elementos clave y
disposiciones mas significativas de la
normativa ecuatoriana sobre privacidad y
resguardo de datos personales.

Revision sistematica

La normativa ecuatoriana de privacidad de

la informacion destaca en la region por su
modernidad y amplitud, posicionando al pais
favorablemente ante las dindmicas emergentes de la
economia mundial

Redobran (2023)

Determinar las garantias inherentes a la
salvaguarda de informacion personal y sus
posibles infracciones, con énfasis en el
uso de plataformas digitales en tiempos de
crisis sanitaria.

Revision sistematica

El marco legal sobre privacidad de datos en
Ecuador es novel y requiere reforzamiento para
asegurar eficazmente la confidencialidad de datos
privados de sus habitantes en la época informatica.
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for Children with Autism

Resumen

En un entorno educativo cada vez mas diverso, se enfrenta el desafio de proporcionar una
educacion inclusiva y de calidad a estudiantes con necesidades educativas especificas
(NEE), entre ellos los nifios con Trastorno del Espectro Autista (TEA). El autismo,
un trastorno del desarrollo neuroldgico, afecta la comunicacion, la socializacion y el
comportamiento, lo que dificulta la adaptacion a entornos educativos convencionales.
Este estudio aborda la implementacion de estrategias pedagdgicas basadas en robdtica
educativa para facilitar el proceso educativo de una nifia de siete afios con autismo.
La investigacion abordd el caso de estudio de una estudiante de segundo afio de
Educacion General Bésica, diagnosticada con TEA. Mediante técnicas cualitativas
como la observacion y entrevistas, se identificaron sus caracteristicas y necesidades
especificas. La indagacion previa reveld que el sujeto de estudio enfrenta dificultades
en la motricidad fina, la socializacion y la comunicacioén, ademas de comportamientos
repetitivos y sensibilidad sensorial. La propuesta pedagogica desarrollada incluyo el uso
de kits de roboética para mejorar la motricidad fina, fomentar la obediencia, facilitar
la comunicacién y reducir comportamientos disruptivos. La implementacion parcial de
estas estrategias mostro resultados positivos en el desarrollo de habilidades académicas y
sociales de la nifia con autismo, destacando la eficacia de la tecnologia como herramienta
educativa inclusiva. Esta investigacion subraya la importancia de adaptar el curriculo
a las necesidades individuales, promoviendo un entorno educativo mas inclusivo y
efectivo para estudiantes con autismo.

Palabras clave: robotica educativa; estrategia de aprendizaje; propuesta pedagogica;
necesidades educativas especificas; autismo.

Abstract

In an increasingly diverse educational environment, the challenge of providing inclusive
and high-quality education to students with specific educational needs (SEN), including
children with Autism Spectrum Disorder (ASD), is faced. Autism, a neurological
developmental disorder, affects communication, socialization, and behavior, making
it difficult to adapt to conventional educational settings. This study addresses the
implementation of pedagogical strategies based on educational robotics to facilitate the
educational process of a seven-year-old girl with autism. The research focused on a case
study of a second-year General Basic Education student diagnosed with ASD. Through
qualitative techniques such as observation and interviews, her characteristics and
specific needs were identified. Preliminary investigation revealed that the subject faces
difficulties in fine motor skills, socialization, and communication, as well as repetitive
behaviors and sensory sensitivity. The developed pedagogical proposal included the
use of robotics kits and visual programming applications to improve fine motor skills,
encourage compliance with instructions, facilitate communication, and reduce disruptive
behaviors. The partial implementation of these strategies showed positive results in
the development of academic and social skills in the girl with autism, highlighting the
effectiveness of technology as an inclusive educational tool. This research underscores
the importance of adapting the curriculum to meet individual needs, fostering a more
inclusive and effective educational environment for students with autism.

Keywords: educational robotics; learning strategy; pedagogical proposal; special
educational needs; autism.
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1. Introduccion

En un mundo diverso y en constante evolucion, la educacion
busca promover la igualdad de oportunidades. Sin embargo,
en este viaje hacia la equidad, nos encontramos con una
realidad que desafia nuestras concepciones tradicionales. No
todos los estudiantes alcanzan el mismo nivel de aprendizaje,
especialmente aquellos con Necesidades Educativas
Especificas (NEE), las cuales representan una brecha para
lograr un aprendizaje universal (Francisco et al., 2020).

En el contexto de las NEE, el autismo constituya un
trastorno del desarrollo neuroldgico que presenta desafios
educativos. Los nifios con autismo suelen tener dificultades
para adaptarse a entornos educativos convencionales debido
a sus necesidades y estilos de aprendizaje Unicos, afectando
su comportamiento, comunicacion y socializacion (Figueroa
& Roman, 2021; Morris & Crocq, 2020). Estos desafios
resaltan la importancia de adaptar el curriculo para crear
entornos educativos mas inclusivos (Garcia & Fernandéz,
2022; Vazquez et al., 2020).

La educacion inclusiva enfrenta el reto de proporcionar
estrategias que atiendan las necesidades de estos estudiantes
con NEE por lo que, es necesario contar con estrategias
adecuadas que promuevan ayudar su aprendizaje y
desarrollo (Schwalb, 2022). En este contexto, la tecnologia,
particularmente la robotica educativa, surge como una
herramienta poderosa para mejorar el aprendizaje y la
participacion social de los estudiantes con autismo (Anwar et
al., 2019; Benitti, 2012). A pesar de que los estudios sobre el
uso de la robdtica en educacion especial resaltan su potencial
para mejorar habilidades sociales y de comunicacién en
nifios con autismo, facilitando las interacciones guiadas y
repetitivas (Cabibihan et al., 2013), hoy en dia no esta claro
como integrar estas herramientas en el curriculo educativo y
adaptarlas a las necesidades individuales de los estudiantes.

Este manuscrito sintetiza el trabajo realizado en la exploracion
y propuesta de estrategias pedagdgicas basadas en robdtica
educativa que puedan ser consideradas en adaptaciones
curriculares para atender el proceso educativo de una nifia con
trastorno del espectro autista (TEA). El estudio identifico las
caracteristicas de la nifia y planted estrategias que promuevan
su participacion social y adaptacion al proceso de ensefianza
aprendizaje. Los resultados indicaron que el uso de la
tecnologia y especificamente de la robotica educativa permite
desarrollar estrategias pedagdgicas innovadoras, mejorando
la comunicacién y adquisiciéon de habilidades académicas
y sociales en nifios con TEA, promoviendo asi su inclusion
activa en el proceso educativo.

Influencia del autismo en el aprendizaje y desarrollo de la
personalidad
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El autismo infantil es considerado un trastorno neurolégico
que afecta el comportamiento, la comunicaciéon y la
interaccion social desde la infancia y persiste a lo largo de la
vida (Baldares & Orozco, 2012). Los nifios con autismo suelen
tener dificultades para entender y expresar emociones, y para
relacionarse adecuadamente con los demés. También pueden
manifestar comportamientos repetitivos y alta sensibilidad a
estimulos sensoriales (Agrela et al., 2024; Hernandez et al.,
2015).

A pesar de los avances en la comprension del autismo, no
se ha identificado una causa unica. Se presume que su
origen proviene de una combinacion de factores genéticos
y ambientales (Kowalczuk, 2021). Algunos estudios sefialan
que las variaciones genéticas que pueden aumentar el riesgo
de desarrollar el trastorno aunque no en todos los casos
(Garcia et al., 2019).

El autismo influye significativamente en el proceso de
aprendizaje y desarrollo de la personalidad de los nifios.
Segliin Donzino (2020), las dificultades de comunicacion, la
interaccion social limitada, los comportamientos repetitivos
y las sensibilidades sensoriales son caracteristicas comunes
que complican el desarrollo educativo. La falta de habilidades
verbales y no verbales dificulta la expresion de necesidades y
la comprension de las instrucciones de los maestros. Ademas,
los estimulos sensoriales abrumadores y la necesidad de
rutinas estrictas pueden interferir con la capacidad de
adaptacion a las dinamicas escolares habituales (Naranjo,
2022).

En cuanto al desarrollo de la personalidad, los nifios con
autismo enfrentan desafios particulares. Gonzalez et al. (2023)
mencionan que, debido a las dificultades en la interaccion
social y la comunicacidon, pueden experimentar baja
autoestima y autoconcepto. La frustracion y ansiedad también
son comunes, derivadas de las barreras de comunicacion y
la interaccion social. No obstante, algunos nifios desarrollan
intereses y talentos unicos que contribuyen positivamente a
su personalidad, y con el apoyo adecuado, pueden mejorar
sus habilidades de empatia y comprension.

Estrategias tecnolégicas de atencion para nifios con
autismo en etapa escolar

Las estrategias educativas tecnoldgicas desempefian un
rol fundamental en la atencion de nifios con autismo en
etapa escolar, facilitando su aprendizaje y mejorando su
inclusion en entornos educativos. La educacion inclusiva
busca integrar a estos nifios en aulas regulares con el apoyo
necesario, promoviendo la interaccion social y el desarrollo
de habilidades académicas (Vazquez et al., 2020). Para
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aquellos con dificultades en la comunicacién verbal, se
emplean sistemas alternativos, como el uso de pictogramas
y dispositivos de comunicacién aumentativa (Garcia &
Fernandéz, 2022), que les permiten expresar sus necesidades
y participar activamente en el aula.

La adaptacion del curriculo es igualmente crucial ya que
personalizar el contenido, los métodos y la evaluacion es
esencial para asegurar una educacion inclusiva y eficaz
(Rangel, 2017), y en este ambito, la tecnologia ha sido una
herramienta clave. Entre las innovaciones mas efectivas
se encuentra la robdtica educativa, que utiliza robots y
herramientas tecnoldgicas para ensefiar conceptos complejos
de manera interactiva y adaptada a las necesidades de los
estudiantes (Dominguez, 2019). Estas herramientas no
solo fomentan el aprendizaje de habilidades cognitivas y
académicas, sino también emocionales y sociales, al ofrecer un
entorno estructurado y predecible que resulta especialmente
beneficioso para los nifios con autismo.

La robdtica educativa tiene un impacto significativo en los
nifios con autismo, dado que les ofrece un entorno controlado
donde pueden aprender de manera mas efectiva. Tal como
se menciona en Hernandez y Cruz (2020), estos sistemas
interactivos no solo mejoran la comprension de conceptos
académicos, sino que también fomentan el desarrollo de
habilidades sociales y emocionales. Ademas, los robots, al
poder imitar el comportamiento humano, facilitan la practica
de interacciones sociales en un ambiente seguro, reduciendo
las barreras que estos nifios enfrentan al interactuar con
otras personas. Los robots sociales, en particular, brindan la
posibilidad de practicar habilidades sociales de una manera
no amenazante y controlada, lo que resulta en una mejora
significativa en la adquisicion de estas destrezas (Agrusti &
Bonavolonta, 2022).

Otro avance importante son las tecnologias de Comunicacion
Aumentativa y Alternativa (CAA). Estas herramientas
electronicas permiten que los nifios con dificultades en
el habla puedan expresar sus necesidades y comunicarse
con su entorno, mejorando su inclusién y participacion en
las actividades escolares (Santos et al., 2023). Asimismo,
el uso de realidad virtual (RV) y realidad aumentada (RA)
proporciona entornos inmersivos donde los niflos pueden
practicar habilidades sociales y emocionales, preparandolos
para situaciones reales dentro de un entorno seguro y
controlado (Hendea & Racasan, 2023).

Las tecnologias de la informacion y la comunicacion (TIC) y
laroboética educativa también han demostrado ser beneficiosas
para los nifios con autismo. Estas herramientas permiten
disefiar entornos de aprendizaje personalizados, lo que
mejora la atencion y el progreso académico de los estudiantes
(Montenegro et al., 2024). Ademas, las TIC permiten que
los educadores ajusten los contenidos de acuerdo con las
necesidades especificas de cada nifio, mientras que los robots
proporcionan interacciones estructuradas que facilitan el
aprendizaje de habilidades sociales (Gallo & Montoya,
2023). Estos robots, al ofrecer retroalimentacion inmediata,

refuerzan comportamientos positivos y habilidades de
comunicacion, siendo elementos clave en la ensefianza de
niflos con autismo (Arslanyilmaz et al., 2021).

Finalmente, el software de evaluacion y seguimiento
se ha convertido en una herramienta fundamental para
monitorear el progreso de los niflos con autismo. Al
proporcionar datos en tiempo real, este software permite a
los educadores realizar ajustes inmediatos en las estrategias
de ensefanza, asegurando asi que cada intervencion
tecnologica esté adaptada a las necesidades individuales de
cada estudiante. Esta personalizaciéon no solo maximiza la
eficacia de las intervenciones, sino que también contribuye
significativamente al éxito académico y social de los nifios,
promoviendo su inclusion y desarrollo (Arslanyilmaz et al.,
2021).

2. Materiales y Métodos

La investigacion de tipo cualitativa y con alcance exploratorio,
se centra en el estudio de caso de Pamela (nombre protegido),
una nifa de 7 afos diagnosticada con Trastorno del Espectro
Autista (TEA), que cursa el segundo afio de Educacion General
Basica en una escuela fiscal de la ciudad de Riobamba, provincia
de Chimborazo y que por temas de confidencialidad sus datos
reales no pueden ser revelados. Es importante mencionar que,
toda la informacion para la determinacion del caso de estudio
fue tomada de la ficha de diagnodstico del Departamento de
Consejeria Estudiantil (DECE) de la institucion educativa.
Este enfoque cualitativo es adecuado porque permite captar
las particularidades de Pamela, esenciales para comprender
su desarrollo y necesidades dentro del contexto educativo. La
investigacion es exploratoria porque pretende descubrir patrones
y dinamicas en el comportamiento y el progreso de Pamela, sin
buscar establecer relaciones causales generales.

El estudio exploratorio de corte transversal, realizado durante
el segundo trimestre del periodo lectivo 2023-2024, derivé en
una investigacion de tipo propositiva en la que se disefiaron
diversas estrategias tecnologicas basadas en roboética educativa,
orientadas a integrarse en las adaptaciones curriculares para la
atencion de nifios con autismo en etapa escolar. En particular,
el estudio de caso se centro en la situacion de Pamela (nombre
protegido), una nifia diagnosticada con TEA, y su experiencia
educativa en un entorno escolar convencional. A lo largo de la
investigacion se recopild informacion detallada sobre su perfil,
historia evolutiva, dificultades académicas, comportamiento en
clase y otros aspectos relevantes que permitieron comprender y
contextualizar su proceso educativo, contribuyendo al desarrollo
de estrategias inclusivas y efectivas.

Durante la investigacion se utilizd principalmente técnicas
cualitativas de recopilacion de informacion, como por ejemplo
la observacion de campo del desempefio de Pamela en el aula
de clases mediante el apoyo de instrumentos como la guia de
observacion. Asi mismo, se llevaron a cabo entrevistas a los
familiares directos de Pamela y personal de la institucion
educativa, utilizando como instrumentos la guia de entrevista y
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los consentimientos informados. Adicionalmente, se analizaron
las fichas de diagndstico académico de Pamela proporcionadas
por el Departamento de Consejeria Estudiantil (DECE) de la
institucion educativa. Para realizar la valoracion integral del
desarrollo de las habilidades de Pamela, se establecieron criterios

especificos, los cuales se resumen en la tabla 1.

Tabla 1. Criterios de evaluacion de las habilidades motoras y
sociales aplicados en el caso de estudio.

Criterio

Descripciéon

Método de medicion

Habilidades

Evaluacion de destrezas

Observacion de campo y

Motoras motoras finas y gruesas.  tareas especificas
- Interacciones con , .
Habilidades - Guia de observacion y
. compaiieros y respuesta .
Sociales entrevistas

a estimulos.

Participacion en
Clase

Nivel de involucramiento
en actividades grupales.

Registro diario de
participacion

Escalas de
autoevaluacion y
observacion

Regulacion
Emocional

Manejo de emociones en
situaciones de estrés.

Fuente: Los autores.

Por otra parte, la investigacion ademas incluydé el método
bibliografico para recopilar informacion sobre estrategias
tecnologicas utilizadas en la educacion de nifios con autismo,
evaluado sus fortalezas, debilidades para determinar las
posibilidades certeras de integracion en entornos educativos
tradicionales como parte de las adaptaciones curriculares para
Pamela con el objetivo de apoyar su proceso de aprendizaje.

La eleccion de realizar el estudio con una sola nifia como
caso de estudio se justifica desde una perspectiva educativa
y cientifica-metodoldgica y de atencion a la diversidad. En el
ambito de la inclusion y atencion a la diversidad, los enfoques
cualitativos permiten una comprension profunda de las
experiencias individuales y las interacciones especificas con
la robotica educativa. Este tipo de investigacion enriquece el
conocimiento sobre como estas herramientas pueden adaptarse
a las necesidades particulares de cada nifio, lo que resulta
fundamental para desarrollar estrategias efectivas en contextos
educativos diversos, donde la generalizacion no siempre es
viable ni pertinente.

Desde el punto de vista educativo, centrarse en un caso especifico
permite a los educadores y terapeutas adaptar las estrategias
de ensefianza de manera individualizada, observando como
la robotica educativa impacta en el desarrollo de habilidades
cognitivas, emocionales y sociales de la nifia. Este tipo de
investigacion puede generar conocimientos valiosos sobre
practicas efectivas que pueden ser extrapoladas a situaciones
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similares, aunque no se busque una generalizacion estadistica.

Metodologicamente, este enfoque permite un rigor en la
recoleccion y analisis de datos, favoreciendo la obtencion de
informacion rica y contextualizada. Al no pretender abarcar
grandes muestras, el estudio se centra en la profundidad del
analisis, lo que puede contribuir a la construccion de teorias
educativas mas robustas que se ajusten a las realidades diversas
de los estudiantes con autismo. En este sentido, el caso de estudio
se convierte en un vehiculo para explorar y comprender como la
robotica educativa puede ser un recurso valioso en la promocion
de la inclusion y el desarrollo personal en contextos educativos
especificos.

3. Resultados y Discusion
Analisis del Caso de Estudio

El caso de estudio presentado pertenece a una nifia de 7 afios de
edad, que cursa el Segundo afio de Educacion General Bésica,
en una escuela fiscal de la ciudad de Riobamba, Provincia de
Chimborazo. Dentro de las instituciones educativas existen
protocolos ya establecidos, para identificar a estudiantes
con necesidades educativas especiales, y de acuerdo con la
reglamentacion vigente, las adaptaciones curriculares solo deben
realizarse cuando estos casos detectados sean verificados por los
componentes de salud correspondientes. En el caso de Pamela,
ya cuenta con un diagndstico por parte del Ministerio de Salud,
que determina que la estudiante padece de Trastorno del Espectro
Autista. La nifia proviene de una familia conformada por su
mama y su hermana de 3 afios ya que sus padres son divorciados.
La madre es quién esta mas pendiente de la atencion y cuidado
de Pamela y recibe poca ayuda de los familiares.

En la perspectiva de su historia evolutiva, se conoce que el
embarazo fue complicado y de alto riesgo. Durante la gestacion,
la madre tuvo varias amenazas de aborto, sufrié sangrados y
present6 enfermedades en el embarazo; como anemia, ansiedad,
preeclampsia y rechazo al feto. El parto fue por cesarea, la nifia
tuvo un peso de 7.50 libras y 48 cm de estatura. Su alimentacion
fue con leche materna y formula desde el inicio hasta los 6 meses
que le introdujo alimentos solidos. Debido que en la etapa de
crecimiento presentd un nivel bajo de desarrollo motor y escasa
habilidad para manipular los objetos, ademas de problemas del
lenguaje, la madre acudié al pediatra, realizando los estudios
necesarios que determinaron que Pamela padece TEA.

Analisis de desempefio académico y conductual

En el ambito escolar, la nifia ha presentado dificultades en
diversas areas. Su motricidad fina no esta desarrollada y carece
de coordinacion visomotora. No tiene capacidad para esperar
y solo obedece aproximadamente el 50% de las indicaciones.
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Emite sonidos sin intencionalidad y es dependiente para ponerse
los zapatos. Aun no controla los esfinteres y necesita ayuda para
lavarse las manos y usar el bafio. No guarda sus pertenencias,
sino que las arroja, y no socializa con nadie, pasando todo el
tiempo sola y entreteniéndose por si misma sin hablar.

Permanece sentada por periodos muy cortos y, durante la mayor
parte de la clase, camina por el aula. Busca hacer travesuras,
como arrojar objetos y rayar las paredes. No le agrada el ruido
y se exaspera facilmente. Se irrita cuando desea algo y no lo
obtiene, llegando a golpear y tirarse al suelo. Sin embargo,
disfruta amasar plastilina, hacer garabatos y pasar las hojas de
cuentos, aunque finalmente termina rompiéndolos. No socializa
con otros nifios, le resulta complicado relacionarse con pares,
se torna agresiva con sus compaiieros de clase por lo que no

es capaz de integrarse en actividades grupales. Le gusta mirar
la naturaleza y ha demostrado interés por jugar con animales
pequeiios.

Propuesta pedagogica

Luego de realizar el andlisis de campo y con base en la
informacion de la ficha de diagndstico de Pamela, se elaboro
una propuesta de estrategias tecnologicas y especificamente de
robotica educativa. La propuesta que se presenta se justifica en el
reto y la necesidad del sistema educativo actual, donde implica
la atencion a estudiantes con necesidades educativas en el cual
se debe satisfacer los requerimientos de todos los estudiantes en
miras de alcanzar un disefio universal del aprendizaje. En la tabla
2 se resume la propuesta pedagogica elaborada.

Tabla 2. Propuesta pedagogica con estrategias de robotica educativa para niiios con autismo.

TITULO: PROPUESTA PEDAGOGICA CON ESTRATEGIAS DE ROBOTICA EDUCATIVA PARA NINOS CON AUTISMO

1. OBJETIVOS DE LA PROPUESTA

0 Mejorar la motricidad fina y la coordinacion visomotora.

o Desarrollar habilidades de espera y obediencia a indicaciones.

o Fomentar la comunicacion intencional y reducir comportamientos disruptivos.

o Incrementar la capacidad de socializacion y participacion en actividades grupales.
o Facilitar la regulacion emocional y reducir la frustracion.

2. ESTRATEGIAS DE ROBOTICA EDUCATIVA

Estrategia

Actividades

Desarrollo de motricidad fina y
coordinacion visomotora

- Actividades de Ensamblaje: Utilizar kits de robotica educativa que requieran ensamblar piezas pequefias.
Estas actividades ayudan a mejorar la motricidad fina y la coordinacién mano-ojo. Los kits pueden incluir piezas
grandes y resistentes que se adapten a su nivel actual de destreza.

- Programacién Basica con Bloques: Introducir programacion con bloques visuales (como Scratch o Tynker)
para crear comandos simples. Esto ayuda a desarrollar la coordinacion visomotora a través de la manipulacion de
dispositivos digitales y fisicos.

Capacidad de espera y obediencia a
indicaciones

- Robots con Respuesta a Comandeos: Utilizar robots educativos que respondan a comandos simples. Esto le
permite practicar la espera y la obediencia a través de la interaccion con robots que realizan tareas especificas en
respuesta a instrucciones.

- Juegos de Turnos: Implementar juegos de robdtica que requieran turnos. Por ejemplo, un robot que

debe completar una tarea en un tiempo determinado, donde los nifios tienen que esperar su turno para dar
instrucciones.

Comunicacion intencional y reduccion de
comportamientos disruptivos

- Robots como Intermediarios de Comunicacion: Utilizar robots que pueden emitir sonidos o luces para
facilitar la comunicacion. Esto puede ayudar a los nifios a expresar sus necesidades o emociones a través de una
herramienta visual o auditiva.

- Programacién de Reacciones: Ensefar a los nifios a programar robots para que realicen ciertas acciones en
respuesta a eventos especificos. Esto puede ayudarla a comprender la causa y efecto, reduciendo la frustracion y
los comportamientos agresivos.

Socializacion y participacion en actividades
grupales

- Proyectos en Equipo: Disefar actividades grupales con robotica que requieran colaboracion. Por ejemplo,
construir un robot en grupo o programar un robot para realizar una tarea en equipo. Esto promueve la interaccion
con sus compaiieros y fomenta habilidades de trabajo en equipo.

- Juegos Cooperativos con Robots: Organizar juegos que involucren robots y que requieran cooperacion. Los
robots pueden ser parte de un juego en el que los nifios y sus compafieros deben colaborar para lograr un objetivo
comun.

Regulacion emocional y reduccion de
frustracion

- Actividades de Relajacion con Robots: Introducir robots que ofrezcan actividades relajantes o que puedan ser
programados para realizar acciones calmantes, como emitir musica suave o realizar movimientos lentos.

- Sesiones de Amasado Virtual: Crear actividades con aplicaciones que simulen el proceso de amasar o crear,
permitiendo a los nifios experimentar una actividad similar a amasar plastilina, pero de manera virtual.

3. IMPLEMENTACION Y EVALUACION

Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

e-ISNN 2550-6730

Vol. 8, NGam. 2 (102-110): Julio-Diciembre, 2024

DOI: 10.33936/isrtic.v8i2.6870


http://10.33936/isrtic.v8i2.6870
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

- @, INFORMATIC
Y SISTE

Revista de Tecnologias de la Informatica
([ J y las Comunicaciones

Universidad Técnica de Manabi
Av. Urbina y Che Guevara, Portoviejo, Ecuador
W revista.iys@utm.edu.ec

S Facultad de Ciencias Informaticas

- Sesiones individualizadas: Inicialmente, realizar sesiones individuales para adaptar las actividades a su nivel y progreso. Evaluar continuamente el avance en
la motricidad fina, la obediencia a las indicaciones y la capacidad de socializacion.

- Monitoreo del progreso: Registrar el progreso en las areas especificas y ajustar las actividades segun sea necesario. Utilizar observaciones y registros de
comportamiento para ajustar las estrategias y asegurar que se cumplan los objetivos pedagogicos.

4. RECURSOS RECOMENDADOS

o Aplicaciones de Programacion Visual: Scratch, Tynker o similares.

o Kits de Robdtica Educativa: LEGO Mindstorms, VEX 1Q, Code&Go o kits similares adaptados para la edad y habilidades de los nifios.

o Software educativo y herramientas de autor: PICAA App, Buho Boo entre otras aplicaciones especificas.

Fuente: Los autores.

Aplicacion de la propuesta pedagégica

Con la finalidad de verificar la eficacia de la propuesta pedagdgica
se llevd a cabo su aplicacion de manera parcial con la nifia sujeto
de estudio. Las siguientes tablas resumen los resultados de la
aplicacion de las estrategias en el desempefio académico y socio
emocional del caso de estudio.

En la tabla 3 se presenta el registro fotografico como evidencia
de la aplicacion de la estrategia de desarrollo de motricidad fina
y coordinacion visomotora. Esta estrategia dio como resultado
que la nifia suyjeta de estudio mejord su concentracion mientras
realizaba la actividad de ensamblaje con un kit de recursos
predisefiados. Los resultados determinaron que la nifia complet6
laactividad sin desconcentrase y ademas se foment6 la motricidad
fina y coordinacion visiomotora.

La mejora en la concentracion observada en la nifia durante
la actividad de ensamblaje se alinea con estudios recientes
que destacan la importancia de actividades estructuradas en el
desarrollo infantil. Segtin Kintschner et al. (2024), las actividades
que implican el uso de habilidades de motricidad fina, como el
ensamblaje de piezas, son esenciales para el desarrollo cognitivo
y fisico en la infancia, activando ademads en el cerebro regiones
asociadas con la atencion y la concentracion.

Tabla 3. Aplicacion de la estrategia de desarrollo de motricidad
fina y coordinacion visomotora.

ESTRATEGIA: Desarrollo de motricidad fina y coordinacion
visomotora

Actividad

aplicada Resultado

Registro fotografico

Utilizando kits de robotica
educativa, la nifia demostrd
Actividades de  interés en el armado de piezas
Ensamblaje mejorando su concentracion, e
motricidad fina y coordinacion
visomotora.

y&

Fuente: Los autores.
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Mediante la tabla 4 resume la aplicacion de la estrategia de
capacidad de espera y obediencia a indicaciones. Tomando en
cuenta que de acuerdo con el diagndstico inicial se determind
que la nifa tiene un gusto especial por la naturaleza y los
animales pequefios, se utilizd el robot Mouse que permite generar
movimientos en el raton mediante comandos de direccionalidad.
La nifia programd los movimientos y esperd que se ejecute
la secuencia programada con total atencién y paciencia. Por
supuesto, es necesario puntualizar que, aunque la roboética
educativa puede ser considerada como una estrategia que en
este caso particular busca mejorar el conocimiento, actitud y
bienestar de la nifia con TEA, tal como se establece en el trabajo
de Daniela & Lytras (2019), si la tarea es demasiado compleja y
no se proporciona apoyo pedagogico, puede ocasionar efectos
opuestos causando desmotivacion y rechazo en el nifio.

Tabla 4. Aplicacion de la estrategia de capacidad de espera 'y
obediencia a indicaciones.

ESTRATEGIA: Capacidad de espera y obediencia a indicaciones

Actividad

. Resultado Registro fotografico
aplicada
A través del Robot Mouse
Code&Go, la nifa experimentd
Robot con R - P
la interaccion con robots que
respuesta a . ,
realizan tareas especificas en
comandos

respuesta a instrucciones de
movimiento.

Fuente: Los autores.

El resultado de la aplicacion de la estrategia de socializacion y
participacion en actividades grupales se puede observar en la tabla
5. Se planificé una actividad grupal que consistioé en programar
conjuntamente con otra nifia, una secuencia de acciones que
permita realizar movimientos en el robot Mouse. La actividad
estuvo disefiada para lograr una interaccion coordinada entre
ambas participantes y fomentar la comunicacion para alcanzar
la meta propuesta.
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Al finalizar la actividad, se observd un aumento significativo
en la interaccion verbal y no verbal entre las participantes,
evidenciado por el numero de intercambios de ideas y la calidad
de las instrucciones que se proporcionaron mutuamente. Se
registrd que la mayoria de las interacciones fueron positivas, lo
que sugiere un avance en las habilidades sociales de la nifia caso
de estudio. Este resultado destaca lo evidenciado en los estudios
recogidos por Alghamdi et al. (2023) sobre las actividades de
robdtica que permiten a los nifios con autismo desarrollar no solo
habilidades técnicas, sino también competencias sociales para
participar y colaborar con sus pares.

Tabla 5. Aplicacion de la estrategia de socializacion y
participacion en actividades grupales.

ESTRATEGIA: Socializacion y participacion en actividades grupales

Actividad

aplicada Resultado

Registro fotografico

La nifia se involucrd en
Juegos actividades de colaboracién
cooperativos con otros nifios, mejorando
con Robots sus habilidades sociales y de - }
cooperacion. ﬁ

Fuente: Los autores.

En cuanto a los resultados de la aplicacion de la estrategia de
comunicacion intencional y reducciéon de comportamientos
disruptivos, en la tabla 6 se resume el principal hallazgo.
Considerando que una de las caracteristicas de los nifios con
autismo es la poca tolerancia a estimulos sonoros y visuales,
se planifico una actividad de interaccion con un robot lego que
realiza movimientos delicados y emite sonidos suaves ante
estimulos controlados por mando a distancia. Los resultados
permitieron evidenciar que la nifia toler6 estos estimulos e
interactu6 con el robot de manera ludica. Esto concuerda con
varios de los estudios recopilados en Santos et al. (2023), en los
que se menciona que la interaccion y control de robots trasciende
a una mayor autonomia y adaptabilidad.

Tabla 6. Aplicacion de la estrategia de comunicacion
intencional y reduccion de comportamientos disruptivos.

ESTRATEGIA: Comunicacion intencional y reduccion de
comportamientos disruptivos

Actividad

aplicada Resultado

Registro fotografico

Utilizando un kit de robot
educativo, la nifia comprendio
Programacién la causa y efecto en respuesta a
de reacciones  ciertas acciones programadas,
reduciendo la frustracion y los

comportamientos agresivos

Fuente: Los autores.

Deacuerdo alos resultados de laimplementacion de las estrategias
propuestas, fue posible determinar que el uso de actividades

con roboética educativa fomentd en la nifia no solo habilidades
cognitivas sino también mejoro sus habilidades sociales. Durante
la intervencion con las estrategias propuestas, se logré motivar
la concentracion de la nifia en una tarea especifica, situacion
que antes no era posible en las actividades tradicionales con la
maestra. Asi mismo, la habilidad social mejord puesto que la
nifia demostrd capacidad para trabajar con pares sin mostrar la
agresividad sino al contario demostrando amabilidad y actitud
positiva al trabajo en equipo.

4. Conclusiones

La investigacion sobre la robotica educativa como estrategia
de aprendizaje y desarrollo de la personalidad en nifios con
autismo, revela hallazgos significativos que podrian influir en
futuras intervenciones pedagogicas. Este estudio, al centrarse
en la aplicacion de la robotica educativa como herramienta
pedagodgica innovadora, destaca como este enfoque puede
potenciar el aprendizaje inclusivo. A través de la evaluacion
de las necesidades individuales de los estudiantes, se puede
disefiar una propuesta educativa que considere sus caracteristicas
particulares, lo que permite una personalizacion de las estrategias
que favorezcan su desarrollo integral.

Los resultados obtenidos sugieren que la roboética educativa
puede mejorar la motricidad fina y la coordinacion visomotora
en niflos con autismo. A través del caso de estudio, se logro
determinar que al participar en actividades que implicaban
el ensamblaje y la programacion de robots se promueve el
desarrollo de habilidades motoras esenciales, lo que se tradujo
en un avance significativo en su destreza manual. Esta préctica,
al ser activa y Iudica, no solo increment6 su coordinacion mano-
0jo, sino que también motivo su interés por el aprendizaje. De
este modo, futuras investigaciones pueden ampliar este enfoque,
explorando su aplicabilidad en una muestra mas amplia de nifios,
lo que permitiria establecer patrones de desarrollo y efectividad
en diversos contextos educativos.

Asimismo, la investigacion evidencié como la robotica educativa
puede ser una herramienta eficaz para mejorar la capacidad de
seguir instrucciones y esperar turnos. A través de interacciones
con robots que respondian a comandos simples, el sujeto de
estudio demostré un avance en su obediencia y paciencia. Este
tipo de aprendizaje colaborativo puede ser replicado en otros
entornos, permitiendo a los educadores implementar estrategias
que fomenten no solo el cumplimiento de normas, sino también
el desarrollo de habilidades sociales fundamentales. Las futuras
investigaciones deberian considerar la creacion de programas
de robotica educativa que incluyan estas practicas, buscando
siempre la inclusion y el respeto por la diversidad.

Finalmente, se resalta que la robotica educativa no debe ser
entendida como un mero recurso tecnoldgico, sino como un medio
que propicia el desarrollo de habilidades cognitivas, emocionales
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y sociales en niflos con autismo. La innovacion pedagogica que
se busca en este estudio se orienta hacia la personalizacion de la
ensefianza, teniendo en cuenta las individualidades de cada nifio,
desde sus estilos de aprendizaje hasta sus necesidades educativas
especiales. Esta perspectiva sugiere que, al implementar la
robotica educativa, se pueden generar practicas mas efectivas y
contextualizadas que promuevan la inclusion y el bienestar de
todos los estudiantes, garantizando que cada uno de ellos tenga
la oportunidad de alcanzar su maximo potencial.
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Resumen

Este articulo de investigacion examina el diseflo y la usabilidad de una aplicacion
moévil de Realidad Aumentada (AR) para promover la cultura ceramica Puruha.
Subraya la importancia de integrar principios de disefio centrado en el usuario
(UCD) para asegurar que las aplicaciones de AR sean no solo visualmente atractivas,
sino también funcionales y accesibles. Se emplea el marco de usabilidad de Nielsen
(1993) para evaluar la efectividad, eficiencia y satisfaccion que proporciona la
aplicacion. El estudio incorpora elementos multimedia y gamificacion, como
sugieren Hirsh-Pasek et al. (2015), para mejorar el compromiso educativo. La base
tedrica incluye la teoria de la carga cognitiva (Sweller, 1988) y la importancia del
disefio intuitivo (Norman, 1988) en las herramientas educativas. La investigacion
sigue una metodologia descriptivo-cuantiativa, utilizando encuestas post-prueba
para evaluar la usabilidad de la aplicacion entre 40 estudiantes universitarios.
Los hallazgos revelan una alta usabilidad, una entrega educativa efectiva y una
experiencia de usuario positiva, con recomendaciones para mejorar la accesibilidad
y las funciones de sonido. El estudio destaca el potencial de la AR para enriquecer
la educacion cultural y preservar el patrimonio.

Palabras clave: Realidad Aumentada (AR), Usabilidad, Disefio Centrado en el
Usuario (UCD), Patrimonio Cultural, Tecnologia Educativa, Teoria de la Carga
Cognitiva, Disefio Interactivo.

Abstract

This research paper examines the design and usability of a mobile Augmented
Reality (AR) application for promoting Puruha ceramic culture. It underscores the
importance of integrating user-centered design (UCD) principles to ensure that
AR applications are not only visually appealing but also functional and accessible.
Nielsen’s (1993) usability framework is employed to assess the effectiveness,
efficiency, and satisfaction provided by the application. The study incorporates
multimedia elements and gamification, as suggested by Hirsh-Pasek et al. (2015),
to enhance educational engagement. The theoretical foundation includes cognitive
load theory (Sweller, 1988) and the significance of intuitive design (Norman, 1988)
in educational tools. The research follows a descriptive-quantitative methodology,
utilizing post-test surveys to evaluate the application’s usability among 40 university
students. Findings reveal high usability, effective educational delivery, and positive
user experience, with recommendations for improving accessibility and sound
features. The study highlights the potential of AR in enriching cultural education
and preserving heritage.

Keywords:Augmented Reality (AR), Usability, User-Centered Design (UCD),
Cultural Heritage, Educational Technology, Cognitive Load Theory, Interactive
Design
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1. Introduccion

La usabilidad de las aplicaciones moviles de Realidad
Aumentada (RA) desempefia un papel crucial en la eficacia
de la difusion de contenidos culturales. En el caso de las
piezas cerdmicas de la cultura Puruh4, una aplicacién de RA
no solo debe ser visualmente atractiva, sino que debe ofrecer
una experiencia de usuario intuitiva y enriquecedora. Nielsen
(1993) define la usabilidad como la capacidad de un producto
para ser utilizado de manera efectiva y eficiente por usuarios
especificos. En el contexto de las aplicaciones de RA para la
difusion cultural, la usabilidad se traduce en una interfaz que
permita a los usuarios interactuar con las piezas ceramicas de
forma natural y comprensible, sin distracciones innecesarias.

El Disefio Centrado en el Usuario (User Centered Design) es
fundamental para garantizar la usabilidad de una aplicacion de
RA. Segiin Benyon, Turner y Turner (2005), el UCD implica
una profunda comprension de las necesidades y expectativas
de los usuarios. En el caso de la cultura Puruh4, esto significa
crear una experiencia que no solo presente informacion sobre
las piezas ceramicas, sino que también fomente la conexion
emocional y cultural del usuario con estas.

La integracion efectiva de elementos multimedia es otro
aspecto clave en el disefio de aplicaciones de RA para la
difusion cultural. Paivio (1986) sostiene que la combinacion
de texto, imagenes y sonidos mejora la comprension y el
recuerdo de la informacion. En una aplicacion de RA para la
cultura Puruh4, esto podria implicar superponer animaciones
que muestren el proceso de elaboracion de las piezas
ceramicas, o incluir audioguias con narraciones de expertos
sobre la historia y el significado cultural de cada pieza.

Ademads de ser informativas, las aplicaciones de RA deben ser
entretenidas para mantener el interés de los usuarios. Hirsh-
Pasek et al. (2015) subrayan la importancia de la gamificacion
en el aprendizaje. En el contexto de la cultura Puruhé, esto
podria incluir desafios o juegos que inviten a los usuarios a
identificar caracteristicas especificas de las piezas ceramicas
0 areconstruir virtualmente una vasija a partir de fragmentos.

La personalizacion es otra dimension que puede mejorar
significativamente la experiencia del usuario en aplicaciones
de RA. Segin Radu et al. (2021), las herramientas
personalizables permiten que los usuarios ajusten las
funcionalidades de la aplicacion segin sus preferencias o
nivel de conocimiento, lo que fomenta un aprendizaje mas
profundo. En el caso de la cultura Puruha, la aplicacion podria
ofrecer modos para principiantes y expertos, o permitir a los
usuarios elegir su recorrido interactivo basado en intereses
especificos como el diseflo artistico o los contextos historicos

Un aspecto técnico que también contribuye a la usabilidad
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es la optimizacion del rendimiento de la aplicacion.
Investigaciones recientes, como las de Lee et al. (2022),
enfatizan la importancia de reducir tiempos de carga,
garantizar transiciones fluidas entre elementos interactivos
y optimizar el consumo de recursos del dispositivo movil.
Esto es particularmente relevante en regiones donde los
usuarios pueden no tener acceso a dispositivos de gama alta o
conexiones de internet rapidas.

Laaccesibilidad inclusiva es otro principio que no debe pasarse
por alto. Gomez et al. (2020) resaltan que las aplicaciones
culturales de RA deben ser disehadas pensando en usuarios
con diferentes capacidades fisicas y cognitivas. Esto podria
incluir subtitulos para audioguias, narraciones visuales
para usuarios con discapacidades auditivas o una interfaz
simplificada para personas con limitaciones tecnologicas.

El impacto emocional que genera una experiencia de RA bien
disefiada puede ser determinante en la conexion del usuario
con el contenido cultural. Segun Johnson et al. (2023), las
aplicaciones que evocan emociones positivas, como sorpresa
o admiracion, no solo mejoran la experiencia general, sino
que también aumentan la retencion de informacion. En este
sentido, incorporar narrativas inmersivas sobre los mitos
y tradiciones de la cultura Puruhd podria transformar la
aplicacion en un puente emocional hacia el pasado cultural
del usuario.

Antecedentes

La aplicacion de la realidad aumentada (RA) en el ambito
educativo ha experimentado un crecimiento exponencial
en los ultimos afios. Diversos estudios han explorado el
potencial de esta tecnologia para enriquecer la experiencia de
aprendizaje y mejorar la comprension de conceptos complejos
(Milgram & Kishino, 1994; Azuma, 1997). En el campo del
patrimonio cultural, la RA ha demostrado ser una herramienta
valiosa para la visualizacion y la interpretacion de objetos y
sitios historicos (Schreiner, 2008).

En el contexto de la educacion cultural, investigaciones
previas han destacado la importancia de integrar tecnologias
inmersivas para fomentar la participacion activa de los
estudiantes y promover la conexiéon emocional con el
patrimonio cultural (Prensky, 2001; Dede, 2009). Estudios
como el de (Prensky, 2001) han explorado la efectividad
de las aplicaciones de RA para ensefiar historia y cultura,
demostrando que los estudiantes que utilizaron estas
herramientas mostraron un mayor nivel de engagement y una
mejor retencion de la informacion.

Ademads, la gamificacion, es decir, la incorporacion de
elementos de juego en contextos no ludicos, ha demostrado
ser una estrategia efectiva para aumentar la motivaciéon y
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el compromiso de los estudiantes (Deterding et al., 2011).
Estudios como el de Koperwas et al. (2014) han explorado la
efectividad de las aplicaciones de RA para ensefiar historia y
cultura, demostrando que los estudiantes que utilizaron estas
herramientas mostraron un mayor nivel de engagement y una
mejor retencion de la informacion.

En el ambito del disefio de interfaces, Sweller (1988) resalta
que la teoria de la carga cognitiva ha sido ampliamente
utilizada para guiar el desarrollo de materiales educativos.
Esta teoria sugiere que la cantidad de informacién que un
aprendiz puede procesar a la vez es limitada, por lo que
es fundamental disefiar interfaces que minimicen la carga
cognitiva y permitan a los estudiantes concentrarse en los
aspectos mas relevantes del contenido.

El disefio de aplicaciones educativas debe fundamentarse
en el aprendizaje y el desarrollo cognitivo de los usuarios.
Por tanto, las creaciones de interfaces guian y facilitan la
comprension y retencion de la informacion. Sweller (1988),
sostiene que el aprendizaje efectivo ocurre cuando la carga
cognitiva es adecuada de acuerdo a los recursos o herramientas
presentados al estudiante. En el contexto del disefio de
aplicaciones, implica la creaciéon de interfaces intuitivas
que eviten la sobrecarga de informacidn, permitiendo que
los estudiantes se concentren en los aspectos relevantes del
contenido educativo.

En este sentido, Moreno y Mayer (2007) subrayan la
importancia de considerar tanto el contenido educativo como
la manera en que se presenta para optimizar el aprendizaje.
También, Sweller, Ayres y Kalyuga (2011) destacan la
necesidad de disehar materiales que minimicen la carga
cognitiva innecesaria, permitiendo que los estudiantes
se centren en el aprendizaje significativo. Ademas, estos
autores enfatizan que un diseflo bien estructurado facilita la
adquisicion de conocimientos al promover una interaccion
mas eficiente entre el estudiante y el material educativo.

Disefio Centrado en el Usuario

El enfoque de disefio centrado en el usuario (UCD) es
fundamental para desarrollar aplicaciones que respondan a
las necesidades y capacidades de los usuarios. Segiin Benyon,
Turner y Turner (2005), el UCD implica una profunda
comprension de los usuarios y sus contextos de uso. En este
sentido, Norman (1988) menciona que el UCD se centra en
hacer que los productos sean faciles de usar y que respondan
a las necesidades especificas de los usuarios.

Benyon, Turner y Turner (2005) indican que la comprension
al usuario requiere una investigaciéon para conocer las
caracteristicas, comportamientos y preferencias de los
usuarios. Esta fase inicial es importante para garantizar que el
disefio final sea relevante y util para el publico objetivo. Por
tanto, Nielsen (1993) indica la importancia de crear prototipos
y someterlos a pruebas con usuarios reales para identificar
problemas de usabilidad y realizar mejoras continuas. Por
lo cual, permitirda mejorar el producto, en base al feedback
directo de los usuarios.
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En este sentido, Preece, Rogers y Sharp (2015) sefalan que los
productos disefiados con la metodologia del disefio centrado
en el usuario no solo son mas faciles de usar, sino que también
son mas agradables y amigables, lo cual, es importante en la
construccion de aplicaciones educativas. Por tanto, el uso del
DCU puede generar una experiencia de usuario donde puede
aumentar la motivacion y el compromiso de los estudiantes.

Usabilidad

Nielsen (1993) define la usabilidad como la medida en que
un producto puede ser utilizado por usuarios especificos
para alcanzar metas especificas con efectividad, eficiencia
y satisfaccion. En el contexto educativo, el éxito de una
aplicacion esta determinada por la usabilidad y el facil
aprendizaje de los usuarios. En este contexto, la importancia
de crear aplicaciones es que no solo sean funcionales, sino
también faciles de usar y agradables para los usuarios.

También, Norman (2002) indica que un disefio efectivo debe
permitir a los usuarios completar sus tareas sin errores o
dificultades significativas. Esto implica una interfaz clara y
procedimientos de interaccién que los usuarios puedan seguir
facilmente. Para Rubin y Chisnell (2008) argumentan que un
disefio eficiente reduce el tiempo y esfuerzo necesario para
realizartareas, lo cual es crucial para mantener la productividad
del usuario. Shackel (1991) define la satisfaccion como el
grado en que los usuarios encuentran agradable el uso del
producto. Una interfaz intuitiva y atractiva puede aumentar
significativamente la satisfaccion del usuario, fomentando
una experiencia positiva y un uso repetido. Por tanto, estos
componentes son claves en la medicion de la usabilidad.

En este contexto, la evaluacion de la usabilidad en
aplicaciones educativas implica varios métodos, entre ellos
pruebas de usabilidad, andlisis heuristicos y evaluaciones
de accesibilidad. Estas evaluaciones ayudan a identificar
problemas de disefio que pueden afectar negativamente la
experiencia del usuario. Hirsh-Pasek et al. (2015) sugieren
que las aplicaciones educativas deben ser tanto educativas
como entretenidas para mantener el interés y la motivacion
de los nifios.

En el analisis de la aplicacion se utilizo la prueba de usabilidad
como método, permitié evaluar y mejorar la usabilidad de la
App. Nielsen (1994) sugiere que estas pruebas, que implican
observar a los usuarios mientras interactian con la aplicacion,
pueden identificar problemas de usabilidad y areas de mejora.
Esta metodologia proporciona informacién valiosa sobre la
experiencia del usuario y permite realizar ajustes necesarios.

Diseiio Accesible

El disefio accesible es fundamental para garantizar que
todos los usuarios, independientemente de sus capacidades,
puedan utilizar aplicaciones educativas. Esto implica la
implementacion de caracteristicas como texto alternativo para
imagenes, subtitulos para contenido de audio y interfaces que
sean navegables con diferentes dispositivos de entrada (W3C,
2018). En este sentido, proporcionar alternativas textuales
para contenido no textual, como imagenes, audios y videos,
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y utilizar colores contrastantes y tamafios de texto ajustables
para facilitar la lectura.

También, Paciello (2000) sefiala que la informacién debe
ser presentada de manera clara y sencilla, y organizada
logicamente. Ademas, se deben proporcionar ayudas
contextuales para asistir a los usuarios en la comprension y
navegacion del contenido. Por tanto, la claridad y simplicidad
de la informacion debe ser comprensible y el manejo de la
interfaz.En este contexto, las aplicaciones educativas deben
ser disefiadas para ser inclusivas, asegurando que todos los
nifios tengan igualdad de oportunidades para aprender y
desarrollarse. Esto es especialmente importante en contextos
educativos, donde las necesidades de aprendizaje de los
estudiantes pueden variar significativamente (UNICEF,
2017).

2. Materiales y Métodos

El estudio corresponde a un articulo de investigacion enfocado
en la usabilidad de una aplicacion movil de Realidad Aumentada
(R-A) para la difusion de piezas de ceramica de la cultura
PURUHA. Se emple6 un enfoque cuantitativo descriptivo,
aplicando encuestas (post-test) para analizar la efectividad de
la aplicacion. La investigacion se llevo a cabo con un grupo de
estudiantes expertos en el uso de tecnologias, quienes cursan
el tercer y cuarto semestre en la Universidad Nacional de
Chimborazo.

La muestra incluyo a 40 jovenes de tercer y cuarto semestre de la
carrera de pedagogia de la informatica de la facultad de ciencias de
la educacion, humanas y tecnologias de la Universidad Nacional
de Chimborazo, ubicada en la provincia de Chimborazo, con una
poblacion total de 52 estudiantes en el rango de 19 a 30 afios
de edad. Se utilizaron instrumentos de encuestas para recoger
datos numéricos sobre la usabilidad de la aplicacion después de
su implementacion.

Se empled un diseiio de investigacion descriptivo-correlacional
para evaluar la usabilidad de una aplicacion movil de Realidad
Aumentada (RA) disefiada para promover la cultura Puruha.
A través de un enfoque cuantitativo, se analizaron diversos
aspectos de la interfaz, incluyendo la legibilidad, la claridad
de los elementos visuales, la eficiencia de la navegacion y la
pertinencia del contenido. Se utilizd una encuesta Post-test para
recolectar datos sobre la percepcion de los usuarios respecto a la
usabilidad de la aplicacion. Siguiendo a Naupas (2011), se busco
determinar la relacion entre las caracteristicas de la aplicacion y
la usabilidad percibida por los estudiantes.

Los principales instrumentos de investigacion para la recoleccion
de datos fueron cuestionarios estructurados (Post-test), que
permitieron reunir informacién numérica sobre la usabilidad
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de la aplicacion antes y después de su implementacion. Estos
cuestionarios incluyeron preguntas especificas para evaluar la
facilidad de uso, la satisfaccion de los usuarios y la efectividad
en la transmision del contenido cultural. Ademas, el disefio de
los cuestionarios se bas6 en criterios de usabilidad estandar,
asegurando asi la recoleccion de datos relevantes y comparables.

Asi mismo, para determinar la validez de los instrumentos y
comprension del mismo, se recurri6 a la opinion de tres expertos
en el area de las TIC en la Educacion de la Carrera de Pedagogia
de la Informatica de la Universidad Nacional de Chimborazo.
Para la aplicacion de los instrumentos se usaron canales digitales
como Google Forms y el analisis de los datos se realizd con
Microsoft Excel.

El procedimiento sistematico de las fases de la investigacion que
se llevo a cabo es:

Fase 1. Analisis Inicial de Aplicaciones de Realidad
Aumentada para la Difusion de la Cultura Puruha: En la
fase inicial, se realiz0 una revision en internet para analizar
la existencia de aplicaciones de Realidad Aumentada (R-A)
dedicadas a la difusion de la cultura Puruhd, especificamente su
ceramica. Este analisis incluyo el estudio de aplicaciones previas
y recursos disponibles para evaluar si existian herramientas
tecnologicas que cumplian con este proposito. El objetivo
de esta revision fue identificar las condiciones actuales de las
aplicaciones existentes, explorar los recursos disponibles para
aprender sobre la ceramica Puruha y determinar las areas que
podrian ser mejoradas o desarrolladas en una nueva aplicacion.

Fase 2. Disefio y elaboraciéon de material para la app. En
esta fase se realizaron los siguientes pasos para el disefio y
elaboracion de la app.:

Fase 2.1. Disefio y Planificacién: Al entender el disefio de la
app, se desarrolla un mapa de navegacion y wireframes para
estructurar y visualizar la interfaz de usuario de manera efectiva.
El mapa de navegacion proporciona una representacion grafica
de como los usuarios interactiian con la aplicaciéon, mostrando
las diferentes pantallas y las conexiones entre ellas. Esto facilita
la comprension del flujo general y la jerarquia de la informacion.

Por otro lado, los wireframes actian como bocetos detallados o
plantillas que ilustran la disposicion de los elementos en cada
pantalla, incluyendo botones, menus y areas de contenido. Estos
wireframes permiten disefiar la experiencia de usuario y ajustar
los elementos visuales y funcionales antes del desarrollo final.
Juntos, el mapa de navegacion y los wireframes aseguran que
la estructura de la app sea clara, funcional y alineada con los
objetivos establecidos en las fases anteriores del proyecto.
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Fase 2.2. Creacién de Recursos Visuales: Se elaboraron
recursos visuales utilizando herramientas como Photoshop,
Blender. La creacion de estos recursos incluy6 el disefio de
imagenes y graficos en Photoshop, el modelado y renderizado de
elementos en 3D con Blender, y la implementacion de elementos
de linea grafica para asegurar una coherencia visual en la
aplicacion. Estos recursos se desarrollaron con base a la revision
en la web que indicaba una preferencia por el género de aventura,
y se integraron en la aplicacion de Realidad Aumentada para
enriquecer la experiencia de los usuarios y facilitar la difusion
de la cultura Puruha.

Fase 2.3. Desarrollo de la Experiencia de Realidad
Aumentada: Se disefiaron y programaron los ambientes
de Realidad Aumentada (R-A) para la difusion de piezas de
ceramica de la cultura Puruhd. El disefio de los entornos se
llevé a cabo en Unity, creando escenarios interactivos que
permiten a los usuarios explorar las piezas de ceramica en un
formato inmersivo. La programacion se realiz6 utilizando Visual
Studio Code, en combinacién con Android JDK para Unity para
asegurar la compatibilidad con dispositivos moviles. Vuforia fue
empleado para el reconocimiento y seguimiento de imagenes,
facilitando que los usuarios escanean los codigos QR, y accedan
a la experiencia de R-A mediante sus tabletas o celulares.
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Grifico 1. Fases de elaboracion
Nota : El grafico muestra el orden para elaborar la app de Realidad
Aumentada (R-A).

Fase 3. Recoleccion de datos luego de aplicar la realidad
aumentada para la difusiéon de la cultura Puruha.

En esta fase, se realizd el post-test utilizando el material
desarrollado en la fase 2 para evaluar la interaccion de los usuarios
con la aplicacion de Realidad Aumentada (R-A) dedicada a la
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difusion de la cultura Puruhd. La intervencion permitioé a los
usuarios interactuar con el contenido a través de la aplicacion
y comparar su experiencia con el formato fisico del material.
Cada sesion de interaccion tuvo una duracion aproximada de
entre 0,30 segundos y 3 minutos. El post-test se enfocd en medir
varios aspectos de la usabilidad de la aplicacion, incluyendo
la legibilidad y claridad de los botones y cuadros de texto, la
capacidad de la aplicacion para cumplir su objetivo educativo,
la adecuacion de los colores, el tiempo de carga, la claridad en
la navegacion, la funcionalidad afiadida por los efectos visuales,
la idoneidad del uso de R-A y la presencia de sonido. Esta
evaluacion proporciond datos detallados sobre la efectividad de
la aplicacion en la mejora de la experiencia del usuario y en la
difusion de la cultura Puruha.

3. Resultados y Discusion

Discusion

En la Fase 1, se realiz6 un analisis de aplicaciones de realidad
aumentada (RA) existentes enfocadas en la difusion cultural,
especialmente de piezas de ceramica. Esta revision identifico
limitaciones en las aplicaciones previas, particularmente en
términos de interaccion y accesibilidad. Los tres expertos
consultados, con especializacion en tecnologia educativa,
sefialaron la importancia de incorporar elementos que fortalezcan
la conexion cultural, recomendando la inclusion de componentes
narrativos y de gamificacion para mejorar el interés del usuario y
la retencion de la informacion cultural. A través de esta revision,
se identificaron varias aplicaciones que han sido pioneras en
integrar la (RA) con el objetivo de preservar y compartir el
patrimonio cultural.

A continuacion, se mencionan algunas de las aplicaciones
analizadas:

1. Google Arts & Culture: Esta plataforma permite explorar
colecciones de arte y patrimonio de todo el mundo a través de
RA. Con una amplia variedad de objetos culturales, incluye una
opciodn para visualizar las piezas en 3D y ubicarlas en el espacio
fisico del usuario a través de la camara del dispositivo. Aunque es
una herramienta poderosa para promover la educacion cultural,
presenta limitaciones en la personalizacion del contenido y la
interaccion profunda con los objetos.

2. ARTivive: Esta aplicacion esta disefiada especificamente para
obras de arte en 3D, utilizando RA para animar y dar vida a las
obras al ser visualizadas a través de la pantalla de un teléfono
movil. Su enfoque estd mas orientado a artistas visuales, pero
también puede adaptarse a contextos educativos. Su limitacion
es la falta de interaccion directa con el contenido mas alld de
la visualizacion, lo que reduce su potencial como herramienta
educativa dindmica.

3. Smartify: A través de RA, Smartify permite a los usuarios
explorar el patrimonio cultural y artistico de museos de todo
el mundo. Esta aplicacion proporciona informacion sobre las
piezas, asi como la opcion de ver las obras en diferentes angulos,
y en algunos casos, incluso poder interactuar con el entorno de
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la pieza. Aunque 1til para los museos, la interaccion se mantiene
basica y no incluye elementos narrativos que fomenten la
conexion emocional con el usuario.

4. Museum of the World (British Museum): Esta aplicacion
permite a los usuarios explorar una gran cantidad de artefactos
del Museo Britanico mediante la RA. Aunque la aplicacion ha
sido aclamada por su enfoque educativo, los usuarios a menudo
se quejan de que la falta de narracion y contexto cultural impide
una inmersion completa.

Limitaciones Identificadas en las Aplicaciones Analizadas

A pesar de las innovaciones en RA para la difusion cultural, las
aplicaciones existentes presentan algunas limitaciones clave, las
cuales fueron observadas en los resultados del analisis realizado.
Entre ellas se destacan:

* Interaccion Basica: La mayoria de las aplicaciones se limitan
a ofrecer vistas 3D de los objetos sin opciones de interaccion
profunda o modificaciones del contenido, lo que reduce la
posibilidad de que los usuarios se involucren activamente con
las piezas.

* Accesibilidad: Muchas de las aplicaciones no estan
completamente optimizadas para usuarios con discapacidades o
con acceso limitado a tecnologia avanzada, lo que puede excluir
a una audiencia amplia.

* Falta de Elementos Narrativos: Aunque algunas aplicaciones
incluyen informacion escrita sobre las piezas, la ausencia de
narrativas interactivas o contextuales hace que la experiencia sea
menos inmersiva. La mayoria de los usuarios desean mas que
solo la visualizacion de la pieza, buscan una conexién emocional
con la historia detras del objeto.

» Falta de elementos que hablen sobre la cultura Puruha:
Las app's analizadas tiene una difusién cultural centrada en
un enfoque euro centrista lo cual dificulta que en la red existan
posibilidades de que alguna de ella difunda la cultura Puruha.

Recomendaciones de los Expertos Consultados

Los tres expertos en tecnologia educativa consultados, quienes
tienen experiencia en la integracion de RA en entornos educativos,
sefialaron la importancia de incorporar caracteristicas adicionales
que mejoren la conexion cultural y educativa de las aplicaciones.
Estas recomendaciones incluyeron:

* Incorporaciéon de Elementos Narrativos: Se sugirio que las
aplicaciones incluyan historias detalladas sobre la cultura, el
contexto historico y las tradiciones asociadas a las piezas, con
el fin de proporcionar una experiencia mas rica y significativa.

* Gamificacion: Se recomend6 el uso de la gamificacion para
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incentivar la participacion del usuario. Esto podria incluir
actividades interactivas como desafios, cuestionarios, o misiones
que permitan al usuario “descubrir” informacion sobre las piezas
de forma divertida y dinamica.

* Enfoque Interdisciplinario: Se sugirié que una de las formas
mas efectivas de aumentar el impacto de estas aplicaciones es
hacer que trabajen en conjunto con otras disciplinas. Por ejemplo,
integrar la RA con tecnologias de geolocalizacion para situar
las piezas en su contexto original, o vincularlas con aspectos
lingiiisticos y socioculturales especificos de la region de origen.
Esto, dijo, no solo enriqueceria la experiencia visual, sino que
permitiria a los usuarios obtener una comprension mas profunda

y contextualizada del patrimonio.

A continuacion, se presenta un resumen de los resultados del
analisis de las aplicaciones, destacando sus caracteristicas y

limitaciones:
s s N s Posibles
Aplicacion Caracteristicas Limitaciones .
Mejoras
Incluir
Visualizacion en narraciones
3D de objetos Falta de interactivas
Google Arts & ) . ., ¥
culturales, interaccion y elementos de
Culture s N . .,
accesibilidad personalizacion.  gamificacion
global. para mayor
inmersion.
Incorporar
Animacion de Limitada a contenido
ARTivive obras de arrte en V}sqallzacm'r} educativo y
3D através de sin interaccion  contextual
RA. directa. para reforzar el
aprendizaje.
Anadir
.. componentes
Explora obras Interaccion narr:tivos
. de arte con RA,  basica, sin vosy
Smartify . educativos
acceso a museos  narrativas .
. . sobre las piezas
internacionales.  contextuales. .
y su origen
cultural.
Integrar
. Falta de gamificacion
Exploracién ersonalizacion mas
Museum of the del patrimonio P Y .
y contexto informacion
World cultural o
. historico contextual para
mediante RA. .
profundo. profundizar la

experiencia.

Tabla 2. Analisis de Aplicaciones de Realidad Aumentada en la
Difusion Cultural
Nota. Esta tabla resume las aplicaciones de RA analizadas,

destacando sus caracteristicas, limitaciones y posibles mejoras
segun los expertos consultados.

Este analisis de aplicaciones de RA en la difusion cultural reveld

©0¢e0

e-ISNN 2550-6730

Vol. 8, NGm. 2 (111-121): Julio-Diciembre, 2024

DOI: 10.33936/isrtic.v8i2.7010


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
http://10.33936/isrtic.v8i2.7010
mailto:revista.iys%40utm.edu.ec?subject=

Bravo Cedeiio, T. J., Miguez Gordillo, E. A., Isin Vilema, M. D. & Periafiel Barros, G. O.

Diseiio y usabilidad en una App de realidad aumentada (R-A) para la difusion de piezas cerdmicas de cultura PURUHA

que, si bien existen avances significativos en la visualizacion
y promocion de piezas patrimoniales, hay un claro margen de
mejora en términos de interactividad, accesibilidad y elementos
narrativos. La incorporacion de nuevas funcionalidades, como
la gamificacion, los componentes narrativos contextualizados
y enfoques interdisciplinarios, podria transformar estas
herramientas en experiencias mas ricas y educativas,
favoreciendo una conexiéon mas profunda entre los usuarios y las
piezas culturales. Las recomendaciones de los expertos serviran
como base para el disefio de una nueva propuesta que busque
superar estas limitaciones y enriquecer la experiencia educativa
a través de la RA.

En la Fase 2, al entender el disefio de la app, se desarrolla un
mapa de navegacion y wireframes para estructurar y visualizar
la interfaz de usuario de manera efectiva. El mapa de navegacion
proporciona una representacion grafica de cémo los usuarios
interactiian con la aplicacién, mostrando las diferentes pantallas
y las conexiones entre ellas. Esto facilita la comprension del flujo
general y la jerarquia de la informacion.

Grifico 2. Mapa de Navegacion
Nota: Aqui se puede observar el flujo de navegacion que tendra la

app

Por otro lado, los wireframes actian como bocetos detallados
que ilustran la disposicion de los elementos en cada pantalla,
incluyendo botones, mentis y areas de contenido. Estos
wireframes permiten disefar la experiencia de usuario y ajustar
los elementos visuales y funcionales antes del desarrollo final.

fis | Untitied Fes

Grifico 3. Wireframes realizados en Figma
Nota: Bocetos iniciales de la estructura de la app

@0¢0

Juntos, el mapa de navegacion y los wireframes aseguran que
la estructura de la app sea clara, funcional y alineada con los
objetivos establecidos en las fases anteriores del proyecto.

Se elaboraron recursos visuales utilizando herramientas como
Photoshop, Blender. La creacion de estos recursos incluy6 el
disefio de imagenes y graficos en Photoshop, el modelado y
renderizado de elementos en 3D con Blender, y la implementacion
de elementos de linea grafica para asegurar una coherencia visual
en la aplicacion. Estos recursos se desarrollaron con base a la
revision exhaustiva en internet que indicaba una preferencia
por el género de aventura, y se integraron en la aplicacion de
Realidad Aumentada para enriquecer la experiencia de los
usuarios y facilitar la difusion de la cultura Puruha.

ot
RN
S
e
i

Griéfico 4. Logotipo con adobe-photoshop

Nota : Se elaboro el nombre de app y en si su representacion textual

KD ren

Grifico 5. Modelado y renderizado de elementos en 3D con
Blender Objeto 1.
Nota : Modelo 3D Vasija Humanoide Puruha

Grifico 6. Modelado y renderizado de elementos en 3D con
Blender Objeto 1.
Nota : Modelo 3D Vasija Humanoide Puruha
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Se disefiaron y programaron los ambientes de Realidad
Aumentada (R-A) para la difusién de piezas de cerdmica de la
cultura Puruhd. El disefio de los entornos se llevo a cabo en Unity
(Figura 7 y 8), creando escenarios interactivos que permiten a los
usuarios explorar las piezas de ceramica en un formato inmersivo.
La programacion se realiz6 utilizando Visual Studio Code(Figura
9), en combinacion con Android JDK para Unity para asegurar la
compatibilidad con dispositivos moviles. Vuforia fue empleado
para el reconocimiento y seguimiento de imagenes, facilitando
que los usuarios escanean los codigos QR (Figura 10) y accedan
a la experiencia de R-A mediante sus tablets o celulares.

Grifico 7. Elaboracion de la experiencia de R-A y forma de la app
en Unity
Nota: Se puede observar la posicion de reconocimiento de objetos
mediante Vuforia

Grifico 8. Elaboracion de la experiencia de R-A y forma de la app
en Unity
Nota: Elaboracioén de entorno.

El disefio destaca por su organizacion clara de la informacion, lo
que facilita la comprension y el acceso rapido a los contenidos.
La facilidad de navegacion es otro aspecto clave, permitiendo a
los usuarios encontrar lo que necesitan sin complicaciones. Estos
elementos son fundamentales para garantizar una experiencia de
usuario positiva, alineandose con los principios de usabilidad. La
estructura coherente del disefio contribuye a que lainformacion sea
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Grifico 9. Programacion utilizando Visual Studio Code para
generar la logica de programacion para la app
Nota: Se programa una logica basica para dar interactividad a los
botones.

Grifico 9. Codigo Qr generado para usar la experiencia en la App
Nota : Para la elaboracion de este codigo Qr se usa la web https:/
es.qr-code-generator.com/

facilmente comprendida y retenida. Estos aspectos aseguran una
interaccion mas fluida y eficiente, mejorando la experiencia
general del usuario.

En la Fase 3, correspondiente a la recoleccion de datos posterior
a la aplicacion de la realidad aumentada para la difusion de la
cultura Puruhd, se implement6 una evaluacion post-test mediante
encuestas virtuales a los usuarios. Este post-test, basado en un
enfoque cuantitativo, se disefi6 con el objetivo de medir diversos
aspectos clave de la herramienta, tales como la legibilidad, la
facilidad de navegacion y la accesibilidad. Al tratarse de un
método de investigacion cuantitativa, el post-test permitio
obtener datos numéricos que ayudaron a valorar el impacto
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real de la realidad aumentada en la experiencia del usuario. A
través de las encuestas, se buscaba identificar en qué medida
la implementacion de esta tecnologia mejor6é la interaccion
de los usuarios con el contenido cultural y si cumplié con sus
expectativas.

La principal finalidad de este post-test fue comprobar si la
aplicacion de la realidad aumentada habia influido de manera
positiva en la percepcion y experiencia general de los usuarios.
A través de las respuestas obtenidas, se pudo evaluar no solo la
efectividad de la herramienta en términos de su funcionalidad,
sino también como los usuarios se sintieron al interactuar con
ella. Este analisis permiti6 identificar fortalezas y debilidades del
disefio, proporcionando informacion valiosa para futuros ajustes
y mejoras en la plataforma. De esta manera, se garantizd que
la tecnologia utilizada cumpliera con su proposito educativo y
cultural, facilitando una mejor experiencia de aprendizaje y
difusion de la cultura Puruha.

Resultados

Al analizar los resultados de la encuesta, se evidencia que la
aplicacion educativa sobre la cultura Puruhd ha logrado transmitir
de manera efectiva los contenidos culturales, cumpliendo asi
con los objetivos planteados. Estos hallazgos respaldan las
investigaciones de Echeverria (2000) sobre el potencial de
las tecnologias emergentes para la ensefianza. No obstante, la
inclusion de la realidad aumentada, como sefialan Azuma (1997)
y Sheridan (2009), presenta un gran potencial para enriquecer
aun mas la experiencia de aprendizaje.

Sin embargo, es necesario abordar algunas inconsistencias en la
implementacion del sonido y garantizar una mayor accesibilidad
para optimizar el proceso

educativo, a continuacion, se muestra los resultados agrupados
en la siguiente tabla de datos:

La mejora de la accesibilidad, como el uso de texto alternativo,
contrastes adecuados y opciones de navegacion claras, puede
hacer que la aplicacion sea mas amigable para personas con
diversas discapacidades. Los usuarios tienen una percepcion
positiva sobre la aplicacion, destacando su legibilidad, claridad
en la navegacion, y la adecuacion de los efectos visuales y el
tamafio del texto. Sin embargo, hay algunas areas de mejora,
como asegurar la presencia de sonido y aumentar la accesibilidad
para diversos dispositivos. Implementar las recomendaciones
proporcionadas podria mejorar ain mas la experiencia del
usuario y la eficacia educativa de la aplicacion.

4. Conclusiones

El desarrollo de la aplicacion educativa sobre la cultura Puruha,
empleando tecnologias de realidad aumentada (RA), ha resultado
en un producto final que no sélo cumple con los objetivos
educativos establecidos, sino que también exhibe altos niveles
de usabilidad y aceptacion entre los usuarios. La implementacion
de una metodologia centrada en el usuario, apoyada en la
investigacion formativa, ha permitido un enfoque iterativo que
facilité la identificacién de areas de mejora y la optimizacion
continua de la aplicacion.

Ne Pregunta Resultado (%) Implicaciones Recomendaciones
1 Z’L% letra, los botones y cuadros de texto son 83.3% Si Alta legibilidad mejora la UX Mantener la coherencia tipografica.
legibles y claros?
) (La e}pllcacmn cumple con su objetivo de 80% Si Contenido educativo efectivo Anahz'fir las opiniones negativas para mejorar el
ensefiar de la cultura Puruha? contenido.
3 ;Los colores son los adecuados? 83.3% Si Paleta de colores adecuada Mantener la co.herenma cromatica y asegurar
contraste suficiente.
- 80% Normal . Optimizar ain mas para dispositivos de menor
4 L ? o T 1 .
(La app se carga de manera 6ptima 20% Muy répida iempos de carga aceptables capacidad.
5 GAl nay?gar la a.p,p usted 1d,ent1.ﬁ.ca claramente 83.3% Si Navegacion intuitiva Mantener la jerarquia de informacion.
la seccion u opcion que esté utilizando?
6 ;Los efectos visuales afiaden funcionalidad a 100% S Efectos visuales funcionales Cor.mnuar utilizando efectos visuales para
la app? mejorar la UX.
7  Describa el tamailo del texto 83.3% Adecuado  Tamafio de texto legible Mantener la coherencia en el tamailo de fuente.
8  (Eluso de R-A es adecuado? 100% Si RA efectivo para el aprendizaje Explorgr nuevas aplicaciones de la RA en el
contenido.
9 Existe sonido en la app? 60% No, 40% Si Inc<.)n51sten01a en el uso de Estgblecer una estrategia clara para el uso de
sonido sonido.
Mejorar accesibilidad, Implementar las recomendaciones de los
10 ;Alguna Recomendacion? Variadas compatibilidad, reducir P

protagonismo de la cdmara

usuarios.

@0¢0

Tabla 2. Tabla de datos con sus resultados
Nota : La tabla muestra una app efectiva, pero con areas a mejorar en sonido, accesibilidad y optimizacion.
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Este proyecto ha demostrado de manera efectiva la viabilidad
del uso de tecnologias de RA en la educacion, evidenciando
su potencial para enriquecer la experiencia de aprendizaje. La
integracion de elementos interactivos y visuales no solo facilita
la comprension de conceptos culturales complejos, sino que
también fomenta el interés y la motivacion de los usuarios por
explorar la rica herencia cultural de los Puruha.

Los hallazgos destacan la importancia de aplicar metodologias
de disefio centradas en el usuario en el desarrollo de herramientas
educativas. Este enfoque asegura que las aplicaciones no solo
sean funcionales, sino que también respondan a las necesidades
y expectativas de los usuarios, lo cual es crucial para el éxito y la
sostenibilidad de proyectos educativos en contextos digitales. Al
involucrar al usuario en el disefio, se mejora la accesibilidad, la
usabilidad y la efectividad de las herramientas, garantizando su
adaptacion a distintos contextos y audiencias.

La combinacion de un disefio iterativo y un enfoque centrado en
el usuario ha permitido crear una aplicacion que no solo educa,
sino que también inspira a los usuarios, contribuyendo asi a
la preservacion y difusion de la cultura Puruhd en un formato
accesible y atractivo. Este estudio aporta evidencias sobre
la efectividad de las tecnologias emergentes en la educacion
cultural y plantea oportunidades futuras para la integracion de la
realidad aumentada en otras areas educativas.
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Apéndice o Anexo
A.l.Instrumento de investigacion. Post test

PRUEBA DE USUARIO

1. La letra los botones y cuadros de textos son legibles y claros *

Si

No

2. La aplicacion cumple con su objetivo de ensefiar de la cultura Puruha *
si

No

3. Los colores son los adecuados *

No

4. La app se carga:

Muy répida

Rapida

Normal

Lenta

5. Al ravegar |2 aop usted demifica claramants 2 seccidn L opcidn que esta wtilizando ¢

& Los sfectos visuales afeden funcicnaidad 3l sop.

8.8) uso de R-A es adecuado

No

9. Existe sonids en la app *
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Resumen

Este estudio evalua la viabilidad de incorporar la inteligencia artificial (IA) en los
curriculums académicos de las instituciones educativas primarias y secundarias de
Ecuador. La investigacion se desarrolld mediante un analisis exhaustivo de datos
estadisticos disponibles en el sitio web oficial del Ministerio de Educacion del Ecuador,
abarcando los periodos académicos de 2009-2010 a 2022-2023. Se exploraron variables
como el mimero de estudiantes matriculados, la equidad de género, el tipo de institucion
(fiscales, fiscomisionales, municipales y particulares) y el acceso a internet, empleando
técnicas de mineria de datos mediante herramientas como Python en Google Colab.
Los hallazgos reflejan un panorama mixto: mientras que existe una equidad destacable
en la matricula estudiantil, las desigualdades en el acceso a internet persisten, con
casi la mitad de las instituciones educativas careciendo de conectividad. Ademas,
se identificd una disminucion en el niimero de instituciones operativas en el pais, lo
que podria tener implicaciones a largo plazo en la cobertura educativa. Otro hallazgo
clave fue la falta de capacitacion docente en tecnologias emergentes como la IA, lo
cual representa un desafio critico para su implementacion efectiva. Estos resultados
no solo subrayan la necesidad de politicas gubernamentales que impulsen un modelo
educativo mas interactivo y digitalmente accesible, sino que también ofrecen un marco
para disefiar intervenciones estratégicas. Este enfoque busca preparar a los estudiantes
para las demandas de un futuro tecnoldégicamente competitivo, al tiempo que fomenta
el desarrollo de competencias digitales esenciales desde una edad temprana.

Palabras clave: Inteligencia artificial, educacién, acceso a internet, desigualdad
digital, capacitacion docente, politicas gubernamentales.

Abstract

This study evaluates the feasibility of incorporating artificial intelligence (Al) into the
academic curricula of primary and secondary educational institutions in Ecuador. The
research was conducted through an exhaustive analysis of statistical data available on
the official website of the Ministry of Education of Ecuador, covering the academic
periods from 2009-2010 to 2022-2023. Variables such as the number of enrolled
students, gender equity, the type of institution (public, semi-public, municipal, and
private), and internet access were explored using data mining techniques with tools
like Python on Google Colab. The findings present a mixed panorama: while there
is remarkable equity in student enrollment, inequalities in internet access persist,
with almost half of the educational institutions lacking connectivity. Furthermore, a
decrease in the number of operational institutions in the country was identified, which
could have long-term implications for educational coverage. Another key finding was
the lack of teacher training in emerging technologies such as Al representing a critical
challenge for its effective implementation. These results highlight not only the need for
government policies to promote a more interactive and digitally accessible educational
model but also provide a framework for designing strategic interventions. This approach
aims to prepare students for the demands of a technologically competitive future while
fostering the development of essential digital skills from an early age.

Keywords: Artificial intelligence, education, internet access, digital inequality, teacher
training, government policies.
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1. Introduccion

Actualmente, las tecnologias de la informacién y comunicacion
(TIC) han transformado la interaccion humana a través de las redes
sociales, impactando a los mas de 8.079 millones de habitantes
del planeta segin datos a diciembre del 2023 (Worldometer,
2023). Esta transformacion ha redefinido los métodos de trabajo,
asi como las formas de expresarse, compartir opiniones e ideas
(Acufla Caicedo et al., 2022). Este cambio paradigmatico ha
sido impulsado por la existencia de 8.460 millones de lineas de
celulares moviles activas, 5.160 millones de usuarios de internet
y 4.760 millones de usuarios activos en diversas plataformas de
redes sociales (We Are Social, 2023a).

La creciente interconexion global a dado lugar a una sociedad
mas integrada y dindmica (Azzaakiyyah, 2023). En este contexto,
el acceso a internet y dispositivos tecnologicos se ha convertido
en un eje central para adquirir nuevos conocimientos, tanto en
programas de educacion formal como informal lo que constituye
un pilar clave para el desarrollo personal y profesional. Este
fendmeno es un componente esencial de la cuarta revolucion
industrial, también conocida como Industria 4.0, donde la
tecnologia impulsa la generacion y distribucion del conocimiento
(Nemorin et al., 2023a).

En el ambito de la educacion formal, la UNESCO reporta
que aproximadamente 235 millones de estudiantes estaban
matriculados en instituciones universitarias en el afio 2023
(UNESCO, 2023). Paralelamente, en el sector de la formacion
no convencional, plataformas de aprendizaje en linea como
Edx (Edx, 2021), Coursera (Coursera, 2021), Udemy (Udemy,
2021), Miriadax(Miriadax, n.d.), entre otras desempefian un rol
significativo en el enriquecimiento educativo de los estudiantes.
Estas plataformas ofrecen una amplia gama de recursos que
facilitan el aprendizaje autodirigido y el desarrollo de habilidades
esenciales para un mercado laboral en constante evolucion.

Sin embargo, desde el 30 de noviembre de 2022, todo este
progreso se vio acelerado con la puesta a disposicion de los
usuarios informaticos de herramientas de inteligencia artificial.
Este avance fue liderado por la introduccion de ChatGPT-3.5, un
chatbots desarrollado por OpenAl. (Chiu et al., 2023). En 2023,
este proceso se consolidd con el lanzamiento de ChatGPT-4,
una version de pago con capacidades ampliadas (LXA, 2023;
Search Engine Journal, 2023; WiziShop, 2023), ademas del
surgimiento de cientos de herramientas innovadoras en el campo
de inteligencia artificial (AIFINDY, 2023). Estos avances han
redefinido las capacidades de los chatbots, abriendo nuevas
posibilidades para la investigacion y la innovacion tecnologica.

En el marco de los avances globales en inteligencia artificial
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(IA), OpenAl no ha sido el unico actor clave en este progreso
tecnologico; otras grandes empresas como Microsoft, Google
y Amazon también estan impulsando significativamente el
desarrollo de esta tecnologia. Estas compaifiias buscan consolidar
su liderazgo en el mercado mediante innovaciones que equilibran
el progreso con principios éticos diseflados para proteger la
privacidad y promover el bienestar social (Talbot, 2023). Sin
embargo, mas alla de estas corporaciones, numerosos proyectos
de investigacion en paises como Estados Unidos, China, Taiwan
y Turquia estan generando aportes valiosos, especialmente en el
ambito educativo (Dogan et al., 2023).

Estos esfuerzos han demostrado su capacidad para transformar
la educacion, mejorando el rendimiento académico a través de la
integracion de habilidades STEM (ciencia, tecnologia, ingenieria
y matematicas) (Escobar et al., 2022). Ademas, estan ampliando
las posibilidades de ensefianza-aprendizaje, facilitando el acceso
al conocimiento y fortaleciendo la formacién de docentes
(Audrey Azoulay: Aprovechando al Maximo La Inteligencia
Artificial | El Correo de La UNESCO, n.d.).

Para garantizar que estos avances sean inclusivos y beneficien
a todos los sectores de la sociedad, es esencial que gobiernos
e instituciones educativas, tanto publicas como privadas,
implementen politicas que promuevan la capacitacion tecnoldgica
de los docentes. (Fomento de Un Ecosistema Digital Para La IA
(Principio de IA de La OCDE) - OECD.AI, n.d.). Este tipo de
formacion no solo les permitira utilizar herramientas de 1A de
manera efectiva en el aula, sino también impactar positivamente
en las familias y comunidades, especialmente en aquellas en
situacion de vulnerabilidad. Por ende, los docentes desempefian
un papel fundamental en la creacion de entornos de aprendizaje
inclusivos y equitativos, que aprovechen el potencial de la
tecnologia para impulsar el desarrollo integral de los estudiantes
(Garcia-Carrion & Allotey, 2022)(Flores-Vivar et al., n.d.) .

Ecuador, por su parte, se encuentra en una posicion favorable
en términos de conectividad a nivel de usuarios particulares y
hogares. Con una poblacion de 16,94 millones en 2022 (INEC,
2022), el pais alcanza un alto nivel de acceso a internet, que
abarca al 81,3% de sus habitantes (14,72 millones). Asimismo,
el 73,5% de la poblacion (13,30 millones) utiliza redes sociales
de manera activa, lo que evidencia un alto grado de interaccion
digital. Ademas, las conexiones moviles activas superan incluso
a la poblacion total, alcanzando 16,70 millones, equivalentes
al 92,33% de los habitantes (92,33% de la poblacion) (We Are
Social, 2023b).

Asimismo, en el sector educativo, durante el periodo académico
2022-2023, Ecuador contaba con 15.997 instituciones de
educacion primaria y secundaria: 12.341 fiscales (77,15%),
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626 fiscomisionales (3,91%), 107 municipales (0,67%) y 2.923
particulares (18,27%). La matricula total fue de 4.322.138
estudiantes, distribuidos equitativamente entre mujeres (49,67%)
y hombres (50,33%). Por tipo de institucion, los estudiantes se
encontraban en instituciones fiscales (75,41%), fiscomisionales
(5,98%), municipales (0,75%) y particulares (17,85%). Del
total, el 96,7% fue promovido, mientras que el 1,3% no aprobo
y el 2,1% abandoné los estudios (Ministerio de Educacion del
Ecuador, 2023b).

En contraste, en el periodo 2022-2023, solo el 49,60% de las
instituciones educativas en Ecuador tenian acceso a internet
(7.935 de 16.997). Las instituciones particulares presentaban
la mayor conectividad (82,38%), seguidas de las municipales
(67,29%), fiscomisionales (62,94%) y fiscales (41,01%). Por otro
lado, el 50,40% de las instituciones (8.062) carecian de acceso,
siendo las fiscales las mas afectadas (58,99%).

Los datos para esta investigacion se obtuvieron del sitio web del
Ministerio de Educacion del Ecuador y se procesaron mediante
técnicas de mineria de datos. Este analisis permitio identificar la
situacion de la matricula estudiantil, la capacitacion docente y
la infraestructura tecnoldgica en las instituciones educativas. El
objetivo principal fue evaluar la capacidad de las instituciones
primarias y secundarias para integrar herramientas de inteligencia
artificial (IA) en sus curriculos, considerando variables como el
acceso a internet, las capacidades tecnoldgicas y las tendencias
globales en la adopcion de IA, apoyandose en estudios
internacionales y mejores practicas. A partir de este analisis,
se formularon recomendaciones estratégicas para orientar a las
autoridades educativas en la optimizacion de la infraestructura
y la capacitacion docente, con el fin de modernizar los procesos
curriculares y preparar a los estudiantes para las crecientes
demandas tecnologicas, garantizando una educacion inclusiva y
de alta calidad.(Udvaros & Forman, 2023).

Este documento estd organizado de la siguiente manera: La
Seccion 2 revisa la investigacion sobre “La inteligencia artificial
en la formacion académica primaria y secundaria en el Ecuador”,
la Seccion 3 explica la metodologia y los recursos utilizados
para desarrollar este trabajo. Posteriormente, en la Seccion
4 se presentan los resultados, en la Seccion 5 se discuten los
resultados. Finalmente, en la Seccion 6 se extraen conclusiones y
se proponen oportunidades para futuros trabajos.

Investigacion relacionada

La revision de la literatura evidencia avances significativos en la
integracion de la inteligencia artificial (IA) en la educacion a nivel
global, con implicaciones directas para el contexto ecuatoriano.
Por ejemplo, Montenegro et al. (2023) (Montenegro-Rueda et
al., 2023) destacan el impacto positivo de herramientas como
ChatGPT en el proceso de ensefianza-aprendizaje. Este estudio
subraya la importancia de capacitar a los docentes en el uso
efectivo de tecnologias emergentes, un aspecto crucial también
para Ecuador, donde las brechas en la capacitacion docente
representan un desafio estructural para la implementacion de 1A

en el sistema educativo.

Por su parte Baidoo-Anu et al. (2023), (BAIDOO-ANU &
ANSAH, 2023) analizan aplicaciones concretas de IA, como
tutorias personalizadas y evaluaciones automaticas, asi como
limitaciones, incluyendo sesgos en los datos y comprension
limitada de contextos. Estas conclusiones son especialmente
relevantes para Ecuador, donde casi la mitad de las instituciones
educativas carecen de acceso a internet, dificultando la integracion
de soluciones tecnologicas avanzadas. La capacitacion docente y
el acceso a infraestructura adecuada son elementos criticos para
superar estas limitaciones.

El estudio de Nemorin etal. (2023), (Nemorin et al., 2023b) ofrece
una perspectiva global sobre las politicas educativas relacionadas
con la IA, explorando las desigualdades socioeconomicas y las
implicaciones geopoliticas de su adopcion. Este enfoque invita a
reflexionar sobre como las politicas en Ecuador pueden adaptarse
para reducir las desigualdades tecnologicas entre regiones
urbanas y rurales, donde las instituciones fiscales enfrentan
mayores restricciones de conectividad.

Holmes et al. (2021), (Miao et al., 2021) en un informe para la
UNESCO, vinculan la implementacion de la IA en la educacion
con el cumplimiento del Objetivo de Desarrollo Sostenible
(ODS) 4. Sus propuestas de marcos politicos para la TA en
educacion pueden servir de guia para Ecuador, donde es crucial
disefar politicas que aborden tanto las necesidades tecnoldgicas
como la equidad educativa, preparando a los estudiantes para
competir en un mercado laboral cada vez més exigente.

Finalmente, Nguyen et al., (Nguyen et al., 2023) resaltan la
importancia de una gobernanza ética en la implementacion
de la IA en educacion, abordando temas como la privacidad
de datos, la transparencia y la sostenibilidad. Este enfoque es
particularmente relevante para Ecuador, donde la incorporacion
de la IA en la educacion debe ser regulada cuidadosamente para
garantizar el respeto a los principios éticos y la inclusion de todas
las comunidades educativas.

En sintesis, los estudios analizados coinciden en la necesidad de
una formacion docente robusta, politicas educativas solidas y
consideraciones éticas para integrar la IA en el &mbito educativo.
Para Ecuador, estas recomendaciones ofrecen una hoja de ruta
clara: abordar las brechas de infraestructura y capacitacion,
mientras se fomenta un uso responsable y equitativo de la
tecnologia en un sistema educativo marcado por desigualdades
significativas.

2. Materiales y Métodos

El analisis de esta investigacion se fundamenta en un enfoque
metodologico integral que combina técnicas cuantitativas y
cualitativas. En primer lugar, se realizo una revision sistematica
de literatura que permitié identificar tendencias globales y
regionales en la adopcion de la inteligencia artificial (IA) en la
educacion. Este analisis contextualizé los desafios especificos de
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Ecuador, lo que resulté fundamental para enmarcar los hallazgos
dentro de un contexto global.

Posteriormente, se recopilaron datos relacionados con la
matricula estudiantil y el acceso a internet en instituciones
educativas primarias y secundarias. Estos datos, disponibles
publicamente en el sitio web del Ministerio de Educacion,
abarcaron los periodos académicos de 2009-2010 a 2022-2023.

Ademas, los datos fueron procesados mediante técnicas de
mineria de datos utilizando Python en Google Colab. El uso
de esta plataforma se justifico por el tamafio del archivo que
contenia los datos, el cual requeria un poder de computo superior
al de un equipo de escritorio convencional. Herramientas
especificas como Pandas y Matplotlib facilitaron la extraccion
de patrones clave, particularmente en variables criticas como la
disponibilidad de internet en instituciones fiscales y rurales.

Por otro lado, el enfoque cualitativo complement6 el analisis
cuantitativo mediante una evaluacion de las politicas educativas
vigentes en Ecuador. Esto permiti¢ identificar las limitaciones
estructurales que afectan la adopcion de tecnologias emergentes,
asicomo proponer soluciones orientadas a mejorar la capacitacion
docente y cerrar la brecha digital.

En consecuencia, la combinacion de estos enfoques proporciona
un marco solido para interpretar los resultados, formulando
recomendaciones estratégicas que no solo promuevan la
integracion efectiva de la IA en los curriculos académicos, sino

que también garanticen un acceso equitativo a las herramientas
tecnologicas. De este modo, se busca preparar a los estudiantes
ecuatorianos para enfrentar los retos de un entorno global cada
vez mas competitivo y tecnologicamente avanzado.

3. Resultados y Discusién

Los resultados de esta investigacion evidencian tanto avances
como desafios en el sistema educativo ecuatoriano frente a la
integraciéon de tecnologias emergentes como la inteligencia
artificial (IA). Entre los hallazgos mas relevantes, se identifico
una reduccion progresiva en el niimero de instituciones educativas
durante los ultimos 13 afios, asi como desigualdades significativas
en el acceso a internet, con casi la mitad de las instituciones
careciendo de conectividad adecuada. No obstante, se destaca la
equidad en la matricula estudiantil entre géneros y el potencial de
implementar estrategias para fortalecer la capacitacion docente en
tecnologias emergentes. Estos resultados subrayan la urgencia de
politicas publicas inclusivas que impulsen un modelo educativo
digitalmente accesible y orientado a las demandas del siglo XXI.
A continuacion, se presentan los principales resultados de esta
investigacion, acompafiados de un andlisis detallado que conecta
estas evidencias con implicaciones practicas y recomendaciones
estratégicas para el desarrollo del sistema educativo ecuatoriano.

La tabla 1 evidencia una significativa disminucién en el

Tabla 1: Instituciones educativas de nivel primario y secundario del Ecuador
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Periodo Fiscal % Fiscomisional % Municipal % Particular % Total
2009-2010 19.789 71,57 865 3,13 520 1,88 6.477 23,42 27.651
2010-2011 19.555 72,64 782 2,91 348 1,29 6.234 23,16 26919
2011-2012 19.916 72,03 1.297 4,69 327 1,18 6.111 22,10 27.651
2012-2013 19.411 73,37 1.187 4,49 306 1,16 5.554 20,99 26.458
2013-2014 18.287 74,42 979 3,98 283 1,15 5.024 20,45 24.573
2014-2015 17.243 73,95 893 3,83 262 1,12 4919 21,10 23.317
2015-2016 14.072 75,55 733 3,94 176 0,94 3.644 19,57 18.625
2016-2017 13.066 7591 684 3,97 129 0,75 3.334 19,37 17.213
2017-2018 12.545 75,46 658 3,96 122 0,73 3.299 19,84 16.624
2018-2019 12.495 75,48 658 3,97 115 0,69 3.287 19,86 16.555
2019-2020 12.385 75,41 669 4,07 113 0,69 3.256 19,83 16.423
2020-2021 12.383 76,40 652 4,02 109 0,67 3.065 18,91 16.209
2021-2022 12.367 76,84 645 4,01 108 0,67 2.975 18,48 16.095
2022-2023 12.341 77,15 626 3,91 107 0,67 2.923 18,27 15.997
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numero de instituciones educativas primarias y secundarias en
Ecuador entre los periodos académicos 2009-2010 y 2022-2023,
pasando de 27.651 a 15.997, lo que representa una reduccion
del 42,13%. Las instituciones particulares registraron la mayor
caida porcentual (-54,87%), mientras que las fiscales, aunque
aumentaron su proporcion en el sistema del 71,57% al 77,15%,
disminuyeron en términos absolutos un 37,64%. Por su parte,
las fiscomisionales y municipales también sufrieron reducciones
importantes, del 27,63% y 79,42%, respectivamente. Este
descenso generalizado plantea preocupaciones sobre el acceso y

Tabla 2: Matricula de estudiantes por sexo periodo académico
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Periodo Matricula o Matricula o Mat;icula
Académico de Mujeres de Varones alumnos
2009-2010  2.035.658 49,61  2.067.566 50,39  4.103.224
2010-2011  2.091.495 49,47 2.136.273 50,53  4.227.768
2011-2012  2.169.819 49,53  2.210.727 50,47  4.380.546
2012-2013  2.209.103 49,65 2.240.113 50,35  4.449.216
2013-2014  2.258.481 49,53  2.301.657 50,47  4.560.138
2014-2015  2.341.575 49,52 2.387.007 50,48  4.728.582
2015-2016  2.292.624 49,54 2335322 50,46  4.627.946
2016-2017  2.269.918 49,54 2.311.965 50,46  4.581.883
2017-2018  2.236.591 49,53  2.279.476 50,47  4.516.067
2018-2019  2.217.826 49,58  2.255.195 50,42  4.473.021
2019-2020  2.186.926 49,62  2.220.104 50,38  4.407.030
2020-2021  2.138.904 49,57 2.175.873 50,43  4.314.777
2021-2022  2.135.739 49,56  2.173.400 50,44  4.309.139
2022-2023  2.146.920 49,67 2.175.218 50,33  4.322.138

la cobertura educativa, destacando la creciente dependencia del
sistema en las instituciones fiscales y las posibles repercusiones
en la equidad y sostenibilidad de la educacion en el pais.

La tabla 2 evidencia una notable estabilidad en la proporcion
de matricula entre mujeres y varones en el sistema educativo
ecuatoriano durante el periodo 2009-2010 a 2022-2023, con un
promedio de 49,5% y 50,5%, respectivamente, lo que refleja
una equidad de género sostenida en el acceso a la educacion.
Sin embargo, la matricula total alcanzé su punto mas alto en
2014-2015 con 4.728.582 estudiantes, para luego disminuir
progresivamente hasta 4.322.138 en 2022-2023, lo que equivale
a una reduccion del 8,6%. Este descenso plantea interrogantes
sobre posibles barreras estructurales o demograficas que
podrian estar afectando el acceso y la permanencia en el sistema
educativo, resaltando la importancia de garantizar que cualquier
intervencion futura en el sector, como la implementacion de
tecnologias avanzadas, sea disefada para mantener la equidad

Tabla 3: Mayores matriculas de estudiantes por periodo académico
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Mayor . Matricula . Matricula
vo Periodo o Matricula o
Matri- . de %o %o de
Académico . de Varones
cula Mujeres alumnos

1 2014-2015 2.341.575 49,52 2.387.007 50,48 4.728.582

2 2015-2016  2.292.624 49,54 2335322 50,46 4.627.946

3 2016-2017 2.269.918 49,54 2.311.965 50,46 4.581.883

4 2013-2014 2.258.481 49,53 2.301.657 50,47 4.560.138

5 2017-2018 2.236.591 49,53 2.279.476 50,47 4.516.067

6 2018-2019 2.217.826 49,58 2.255.195 5042 4.473.021

7 2012-2013  2.209.103 49,65 2.240.113 50,35 4.449.216

8 2019-2020 2.186.926 49,62 2.220.104 50,38 4.407.030

9 2011-2012  2.169.819 49,53 2.210.727 50,47 4.380.546

10 2022-2023  2.146.920 49,67 2.175.218 50,33 4.322.138

11 2020-2021 2.138.904 49,57 2.175.873 50,43 4.314.777

12 2021-2022  2.135.739 49,56 2.173.400 50,44 4.309.139

13 2010-2011 2.091.495 49,47 2.136.273 50,53 4.227.768

14 2009-2010 2.035.658 49,61 2.067.566 50,39 4.103.224

lograda en el acceso entre mujeres y varones.

La tabla presenta los mismos datos de la tabla anterior, pero
ordenados de mayor a menor matricula total por periodo
académico. Se observa que el periodo con la mayor matricula fue
2014-2015, con 4.728.582 estudiantes (49,52% mujeres y 50,48%
varones), mientras que el de menor matricula fue 2022-2023, con
4.322.138 estudiantes (49,67% mujeres y 50,33% varones). A lo
largo del tiempo, los porcentajes de matricula entre mujeres y
varones se mantuvieron estables, con una ligera superioridad
masculina. Esta tendencia decreciente en la matricula total resalta
la importancia de analizar factores como cambios demograficos,
econdmicos o educativos, que puedan estar limitando el acceso
o la permanencia en el sistema educativo. Identificar y abordar
estas posibles barreras es esencial para garantizar un acceso
equitativo y sostenido a la educacion.

La tabla 4, muestra la evolucion de la matricula en instituciones
educativas fiscales, fiscomisionales, municipales y particulares
en Ecuador entre 2009-2010 y 2022-2023, destacando la
preeminencia de las instituciones fiscales, que promediaron un
72,8% del total de matriculas y alcanzaron su punto mas alto
en 2021-2022 con un 77,15%. Aunque en términos absolutos
la matricula en estas instituciones crecio de 2.832.992 en
2009-2010 a 3.259.496 en 2022-2023, las instituciones
fiscomisionales, municipales y particulares mostraron
disminuciones significativas. Las particulares, por ejemplo,
redujeron su matricula de 970.880 (23,66%) en 2009-2010 a
771.632 (17,85%) en 2022-2023, una caida del 20,5%, mientras
que las municipales, con la menor participacion, disminuyeron
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Tabla 4: : Matricula de estudiantes por tipo de instituciones educativas
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Periodo Fiscal % Fiscomisional % Municipal % Particular % Total
2009-2010 2.832.992 69,04 244.751 5,96 54.601 1,33 970.880 23,66 4.103.224
2010-2011 2.927.970 69,26 265.164 6,27 46.434 1,10 988.200 23,37 4.227.768
2011-2012 3.059.318 69,84 270.377 6,17 47.168 1,08 1.003.683 22,91 4.380.546
2012-2013 3.128.742 70,32 276.745 6,22 48.683 1,09 995.046 22,36 4.449.216
2013-2014 3.271.526 71,74 274.388 6,02 50.107 1,10 964.117 21,14 4.560.138
2014-2015 3.433.234 72,61 286.761 6,06 47.283 1,00 961.304 20,33 4.728.582
2015-2016 3.435.973 74,24 284.877 6,16 40.037 0,87 867.059 18,74 4.627.946
2016-2017 3.408.217 74,38 284.067 6,20 37.582 0,82 852.017 18,60 4.581.883
2017-2018 3.338.229 73,92 286.135 6,34 36.147 0,80 855.556 18,94 4.516.067
2018-2019 3.288.624 73,52 285.755 6,39 36.433 0,81 862.209 19,28 4.473.021
2019-2020 3.219.939 73,06 286.382 6,50 35.191 0,80 865.518 19,64 4.407.030
2020-2021 3.297.505 76,42 269.742 6,25 34.173 0,79 713.357 16,53 4.314.777
2021-2022 3.324.405 77,15 259.054 6,01 33.652 0,78 692.028 16,06 4.309.139
2022-2023 3.259.496 75,41 258.503 5,98 32.507 0,75 771.632 17,85 4.322.138

en un 40,45% durante el mismo periodo. Estos datos reflejan una
creciente dependencia del sector fiscal, pero también evidencian
desafios para las instituciones no fiscales en mantener su
participacion en el sistema educativo. En este contexto, resulta
crucial fortalecer la infraestructura y el acceso tecnologico en
todos los tipos de instituciones, considerando herramientas como
la Inteligencia Artificial (IA) para cerrar brechas de calidad y
equidad, promoviendo asi una educacion inclusiva y alineada
con las demandas del siglo XXI.

La tabla 5 refleja la evolucion del acceso a internet en las
instituciones educativas de Ecuador entre los periodos 2009-
2010 y 2022-2023, mostrando un incremento sostenido en la
conectividad, aunque con algunas fluctuaciones recientes. En
2009-2010, solo el 18,90% de las instituciones (5.226 de un total
de 27.651) tenian acceso a internet. EI maximo nivel se alcanzo
en 2021-2022, con el 51,79% (8.336 instituciones conectadas),
pero en 2022-2023 la proporcion descendid ligeramente al
49,60% (7.935 instituciones). A pesar de estos avances, en
muchos casos la conectividad es insuficiente para implementar
procesos académicos de calidad. Ademas, mas del 50% de las
instituciones aun carecen de acceso a internet, limitando la
adopcion de tecnologias avanzadas como la Inteligencia Artificial
(TIA). Esto pone de manifiesto la necesidad urgente de politicas
publicas enfocadas en fortalecer la infraestructura tecnologica
y asegurar un acceso equitativo, esencial para modernizar el
sistema educativo y reducir la brecha digital.
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Tabla 5: Acceso a internet - Instituciones educativas por periodo
académico
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Periodo
académico

Total,

Si % No % e e .
instituciones

2009-2010 5.226 18,90 22.425 81,10 27.651

2010-2011 6.060 22,51 20.859 77,49 26.919

2011-2012 6.820 24,66 20.831 75,34 27.651

2012-2013 8.857 33,48 17.601 66,52 26.458

2013-2014 8.980 36,54 15.593 63,46 24.573

2014-2015 9.005 38,62 14.312 61,38 23.317

2015-2016 7.979 42,84 10.646 57,16 18.625

2016-2017 7.532 43,76 9.681 56,24 17.213

2017-2018 7.551 45,42 9.073 54,58 16.624

2018-2019 7.752 46,83 8.803 53,17 16.555

2019-2020 7.824 47,64 8.599 52,36 16.423

2020-2021 7.862 48,50 8.347 51,50 16.209

2021-2022 8.336 51,79 7.759 48,21 16.095

2022-2023 7.935 49,60 8.062 50,40 15.997
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Tabla 6: Acceso a internet por tipo de institucién y periodo académico - Porcentaje por tipo de institucion
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Periodo Fiscal Fiscomisional
Si % No % Total % Si % No % Total %
2009-2010 2.090 10,56 17.699 89,44 19.789 71,57 278 32,14 587 67,86 865 3,13
2010-2011 2.629 13,44 16.926 86,56 19.555 72,64 304 38,87 478 61,13 782 2,91
2011-2012 3.286 16,50 16.630 83,50 19.916 72,03 328 25,29 969 74,71 1.297 4,69
2012-2013 5.078 26,16 14.333 73,84 19.411 73,37 369 31,09 818 68,91 1.187 4,49
2013-2014 5.283 28,89 13.004 71,11 18.287 74,42 377 38,51 602 61,49 979 3,98
2014-2015 5.263 30,52 11.980 69,48 17.243 73,95 409 45,80 484 54,20 893 3,83
2015-2016 4.809 34,17 9.263 65,83 14.072 75,55 403 54,98 330 45,02 733 3,94
2016-2017 4.502 34,46 8.564 65,54 13.066 7591 401 58,63 283 41,37 684 3,97
172018 4509 3504 8036 6406 12545 7546 397 6033 261 3967 658 3,96
2018-2019 4.680 37,45 7.815 62,55 12.495 75,48 407 61,85 251 38,15 658 397
2019-2020 4.747 38,33 7.638 61,67 12.385 75,41 413 61,73 256 38,27 669 4,07
20202021 4.887 39,47 7.496 60,53 12.383 76,40 407 62,42 245 37,58 652 4,02
2021-2022 5.601 45,29 6.766 54,71 12.367 76,84 379 58,76 266 41,24 645 4,01
2022-2023 5.061 41,01 7.280 58,99 12.341 77,15 394 62,94 232 37,06 626 3,91
Municipal Particular Total
Si % No % Total % Si % No % Total %
40 7,69 480 92,31 520 1,88 2.818 43,51 3.659 56,49 6.477 23,42 27.651
59 16,95 289 83,05 348 1,29 3.068 49,21 3.166 50,79 6.234 23,16 26.919
62 18,96 265 81,04 327 1,18 3.144 51,45 2.967 48,55 6.111 22,10 27.651
69 22,55 237 77,45 306 1,16 3.341 60,15 2213 39,85 5.554 20,99 26.458
70 24,73 213 75,27 283 1,15 3.250 64,69 1.774 35,31 5.024 20,45 24.573
78 29,77 184 70,23 262 1,12 3.255 66,17 1.664 33,83 4919 21,10 23.317
75 42,61 101 57,39 176 0,94 2.692 73,87 952 26,13 3.644 19,57 18.625
68 52,71 61 47,29 129 0,75 2.561 76,81 773 23,19 3.334 19,37 17.213
69 56,56 53 43,44 122 0,73 2.576 78,08 723 21,92 3.299 19,84 16.624
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66 57,39 49 42,61 115 0,69 2.599 79,07 688 20,93 3.287 19,86 16.555
70 61,95 43 38,05 113 0,69 2.594 79,67 662 20,33 3.256 19,83 16.423
66 60,55 43 39,45 109 0,67 2.502 81,63 563 18,37 3.065 18,91 16.209
61 56,48 47 43,52 108 0,67 2.295 77,14 680 22,86 2.975 18,48 16.095
72 67,29 35 32,71 107 0,67 2.408 82,38 515 17,62 2.923 18,27 15.997

La tabla 6 evidencia desigualdades significativas en el acceso a
internet por tipo de institucién educativa en Ecuador entre 2009-
2010 y 2022-2023. Las instituciones fiscales, que representan
la mayor proporcion del sistema educativo, incrementaron
su conectividad del 10,56% al 41,01%, pero atn el 58,99%
carece de acceso, reflejando la mayor brecha digital del sistema.
En contraste, las fiscomisionales alcanzaron un 62,94% de
conectividad en 2022-2023, mientras que las municipales y
particulares presentaron los mayores niveles, con 67,29% y
82,38%, respectivamente. Sin embargo, el impacto general de
estas Ultimas es limitado debido a su menor participacion en el
sistema. Para un analisis mas critico, seria necesario identificar
las razones detras de las disparidades geograficas en conectividad,
considerando factores como la infraestructura regional,
politicas locales o diferencias presupuestarias. Provincias con
mejor conectividad pueden implementar con mayor rapidez
herramientas como la Inteligencia Artificial (IA), lo que genera
un efecto desigual en la calidad educativa entre regiones. Por ello,
resulta esencial diseflar estrategias especificas que prioricen el
cierre de estas brechas, asegurando una modernizacion equitativa
del sistema educativo a nivel nacional.

La tabla 7, detalla el acceso a internet en instituciones educativas
por provincia durante el periodo 2022-2023, destacando
variaciones significativas en conectividad. Provincias como
Tungurahua (84,15%) y Santa Elena (82,53%) lideran en
proporcion de instituciones conectadas, mientras que Pichincha
y El Oro también muestran niveles destacados con el 79,92% y
76,91%, respectivamente. En contraste, provincias como Orellana
(19,79%) y Pastaza (18,64%) registran los indices més bajos de
conectividad, evidenciando una brecha digital marcada entre
regiones. Guayas, aunque lidera en nimeros absolutos con 1.547
instituciones conectadas, tiene un porcentaje de conectividad del
60,55%, reflejando desafios aun significativos en una provincia
de alta densidad poblacional. Este panorama subraya la urgente
necesidad de politicas diferenciadas que prioricen las provincias
con menor conectividad, especialmente aquellas en regiones
rurales y amazonicas, para garantizar condiciones equitativas
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Tabla 7: Acceso a internet por provincia periodo 2022-2023
Fuente Datos abierto Ministerio de Educacion del Ecuador.

Provincia SI % NO % Total
Azuay 558 66,04 287 33,96 845
Bolivar 115 28,26 292 71,74 407
Carchi 97 61,78 60 38,22 157

Caiiar 168 49,56 171 50,44 339
Chimborazo 248 52,43 225 47,57 473
Cotopaxi 272 52,31 248 47,69 520
El Oro 423 76,91 127 23,09 550
Esmeraldas 217 27,36 576 72,64 793

Galapagos 16 69,57 7 30,43 23
Guayas 1547 60,55 1008 39,45 2555

Imbabura 215 70,49 90 29,51 305

Loja 395 35,84 707 64,16 1102

Los Rios 282 34,52 535 65,48 817
Manabi 721 33,63 1423 66,37 2144
Morona Santiago 176 28,07 451 71,93 627
Napo 84 31,23 185 68,77 269
Orellana 74 19,79 300 80,21 374
Pastaza 55 18,64 240 81,36 295
Pichincha 1409 79,92 354 20,08 1763
Santa Elena 189 82,53 40 17,47 229
(Slsrllg‘; ?:gﬁga‘; 208 5161 195 4839 403
Sucumbios 112 26,92 304 73,08 416
Tungurahua 239 84,15 45 15,85 284
cﬁﬁ;ﬁ;e 115 3746 192 62,54 307
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de acceso a herramientas tecnologicas como la Inteligencia
Artificial (IA). Reducir estas desigualdades es crucial para
promover un sistema educativo inclusivo que brinde igualdad de
oportunidades a todos los estudiantes, independientemente de su
ubicacion geografica.

Tabla 8: Caracteristicas de computadores para trabajar con herra-
mientas de 1A.
Fuente: Los autores

Caracteristica Descripcion
Procesador Intel Core i5, 17,19 0 AMD Ryzen
Memoria RAM 8, 12, 32 Gb, o superior

Tarjetas graficas dedicadas, como las de la
serie NVIDIA GeForce RTX o las AMD
Radeon

Tarjeta grafica

Almacenamiento Disco en estado Solido

Conectividad a internet Estable y rapida

Ultimas versiones de Windows, macOS y

Sistema operativo .
Linux

Puertos y conectividad USB, HDMI/DisplayPort

Sistema de refrigeracion para mantener el

Refrigeracion o
& hardware a temperaturas Optimas

Software necesario para ejecutar
herramientas de IA, como frameworks

de aprendizaje automatico (TensorFlow,
PyTorch), herramientas de analisis de datos
(Python, R), entre otros.

Software compatible

Finalmente, la tabla 8, basada en informacién proporcionado
por ChatGPT, establece las especificaciones minimas requeridas
para que un computador se conecte de manera eficiente a internet
y sea capaz de utilizar herramientas de inteligencia artificial
(TIA) y otras aplicaciones avanzadas. Esta tabla es esencial, pues
sefiala los requisitos tecnologicos basicos para asegurar que tanto
estudiantes como educadores puedan explotar plenamente el
potencial de estas tecnologias emergentes en el ambito educativo.
Discusion

La integraciéon de herramientas avanzadas de inteligencia
artificial, tales como ChatGPT, Gemini, y Claude, en nuestro
diario vivir, esta revolucionando diversos sectores, especialmente
la educacion. Estudios recientes como el de Montenegro-Rueda
et al. (2023) (Montenegro-Rueda et al., 2023), evidencian que
estas tecnologias ofrecen una adaptabilidad excepcional a las
necesidades individuales de cada estudiante, actuando como
tutores virtuales que brindan apoyo continuo y personalizado.
Esta personalizacién enriquece notablemente la experiencia
educativa, creando un entorno mds interactivo y coherente con los
requerimientos de la era digital. Sin embargo, la implementacion
de estas herramientas enfrenta desafios importantes, como la
creciente dependencia de la tecnologia y preocupaciones éticas

relacionadas con la privacidad y los sesgos algoritmicos (Nguyen
et al., 2023). A pesar de estos retos, el desarrollo de estas
herramientas sefiala un paso decisivo hacia un modelo educativo
mas dindmico, que responde eficazmente a las demandas del
siglo XXI.

La capacitacion docente en el uso de herramientas de inteligencia
artificial (IA) es vital para su adopcion en los centros educativos
de niveles primarios y secundarios. Baidoo-Anu y Ansah (2023)
(BAIDOO-ANU & ANSAH, 2023), resaltan la importancia de
formar a los educadores en el manejo de la IA para maximizar su
potencial en el proceso de ensefianza-aprendizaje. En Ecuador, la
plataforma “Me capacito” (Ministerio de Educacion del Ecuador,
2023a), ofrece programas personalizados para docentes, un
esfuerzo que se alinea con los hallazgos presentados en las
tablas 6 y 8, que destacan la necesidad de capacitacion efectiva
y equipamiento adecuado para el uso de tecnologias avanzadas.
Sin embargo, para garantizar su eficacia, es fundamental enfatizar
enfoques practicos, formacion continua, y retroalimentacion
constante en los programas.

El acceso a internet y recursos tecnologicos en instituciones
primarias y secundarias de Ecuador revela significativas
disparidades regionales. Provincias como Pichincha y Santa
Elena muestran altas tasas de acceso (79,92% y 82,53%
respectivamente), mientras que Orellana y Pastaza enfrentan
serias limitaciones (19,79% y 18,64%), como lo evidencia la
tabla 7. Estas diferencias indican una brecha digital que impacta
la calidad educativa y la preparacion de docentes y estudiantes
en entornos digitales. La tabla 5 también refleja que, aunque
se ha avanzado en conectividad, el 49,6% de las instituciones
aun carece de acceso, lo que subraya la urgencia de politicas
gubernamentales para mejorar la infraestructura tecnologica.
Alianzas con empresas como Starlink (Spacex, n.d.) podrian ser
clave para brindar conectividad a las regiones mas apartadas.

En el contexto de esta investigacion, basada en los datos del
Ministerio de Educacion de Ecuador, se identifica una limitacion
importante en la informacién disponible. Aunque las tablas 1 y
2 muestran tendencias claras en la disminucion de instituciones
educativas y una equidad de género sostenida en la matricula
estudiantil, faltan detalles criticos sobre la capacidad del ancho
de banda, calidad de los equipos informaticos y preparacion
docente. Esta carencia limita la planificacion adecuada para
implementar programas de IA en los curriculos educativos.
Ademas, la tabla 3 evidencia una disminucién progresiva en
la matricula total, resaltando la necesidad de estrategias para
abordar barreras estructurales y demograficas que afecten el
acceso y la permanencia en el sistema educativo.

El gobierno del Ecuador, a través del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, ha
generado el documento “Diagndstico sobre la Inteligencia
Artificial en Ecuador” (2021), que ofrece un analisis
detallado del estado actual de la IA en el pais (Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, 2021).
Este esfuerzo coincide con las recomendaciones de Vanegas et
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al. (2024) (Jay Vanegas et al., 2024), quienes proponen que los
gobiernos desarrollen estrategias nacionales de IA en educacion
para orientar politicas y recursos de manera efectiva. La tabla
4, que refleja la creciente dependencia del sistema educativo
ecuatoriano en las instituciones fiscales, subraya la necesidad de
estas politicas para fortalecer la equidad educativa y fomentar el
desarrollo de todas las modalidades institucionales.

Finalmente, la cooperacion internacional desempefia un papel
crucial en el desarrollo educativo, especialmente a través de
proyectos financiados por entidades internacionales. Akour y
Alenezi (2022) (Akour & Alenezi, 2022), destacan que estas
colaboraciones son esenciales para complementar los esfuerzos
gubernamentales en mejorar infraestructura tecnoldgica
y capacitar al profesorado. Este tipo de cooperacion es
particularmente relevante para Ecuador, dado su rezago en el
desarrollo de IA frente a paises del Cono Sur como Argentina,
Brasil y Chile (Barragan-Martinez, 2023).

Para resolver los problemas identificados, se propone un enfoque
integral que incluya mejorar la infraestructura tecnolodgica,
priorizando las regiones con menor acceso, como lo reflejan
las tablas 5 y 7, mediante tecnologias como internet satelital.
Ademas, se recomienda implementar programas obligatorios de
capacitacion docente, como lo resaltan las tablas 6 y 8, enfatizando
enfoques practicos adaptados a las necesidades regionales. Es
fundamental establecer sistemas de monitoreo que recopilen
datos precisos sobre equipamiento y conectividad, en linea con
los desafios evidenciados en las tablas 1 y 4, y fomentar alianzas
publico-privadas para garantizar financiamiento sostenible.
Finalmente, se debe desarrollar una estrategia nacional de IA
en educacion, basada en los hallazgos de esta investigacion,
que garantice equidad, calidad y sostenibilidad a largo plazo,
beneficiando a todos los estudiantes independientemente de su
contexto geografico o socioecondémico.

4. Conclusiones

La integracion de herramientas de inteligencia artificial
(IA) en los procesos pedagogicos es una estrategia viable y
transformadora que puede revolucionar el modelo educativo
tradicional en Ecuador. Con una matricula total que alcanz6 su
punto mas alto en 2014-2015 con 4.728.582 estudiantes y que
disminuy6 a 4.322.138 en 2022-2023, la adopcion de tecnologias
avanzadas como la IA puede ser clave para revitalizar el sistema
educativo, mejorando la calidad y preparando a los estudiantes
para un mercado laboral cada vez mas competitivo.

La capacitacion docente se presenta como un factor fundamental.
Solo el 41,01% de las instituciones fiscales, que concentran mas
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del 75% de la matricula estudiantil, tienen acceso a internet. Esto
subraya la necesidad de implementar programas de formacion
continua que combinen teoria y practica, permitiendo a los
docentes adquirir experiencia directa en el uso de herramientas
tecnologicas. Es vital que estos programas sean regionalmente
adaptados para garantizar una implementacion efectiva en todas
las modalidades educativas.

La brecha digital es uno de los mayores desafios del sistema
educativo. En 2022-2023, solo el 49,6% de las instituciones
educativas en Ecuador contaban con acceso a internet, y
provincias como Orellana (19,79%) y Pastaza (18,64%)
enfrentan conectividad extremadamente limitada. Un plan
nacional de conectividad, que aproveche tecnologias como el
internet satelital, es indispensable para garantizar que todas las
instituciones educativas cuenten con los recursos necesarios para
integrar la TA en sus procesos pedagogicos.

La falta de informacion especifica sobre aspectos clave, como
la capacidad del ancho de banda y la calidad de los equipos
tecnologicos, representa una limitacion significativa. Con un
84,15% de las instituciones en Tungurahua conectadas frente al
18,64% en Pastaza, es evidente que las disparidades regionales no
solo afectan el acceso a tecnologias, sino también la preparacion
para integrar IA. Se recomienda realizar un levantamiento de
informacién que permita planificar intervenciones basadas en
necesidades especificas.

El equilibrio de género sostenido en las matriculas académicas,
con un promedio de 49,5% de mujeres y 50,5% de varones
entre 2009 y 2023, es un logro importante del sistema educativo
ecuatoriano. Sin embargo, es crucial que las estrategias de
implementacion de IA continuen promoviendo esta equidad,
asegurando que los avances tecnoldgicos estén al alcance
de todos los estudiantes, sin importar su género o contexto
socioeconémico.

El “Diagnoéstico sobre la Inteligencia Artificial en Ecuador”
elaborado en 2021 proporciona un marco relevante para el disefio
de politicas publicas orientadas a la integracion de IA en el
sistema educativo. Estas politicas deben enfocarse en fortalecer
las instituciones fiscales, que han incrementado su participacion
porcentual en el sistema educativo del 71,57% al 77,15% entre
2009 y 2023, mientras enfrentan limitaciones significativas en
equipamiento y conectividad.

La cooperacion internacional es esencial para complementar los
esfuerzos nacionales en la modernizacion del sistema educativo.
Paises del Cono Sur, como Argentina y Brasil, han implementado
estrategias robustas de desarrollo en IA. Ecuador debe capitalizar
proyectos internacionales para cerrar la brecha tecnoldgica y
asegurar que las instituciones educativas cuenten con los recursos
necesarios para implementar estas tecnologias.
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La inteligencia artificial en la formacion académica primaria y secundaria en el Ecuador:

Finalmente, es imperativo que el gobierno ecuatoriano formule
politicas integrales que impulsen la inversion en IA, tanto
en educacion como en sectores estratégicos. Estas politicas
deben responder a la creciente dependencia del sector fiscal y
a las disparidades identificadas en conectividad, asegurando
que el sistema educativo ecuatoriano evolucione hacia un
modelo més equitativo, inclusivo y alineado con los estandares
internacionales.
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Resumen

En el desarrollo de tecnologias actuales que implican inteligencia artificial (IA), la
especificacion de requisitos adquiere una importancia critica, pues garantiza que los
sistemas cumplan con las expectativas funcionales, éticas y de rendimiento desde
las etapas iniciales del proceso. Sin embargo, la ausencia de guias claras para la
especificacion de requisitos de la IA de un sistema, pueden llevar a una especificacion
deficiente, afectando la calidad y efectividad del software. Por lo tanto, este articulo
propone un procedimiento formal para integrar los requisitos de IA en el proceso de
desarrollo de software, utilizando el estandar IEEE 830 como base para la especificacion.
Esto se desarrolld en 2 fases haciendo uso de diferentes metodologias: la Revision
Sistematica de la Literatura (RSL) de Barbara Kitchenham y GPEI, respectivamente.
La primera fase consistio en la realizacion de una RSL mediante Parsifal para descubrir
y analizar las practicas actuales para la integracion de requisitos de IA en el proceso
de desarrollo de software, asi como para la especificacion de dichos requisitos. La
segunda fase adapto el estandar IEEE 830 para la especificacion de requisitos de
IA mediante la metodologia GPEI de interaccion con IA generativa. Los resultados
mostraron que, en su mayoria, los proyectos de software que integran IA no cuentan
con especificaciones adecuadas para los requisitos de 1A, y, como respuesta, se diseiid
una plantilla basada en el estandar IEEE 830 para guiar este proceso, que incluye dos
tablas para la especificacion de requisitos de IA, desarrolladas con IA generativa y
analisis empirico.

Palabras clave: IEEE 830; requisitos de 1A; IA generativa; ERS; GPEI, ChatGPT.

Abstract

In the development of current technologies involving artificial intelligence (Al),
requirements specification becomes critically important to ensure that systems meet
functional, ethical and performance expectations from the early stages of the process.
However, the absence of clear guidelines for the AI requirements specification
of a system can led to poor specification, affecting the quality and effectiveness of
the software. Therefore, this paper proposes a formal procedure for integrating Al
requirements into the software development process, using the IEEE 830 standard as
the basis for the specification. This was developed in 2 phases, making use of different
methodologies: Barbara Kitchenham’s Systematic Literature Review (SLR) and GPEI,
respectively. The first phase consisted of conducting an SLR using Parsifal to discover
and analyse current practices for the integration of Al requirements into the software
development process, as well as for the specification of these requirements. The second
phase adapted the IEEE 830 standard for Al requirements specification using the GPEI
methodology for generative Al interaction. The results showed that, for the most part,
software projects integrating Al do not have adequate Al requirements specifications,
and in response, a template based on the IEEE 830 standard was designed to guide this
process, which includes two tables for Al requirements specification, developed with
generative Al and empirical analysis.

Keywords: IEEE 830; Al Requirements; generative Al; SRS; GPEIL
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1. Introduccion

A partir de los ultimos afios, el campo de la inteligencia
artificial (IA) ha experimentado un avance significativo,
transformando el desarrollo de software en un area con
mejoras en la automatizacion y analisis de procesos mediante
sistemas. El uso de la IA para este tipo de sistemas, entre otras
innovaciones, habeneficiado a diversos sectores, pero también,
ha introducido complejidades adicionales, especialmente en
la fase de ingenieria de requisitos (Acevedo-Castiblanco et
al., 2023). La investigacion en la ingenieria de requisitos ha
avanzado significativamente, abordando la especificacion de
estos desde multiples perspectivas, y, sabiendo que esta es
una etapa crucial en cualquier proyecto de desarrollo, pues
define lo que el sistema debe cumplir para ser aceptado como
producto final, cualquier ambigiiedad o falta de informacion
en la especificacion de requisitos puede comprometer el
desarrollo completo del proyecto (de las Pueblas Encinas &
Sanchez Escribano, 2019). Estudios previos han explorado
y desarrollado soluciones de software logrando resultados
relevantes para la ingenieria de requisitos, pero limitados a
la formalizacién especifica de requerimientos de IA en sus
productos. Por ejemplo, Abad et al. (2017) propusieron un
enfoque basado en la clasificaciéon automadtica de requisitos
mediante técnicas de aprendizaje supervisado, mientras que
Ramirez Leal et al. (2015) se centraron en el desarrollo de
una metodologia que aplica técnicas de inteligencia artificial
para optimizar la comunicaciéon entre los stakeholders y
los ingenieros de requisitos, para la mejora del proceso de
captura de requisitos.

A pesar de estos avances, persisten limitaciones importantes.
Cuando los proyectos de software incorporan [A, los requisitos
relacionados con esta tecnologia suelen no estar claramente
especificados 0, en muchos casos, se omiten por completo.
La ausencia de guias especificas para la documentacion de
estos requisitos que especifican las necesidades a cumplir a
la hora de desarrollar esta parte del software, ha derivado
en dificultades en el proceso de desarrollo, llevando consigo
a problemas de calidad y eficiencias en los sistemas de IA
implementados (Guevara & Ponjuan, 2022).

De esto se determina que la creciente demanda de soluciones
basadas en IA ha hecho urgente la necesidad de integrar
adecuadamente los requisitos de esta tecnologia en los
proyectos de software, lo que se refiere a una especificacion
precisa y clara de estos requisitos, ya que es esencial para
garantiza el éxito de desarrollo del software que utilice IA,
mejorando tanto la precision como la adaptabilidad de los
sistemas resultantes (Llerena Ocana et al., 2023). Es por esto
que, para abordar este problema, este estudio propone un
procedimiento formal para la integracion de los requisitos de
inteligencia artificial en el proceso de desarrollo de software,
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con un enfoque particular en la especificacion, donde, la
pregunta de investigacion que guia este trabajo es: ;Como se
puede establecer un procedimiento formal para integrar los
requisitos de IA en el desarrollo de software, asegurando una
adecuada ingenieria de requisitos?

Para lograrlo, no bast6 con la aplicacion de teorias generales
sobre la ingenieria de requisitos, pues fue necesario un
enfoque original y adaptado a la naturaliza especifica de
los proyectos de IA. Mediante una revisién sistematica de
la literatura, los hallazgos encontrados en 32 estudios, de
un total de 163 revisados, constatan la importancia de usar
formalmente una especificacion de requisitos de IA en los
productos de software, ya que solo el 46,86% de estos estudios
seleccionados han abordado parte del proceso de ingenieria
de requisitos dentro de proyectos de desarrollo con IA o que
utilizan la inteligencia artificial para agilizarlo. Tal es el caso
de trabajos enfocados en la adaptacion de metodologias
agiles o modelos de trabajo, en las que se pueden incluir
SCRUM o MLOps (Machine Learning Operations), para
la inclusion de revisiones y ajustes iterativos en cada etapa
del desarrollo, asegurando que los requisitos evolucionen
en respuesta a cambios en el entorno operativo o en las
necesidades del usuario, asegurando que el sistema de A se
mantenga relevante y efectivo a lo largo de su ciclo de vida
(Pei et al., 2022; Subramanya et al., 2022).

Segtin lo obtenido, Tiwari & Malik (2024), entre otros autores,
mencionan que las aplicaciones que integran inteligencia
artificial mas usadas dentro del desarrollo de software
son aquellas que integran esta tecnologia para mejorar la
eficiencia y la calidad en los procesos de diferentes ambitos.
Estas aplicaciones incluyen sistemas de gestion de proyectos,
analisis predictivo, ciberseguridad, herramientas de analisis
de requisitos, sistemas de atencion al cliente, aplicaciones
de analisis de datos que permiten la toma de decisiones
informadas en tiempo real, herramientas para la mejora de
la comunicacion, como chatbots (Rodriguez Vargas et al.,
2024), junto con muchas otras.

De la mano de esta informacion recolectada, algunos autores,
como Pei et al. (2022), han mostrado como cada vez son mas
los campos de conocimiento en los que la inteligencia artificial
se ve involucrada y tiene una demanda por su necesidad,
incluyendo la salud, educacion y sector legal como los mas
destacados, pero también mencionando la ciberseguridad,
finanzas, transporte, manufactura, mecanica, agricultura y
demas.

Estos mismos autores han abordado el tema de la
especificacion de requisitos en proyectos que incorporan
inteligencia artificial, a pesar de que las tendencias a la
especificacion formal de estos requisitos son muy escasas
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segun lo hallado. Ellos, junto con una variedad de autores,
han expuesto como existe una incertidumbre inherente a los
modelos de aprendizaje automatico, la necesidad de iteracion
continua en la definicién de requisitos y la importancia de la
colaboracion entre diferentes stakeholders. Se han analizado
también técnicas y metodologias que pueden ser utilizadas
para mejorar la captura y gestion de requisitos, destacando
la necesidad de un enfoque flexible que se adapte a la
naturaleza dindmica de los proyectos de IA. La escasez de
procedimientos o guias se vio claramente en la investigacion,
pues, ninguno de los autores ha establecido una practica
clara, y, aunque entre ellos, como Necula et al. (2024), han
revisado técnicas de inteligencia artificial para aplicarlas
en la ingenieria de requisitos, los estudios encontrados han
basado su atencidn en usar la A para la mejora del proceso
de recoleccion y analisis de requisitos de software, mas no se
han enfocado en los requisitos de la IA como tal.

Es por todo esto que, este trabajo presenta una contribucion
novedosa al abordar una guia practica basada en el estandar
IEEE 830, queincluyetablasparalaespecificacion derequisitos
funcionales y no funcionales que contemple los aspectos
unicos de la TA desde las primeras etapas del desarrollo. A
diferencia de investigaciones previas relacionadas con la
integracion de TA en el proceso de desarrollo de software,
como la propuesta conceptual de Sarco Calapifia & Toaquiza
Pacheco (2022) que presentd un enfoque que explora como
las metodologias tradicionales y agiles pueden adaptarse para
incorporar algoritmos de IA, dando una visioén interesante
de como se puede adaptar el ciclo de vida del desarrollo
de software (SDLC) para proyectos que utilizan IA, o la
taxonomia propuesta por Steidl et al. (2023) para describir
el desarrollo continuo de IA en cuatro etapas, este estudio
introduce una formalizacion practica de la especificacion de
requisitos como una solucion innovadora que no solo llena un
vacio en la literatura, sino que también ofrece una herramienta
practica para los equipos de desarrollo que buscan integrar IA
de manera eficiente y estandarizada en sus proyectos.

Bajo este contexto, este articulo se estructura de la
siguiente manera para comprender como se desarrolld el
trabajo presentado: la Secciéon 2 muestra los materiales y
metodologias utilizadas; la Seccion 3 muestra los resultados
obtenidos y su discusion; finalmente, la Seccion 4 muestra las
conclusiones a las que se llegaron.

2. Materiales y Métodos

Se contextualiza el estado en el que se encuentra la especificacion
de requisitos de inteligencia artificial en los proyectos que
desarrollan software, ademas del proceso de creacion de una guia
de especificacion de requisitos basada en el estandar IEEE 830
disefiada para integrar los requisitos de IA. Para la investigacion,
se realizd una revision sistematica de la literatura (RSL)
siguiendo la metodologia de Barbara Kitchenham y Charters.
Para el establecimiento de la guia, se utilizo la metodologia
GPEI, propuesta por Juan David Velasquez, Carlos Franco
y Lorena Cadavid en su estudio en 2023, haciendo uso de la

version libre de ChatGPT 4.0.
Revision Sistematica de la Literatura

Los pasos para la realizacion de la revision Sistematica de la
literatura establecida por Kitchenham y Charters, especifica
el desarrollo de 3 etapas, de las cuales se detallaran las dos
primeras: planificacion de la revision y realizacion de la revision
(Kitchenham & Charters, 2007).

A. Primera Etapa: Planificacién de la Revision

Dentro de la planificacion, se establecieron parametros sobre
los cuales se guiaria la investigacion para la recoleccion de la
informacion, es decir, para obtener estudios relevantes que
aporten a la investigacion y asi poder determinar qué avances y
qué métodos estan actualmente vigentes para la especificacion de
requisitos de IA dentro de proyectos de desarrollo de software.

Lo primero que se determino fue el protocolo de revision, lo
que incluyd el establecimiento de objetivos, marco PICOC,
palabras clave y sinonimos, y preguntas de investigacion.
Por su relevancia, a continuacion, se indican las preguntas de
investigacion planteadas:

* Pregunta 1: ;Qué tipos de aplicaciones en el campo del
desarrollo de software estan utilizando inteligencia artificial?

e Pregunta 2: ;En qué campos del conocimiento se estd
utilizando software con inteligencia artificial?

* Pregunta 3: ;Como se estan especificando los requisitos del
software en proyectos que incorporan inteligencia artificial?

Con el protocolo ya establecido, se disefiaron las cadenas de
blsqueda, que en este caso fueron 4, y se disefiaron mediante el
uso de las palabras clave y sindnimos de las mismas:

o (“artificial intelligence” OR “AI” OR “machine learning”
OR “deep learning”) AND (“software requirements” OR
“requirements engineering” OR “software development process”
OR “software development life cycle””) AND (“formal procedure”
OR ““formal process” OR “formal method” OR “integration” OR
“incorporation”) AND (planning OR reviewing OR conducting
OR reporting)

o (“artificial intelligence” OR “AI” OR “machine learning”
OR “deep learning”) AND (“software requirements” OR
“requirements engineering”) AND (“software development
process” OR “software development life cycle””) AND (“formal
procedure” OR “formal process” OR “formal method” OR
“framework” OR “approach”) AND (“integration” OR
“incorporation” OR “effective integration”)

* (“artificial intelligence” OR “AI” OR “machine learning” OR
“deep learning” OR “intelligent systems”) AND (“software
requirements” OR “requirements engineering” OR “requirements
specification” OR “requirements elicitation” OR “requirements
analysis”) AND (“software development process” OR “software
development life cycle” OR sdlc OR “software engineering”)
AND (“formal procedure” OR “formal process” OR “formal
method” OR framework OR approach OR “formal integration”
OR “effective integration” OR incorporation) AND (planning

Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

e-ISNN 2550-6730

Vol. 8, Nim. 2 (134-146): Julio-Diciembre,

DOI: 10.33936/isrtic.v8i2.7147


http://doi.org/10.33936/isrtic.v8i2.7147
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

- @, INFORMATIC
Y SISTEMAS

Revista de Tecnologias de la Informatica
([ J y las Comunicaciones

Facultad de Ciencias Informaticas
Universidad Técnica de Manabi

Av. Urbina y Che Guevara, Portoviejo, Ecuador
W revista.iys@utm.edu.ec

OR reviewing OR conducting OR reporting OR “systematic
review” OR “literature review”)

* (“Artificial Intelligence” AND “software development” AND
(“machine Learning” OR “computer vision” OR “Natural
language processing”) AND “EcuCiencia”)

Lo siguiente fue definir las fuentes en las que se introducirian las
cadenas planteadas para la busqueda de estudios, determinando
asi: Scopus, Web of Science y Google Scholar. Como ultimo
paso de la planificacion, se establecieron criterios de inclusion y
exclusion, que se observan en la Tabla 1.

Tabla 1. Criterios de inclusioén y exclusion
Fuente: Los autores

Criterios de Inclusion Criterios de Exclusion

Publicaciones en inglés y espafiol ~ Publicaciones duplicadas

Estudios que aborden metodologias
para la especificacion, elicitacion,
andlisis y validacion de requisitos
de software

Estudios que no se enfoquen en la
integracion de inteligencia artificial
en el desarrollo de software

Estudios que traten sobre la
integracion de requisitos de
inteligencia artificial en proyectos
de desarrollo de software

Estudios que no proporcionen
resultados empiricos o tedricos
relevantes

Trabajos publicados desde 2019

hasta la fecha presente Estudios no disponibles

B. Segunda Etapa: Realizacion de la Revision

Pararealizar larevision, se identifico la investigacion, refiriéndose
esto a la busqueda e importacion de los estudios en las fuentes
seleccionadas mediante las cadenas disefiadas. Seguidamente,
se seleccionaron los estudios relevantes segn los criterios de
inclusion y exclusion establecidos.

Una vez seleccionados los estudios relevantes para la
investigacion, se hizo una evaluacion de calidad de los mismos,
esto significo puntuar cada estudio entre 0 y 4. Para asignar el
puntaje, cada estudio se sometié a 4 preguntas de calidad que
se contestaron segin la informacion proporcionada en él. Las
preguntas fueron:

* (El estudio menciona uno o mas softwares/herramientas/
modelos asistidos por Inteligencia Artificial?

* ;El estudio aborda el uso de software con Inteligencia Artificial
en algiin campo o 4rea de conocimiento especifica?

* (El estudio menciona o discute el uso de alguna norma o
estandar para el establecimiento de requisitos en proyectos de
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software que incorporan Inteligencia Artificial?

« (El estudio seleccionado aporta informacion relevante para la
integracion efectiva de requisitos de inteligencia artificial en el
proceso de desarrollo de software?

* Para contestar a cada pregunta, se establecieron 3 respuestas:
Si, No y Parcialmente. A cada respuesta se le asignd un peso o
puntaje: si el estudio contestaba con “Si” a una pregunta, se le
daba un puntaje de 1; si el estudio contestaba con “No” a una
pregunta, no se le daba un puntaje de 0; finalmente, si el estudio
contestaba con “Parcialmente” a una pregunta, se le daba un
puntaje de 0,5. Luego de contestar a cada pregunta, las respuestas
sumaban sus puntajes para obtener el puntaje final del estudio y
saber qué tan relevante era para la investigacion.

Lo siguiente fue extraer los datos mas relevantes de cada estudio,
por lo que se extrajeron los datos de: Autor(es), Afio, Tipo de
aplicacion/herramienta/modelo del que trataba, tecnologia de
desarrollo, Campo o area de conocimiento, Estandar o norma
de requisitos, Metodologia, Tipo de documento, Trabajo
desarrollado, el uso o no de formalidad de requerimientos, y si
era o0 no novel.

Metodologia GPEI

Figura 1. Proceso seguido para la creacion de la tabla de
especificacion de requisitos en base a la metodologia GPEI
Fuente: Los autores
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La metodologia GPEI debe su nombre a las siglas Goal-Prompt-
Evaluate-Iterate (Velasquez Henao et al., 2023), por cada una de
las etapas en la que consiste. En esta investigacion, se aplicaron
unicamente las tres primeras etapas, pues la cuarta, siendo
opcional, no se vio necesaria. En la Figura 1 se puede observar un
diagrama de procesos que representa el proceso que se establecid
seguir en base a esta metodologia, donde, las flechas marcadas en
color verde, reflejan la secuencia seguida durante el desarrollo.

A continuacion, se explica el proceso realizado en cada una de
las etapas.

A. Definicion de la meta

En la primera etapa se defini6 la meta de cumplir con el siguiente
objetivo: “Crear el disefio de una tabla de especificacion de
requisitos para proyectos de software que incorporen inteligencia
artificial, utilizando como base la tabla de especificacion de
requisitos del estandar IEEE 830”.

El objetivo fue el obtener un disefio de una Yinica tabla, pues,
aunque se esper6 tener dos tablas diferentes, una para requisitos
funcionales y otra para no funcionales, si la respuesta obtenida
era aceptable, mediante andlisis se afiadirian las distinciones de
cada tabla.

B. Disefio del Prompt

Se uso de uno de los patrones de disefio de prompts establecidos
por Velasquez Henao et al.. El patron seleccionado fue
“Template”, dentro de la categoria “Output Customization”.
La seleccion del patron se hizo debido a que, este permitia al
usuario definir el formato en el que deseaba la respuesta de la IA
generativa. Por ende, el prompt disefiado fue el mostrado en la
Figura 2:

Figura 2. Prompt disefiado para la consulta en ChatGPT.
Fuente: Los autores

Este prompt permiti6é especificarle a la IA generativa, en este
caso ChatGPT 4.0 version libre, que como respuesta se requeria
una tabla de especificacion de requisitos, basada en la tabla
original del IEEE 830, que permitiera integrar parametros
cruciales relacionados con los requisitos de inteligencia artificial.
Del mismo modo, se le pidi6é que estos parametros se mostraran
incluidos dentro de una tabla como la mostrada en la imagen.

C. Evaluacion de la Respuesta

La respuesta obtenida por la IA se la puede observar en la Tabla
2.

Tabla 2. Respuesta de ChatGPT al prompt disefiado
Fuente: Los autores

(Se refiere al ID del requisito, por

Nimero de requisito cjemplo: RFO1)

Nombre de requisito

[ ] Requisito [ ] Restriccion [ ]

Tipo Requisito de IA [ ] Restriccion de 1A
(Explicacion basica del requisito de
Caracteristicas TA, incluyendo de manera general lo

que se espera de este requisito)

(Explicacion detallada y completa
del requisito de IA, incluyendo su
funcionalidad, comportamiento
esperado y métricas de rendimiento)

Descripcion del requisito

(Especifica de donde proviene el
requisito de A, como usuarios,
regulaciones, estandares industriales o
investigaciones académicas)

Fuente del requisito

(Se refiere a los requisitos no
funcionales con los que se relaciona
Requerimiento No Funcional el requisito de IA, como tiempos de
respuesta, capacidad de procesamiento,
interpretabilidad, etc.)

[ ] Alta/Esencial [ ] Media/Deseado [ ]
Baja/Opcional

Prioridad del requisito

(Descripcion de las fuentes de datos
que se utilizaran para entrenar el
modelo de IA, incluyendo calidad,
cantidad, y representatividad de los
datos)

Fuente de Datos

(Detalles sobre los procedimientos de
preprocesamiento necesarios para los
datos)

Preprocesamiento de Datos

(Descripcion de los métodos de
validacion que se utilizaran para
evaluar el modelo de IA)

Métodos de Validacion

(Especificacion de los criterios de éxito
y las métricas que deben cumplirse
para considerar que el modelo de IA es
adecuado para su uso)

Criterios de Exito

(Descripcion de los posibles sesgos en
los datos y en el modelo, y como se
abordaran)

Analisis de Sesgos

Esta respuesta se considero aceptable en forma, ya que se apego
al formato especificado en el mensaje. Por otro lado, la respuesta
fue tan completa como se esperaba, ya que incluyo los parametros
para los requisitos de inteligencia artificial en la tabla original, que
sirvio como base para el disefio de las tablas de especificaciones
que se desarrollarian mas adelante. Como resultado, también fue
tan precisa como se esperaba. En cuanto a la relevancia de la
respuesta, se determind que todos los parametros enumerados
eran relevantes y aplicables para especificar los requisitos de
inteligencia artificial en los proyectos de software, ya que reflejan
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la informacion que los proyectos deben documentar sobre la
inteligencia artificial que se desarrollara. Por tiltimo, se observo
que la respuesta no contenia elementos actualmente inexactos
ni contextualmente inadecuados porque toda la informacion
proporcionada se considerd precisa y dentro del contexto en el
que se formuld la pregunta.

Como resultado, se obtuvo una base adecuada para disefiar las
tablas de especificacion de requisitos. Sin inconvenientes, este
procedimiento se llevo a cabo solo una vez y no fue necesario
repetirlo, y es por eso, que la 4ta fase de la metodologia GPEI no
se tomo en cuenta, pues no se necesitd de otra respuesta, y, por
ende, no se necesito repetir el proceso.

3. Resultados y Discusion

Se obtuvieron resultados tanto de la RSL como de la respuesta
obtenida por ChatGPT a través del uso de la metodologia GPEIL.
Por eso, a continuacion, se muestran el analisis y sintesis de
datos obtenidas de la RSL, asi como la respuesta a las preguntas
de investigacion planteadas; luego, se expondran las tablas de
especificacion de requisitos creadas, y, finalmente, se mostraran
el sitio web desarrollado con una plantilla dindmica.

Sintesis y analisis de datos de la RSL

Para el célculo automatico de los resultados estadisticos de los
datos se utiliz6 Parsifal. El porcentaje de articulos encontrados
por cada fuente fue el primer estadistico. El diagrama de sectores
para estos porcentajes se muestra en la seccion “a” de la Figura 3.
Es posible observar que el 59,5% de los 163 articulos encontrados
a través de las busquedas fueron extraidos de Web of Science,

Figura 3. Bibliometria obtenida del analisis de datos.
Fuente: Los autores
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cuya fuente arrojo la mayor cantidad de resultados, mientras que
el 39,3% fueron extraidos de Scopus, que se representa en 1ojo
y tuvo el segundo mayor ntimero de resultados. Debido a que
solo se encontraron dos estudios, Google Scholar, representado
en naranja, solo obtuvo el 1,2% de los resultados.

La siguiente estadistica que se ofreci6 fue la cantidad de articulos
que fueron encontrados y aceptados por cada fuente. En la
seccion “b” de la Figura 3 se observa el diagrama de barras,
donde se muestran las cantidades de las tres fuentes. La cantidad
de estudios recopilados de cada fuente se muestra en azul,
mientras que la cantidad de estudios aceptados de esa fuente se
muestra en rojo. Se extrajeron un total de 97 estudios de la Web
of Science, pero solo se aceptaron 16. Se obtuvieron un total de
64 estudios de Scopus, de los cuales se aceptaron 14. Ademas, se
extrajeron dos estudios de Google Scholar, ambos aceptados. En
la seccion de Referencias Bibliograficas, se pueden encontrar los
32 estudios aceptados y analizados.

La ultima estadistica ofrecida fue la cantidad de articulos
aceptados cada afio. Esto se refiere a la cantidad de estudios
publicados en cada uno de los seis afios del intervalo de
busqueda (2019-2024). El diagrama de lineas generado para este
analisis estadistico se muestra en la seccion “c” de la Figura 3.
Se puede observar que en 2019 se publicaron doce articulos, la
cantidad aument6 a 20 en 2020 y luego a 28 en 2021, la cantidad
disminuy6 a 20 en 2022, coincidiendo con la cantidad reportada
en 2020. El nimero de estudios aumento a 28 en 2023, que fue
el mismo que en 2021, y luego disminuy6 a 20 en 2024, por lo
que se puede demostrar que los resultados mas altos encontrados
se encontraron en las publicaciones publicadas en 2021 y 2023.

Preguntas de investigacion RSL:

A. Pregunta 1: ;Qué tipos de aplicaciones en el campo del
desarrollo de software estan utilizando inteligencia artificial?

Segun la informacion obtenida de los estudios seleccionados,
el uso de la inteligencia artificial en el desarrollo de software
ha aumentado significativamente y ha dado lugar a un amplio
abanico de aplicaciones. La aplicacion de la inteligencia
artificial en las diversas fases del desarrollo de software ha
potenciado tanto la eficiencia como la calidad del producto final,
enriqueciendo los modelos de requerimientos y mejorando la
precision de las estimaciones en proyectos de software (Devine
et al., 2023; Laato et al., 2024). Por un lado, destaca el uso de
herramientas de gestion asistidas por IA en el sector empresarial,
que requieren sistemas que permitan a las empresas optimizar
sus operaciones y apoyarlas en la toma de decisiones basadas
en datos (Sarco Calpifa & Toaquiza Pacheco, 2022). Estas
herramientas hacen uso de software de analisis predictivo, como
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es el caso de los sistemas de comercio electronico que utilizan la
inteligencia artificial para estimar precios y realizar predicciones
mas precisas (Barletta et al., 2023).

El software de analisis forense digital y el de monitorizacion de
redes son dos tipos de aplicaciones en donde se esta potenciando
esta integracion (Tiwari & Malik, 2024). En el ambito de
la ciberseguridad, este tipo de aplicaciones son utilizadas y
necesarias para la deteccion de comportamientos andmalos en
redes y sistemas, que supongan riesgos de seguridad (Subramanya
et al., 2022). Adicionalmente, dentro del &mbito de la tecnologia,
se estan desarrollando herramientas para el software de gestion,
pero en esta ocasion se trata de dispositivos que utilizan IA con
el fin de aumentar su eficiencia y automatizacién (Ranawana &
Karunananda, 2021).

También se ha producido un cambio en las herramientas utilizadas
en el proceso de desarrollo de software, como lo demuestra la
proliferacion de aplicaciones dedicadas al analisis de requisitos,
modelado conceptual y extraccion automatizada de requisitos
(Abualhaija et al., 2020). Estas herramientas, que integran
inteligencia artificial en sus operaciones, emplean técnicas como
el procesamiento del lenguaje natural y el aprendizaje profundo
para aumentar su eficiencia y precision en estos procesos, en
particular en la especificacion de requisitos (Necula et al., 2024).
En consonancia con esto, también se ha observado que se estan
desarrollando modelos de TA que categorizan el feedback de los
usuarios para que el equipo de desarrollo pueda comprender
mejor sus necesidades y expectativas como usuarios finales (Pei
et al., 2022).

Sin embargo, fue posible destacar de la investigacion que, a pesar
de la existencia de diversos tipos de aplicaciones que representan
avances significativos, la integracion de la inteligencia artificial
en el desarrollo de software alin enfrenta desafios en términos de
interpretabilidad, ética y confiabilidad (Villamizar et al., 2021).

B. Pregunta 2: ;En qué campos del conocimiento se esta
utilizando software con inteligencia artificial?

Relacionado con la respuesta a la primera pregunta de
investigacion, el uso de software de inteligencia artificial se esta
dando en numerosos campos o areas de conocimiento, donde se
pueden encontrar las aplicaciones mencionadas anteriormente.
Esta integracion se ha extendido a una gran variedad de campos,
demostrando su versatilidad y potencial de cambio en los sectores
beneficiados. A continuacion, se enumeran los campos que se
encuentran con mayor frecuencia en las LSR que se realizan:

* El campo de la salud es digno de destacar. En este sentido, la
IA se esta utilizando para desarrollar herramientas de diagnostico
asistidas por computadora, como las que apoyan la deteccion
temprana de la retinopatia diabética (Barletta et al., 2023; Pei et
al., 2022). En este campo, este tipo de avances no solo mejoran
la precision del diagnéstico de los pacientes, sino que también
tienen el potencial de aumentar el acceso a los servicios de salud
en sectores con pocos recursos (Guizzardi et al., 2023).

* Como ya se ha comentado, el &mbito de la ciberseguridad se
esta incluyendo en estas implementaciones de software con IA.
Existen sistemas disefiados para reforzar la defensa de otros
sistemas ante ciberamenazas cada vez mas sofisticadas (Tiwari
& Malik, 2024), por ello, en este campo se utilizan software que
detecta intrusiones, analiza la presencia de malware y predice
vulnerabilidades del sistema, ya que utiliza la capacidad de la
inteligencia artificial para procesar y analizar grandes volimenes
de datos en tiempo real para realizar detecciones (Devine et al.,
2023).

e También se estda utilizando en el sector energético,
concretamente en el mercado electronico, para ayudar a la
prediccion de precios y la optimizacion de la distribucion de
energia (Devine et al., 2023). De esta forma, mediante el uso de
algoritmos de aprendizaje automatico, se analizan los patrones
historicos de consumo y produccion, asi como los factores
externos relacionados con la demanda del mercado y el clima, lo
que conduce a una gestion mas eficaz de los recursos energéticos
y a una mejor planificacion a largo plazo (Laato et al., 2024).

* Otra industria que esta incorporando inteligencia artificial es
la manufacturera y la automotriz, en concreto en las areas de
software de control de calidad, optimizacion de procesos y disefio
asistido por computadora (Abualhaija et al., 2020). Esto significa
que mediante el uso de software con inteligencia artificial (IA)
se pueden analizar datos en tiempo real para identificar fallas
en la produccion, mejorar la eficiencia operativa y facilitar el
disefio de productos innovadores (Ahmad et al., 2023). Con estas
aplicaciones, la automatizacion inteligente estd avanzando en
este campo y ayudando a la evolucion del sector de la Industria
4.0. También juegan un papel importante en la toma de decisiones
basadas en datos (Asaad & Avksentieva, 2023).

* Otra area de conocimiento en la que se estan utilizando software
de inteligencia artificial es en el ambito juridico, que ha sufrido
una transformacion con la introduccion de estos sistemas, ya que
se utilizan para la extraccion automatizada de datos juridicos y
el analisis de documentos legales (Sleimi et al., 2021). Con estas
herramientas, el ambito juridico se vuelve mas eficiente para la
investigacion juridica y, al mismo tiempo, facilita el acceso a
informacion pertinente en grandes colecciones de documentos
legales (Abualhaija et al., 2020; Abdullah et al., 2021).

* El ambito educativo también se incluye en estos campos.
El software habilitado con TA se estd utilizando para adaptar
las experiencias de aprendizaje a las necesidades de los
estudiantes, analizar su desempefo y agilizar los procedimientos
administrativos (Franch, 2021). Cabe destacar que, tras la
pandemia de Covid-19, las herramientas de IA han experimentado
un aumento significativo debido al aumento de las necesidades
especificas de los estudiantes durante el tiempo de clase en
entornos de aprendizaje en linea, lo que provocod un aumento
en la demanda de sistemas mas sofisticados para este proposito
(Georgievski, 2023; Ranawana & Karunananda, 2021; Rahman
et al., 2023).
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C. Pregunta 3: ;Como se estan especificando los requisitos del
software en proyectos que incorporan inteligencia artificial?

Debido a la naturaleza dinamica e impredecible de la inteligencia
artificial, la especificacion de requisitos en proyectos de
desarrollo de software que involucran IA ha generado desafios
unicos porque los métodos utilizados para definir y documentar
los requisitos varian enormemente (Sarco Calpifia & Toaquiza
Pacheco, 2022). Si bien este proceso ha experimentado varios
avances, es fundamental sefialar que no existe una norma o
una directriz ampliamente aceptada para esta especificacion de
requisitos de IA en proyectos que la utilizan. La informacion
encontrada en los estudios seleccionados muestra que los
proyectos y organizaciones de desarrollo tienen diferentes niveles
de formalidad para especificar los requisitos, lo que deja espacio
para establecer estandares, procedimientos o lineamientos
que permitan mejorar las practicas en esta materia y asegurar
una mayor consistencia y calidad (Ahmed et al., 2022; Alban
& Franco Ortega, 2024). Como resultado, en respuesta a los
desafios, se estan adoptando diversas metodologias y enfoques
para trabajar en la captura y gestion de los requisitos.

Existe una clara tendencia en el uso de metodologias agiles,
como SCRUM y AUP (Agile Unified Process), para proyectos de
inteligencia artificial. Con el objetivo de adaptarse a la evolucion
de los sistemas de IA en funcion de su exposicion a mas datos
y escenarios de uso, esta tendencia se esta desarrollando
cambiando las metodologias para incluir ciclos de retrofeedback
mas frecuentes y una mayor flexibilidad en la definicion de
requisitos. Este enfoque se traduce en una especificacion de
requisitos mas flexible e iterativa, algo que se vislumbra esencial
en el desarrollo de este tipo de sistemas (Rivero et al., 2020; Pei
et al., 2022).

De manera similar, los ciclos de desarrollo de software se estan
desarrollando especificamente para sistemas que incorporan
aprendizaje automatico. Estos modelos de ciclo de vida intentan
incorporar las caracteristicas tnicas del desarrollo de sistemas
de TA, que incluyen aspectos como la gestion y preparacion
de grandes conjuntos de datos, la eleccion y modificacion de
modelos y la evaluacion del rendimiento del sistema en diversos
contextos (Althar & Samanta, 2021; Nuiiez et al., 2024).

Otra innovacion en este campo que estd ganando cada vez mas
popularidad es el uso de ontologias, mediante las cuales se
utilizan técnicas basadas en ellas para el disefio de requisitos
esotéricos para la TA en sistemas en desarrollo. El objetivo de
este método es definir formal y estructuralmente los requisitos,
que son un componente critico de los sistemas de inteligencia
artificial debido a su capacidad de tomar decisiones por si mismos
y las consecuencias que se derivan de ello. Estas técnicas basadas
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en ontologias permiten una mejor consideracion y representacion
de los requisitos estéticos de la TA que deben ser incorporados en
el disefio y desarrollo del sistema (Franch et al., 2020; Shafiq et
al., 2021).

Ademas, existen técnicas de procesamiento de lenguaje natural
y de aprendizaje automatico que se utilizan para extraer y
clasificar automaticamente los requisitos. Estas técnicas,
consideradas como una herramienta Gtil, permiten el analisis
de grandes volimenes de texto de los que se pueden extraer y
categorizar requisitos potenciales. Estos volimenes de texto son
archivos que pueden incluir documentacién como archivos de
proyectos anteriores, comentarios de usuarios, especificaciones
técnicas, etc. Aunque esta técnica no se centra en el proceso de
especificacion de requisitos, se desarrolla en este ambito para
identificar requisitos que de otro modo serian pasados por alto
por los altos estandares de forma tradicional (Morales-Ramirez
et al., 2019; Perez-Verdejo et al., 2020; Anish et al., 2019).

El uso de modelos de trabajo MLOps (Machine Learning
Operations) ha ganado popularidad como una forma de incorporar
consideraciones especificas de inteligencia artificial a lo largo del
ciclo de desarrollo de software porque, ademas de abordar los
requisitos iniciales, estos modelos también manejan la gestion
continua de los mismos a medida que el sistema evoluciona y se
delega a produccion (Subramanya et al., 2022; Li et al., 2020).

Por ultimo, cabe destacar que recientemente se ha puesto el
foco en las especificaciones de requisitos, que en este caso no
funcionan dentro de los proyectos de desarrollo de software,
incluida la IA. Aqui, hay un enfoque especifico en dreas como
la robustez, la equidad y la interpretabilidad de los sistemas o
modelos. Esta especificacion de practicas ha sido posible gracias
a la creacion de manuales de buenas practicas para el desarrollo
de software asistido por inteligencia artificial, que tienen como
objetivo proporcionar pautas y estandares sobre como los
equipos deben abordar estos aspectos (Alban & Franco Ortega,
2024; Jjaz et al., 2019).

Tablas de especificacion de requisitos creadas
A. Tabla de especificacion de requisitos funcionales

La tabla de requisitos funcionales se disefi6 a partir de la Tabla
2, ya que sirvié como base para su desarrollo. A estos parametros
base se agregaron dos métodos manuales mas: Flujo Normal y
Flujo Alternativo. En consecuencia, el disefio final de la tabla
cuenta con 16 pardmetros, nueve mas que la tabla que se muestra
en el papel. El disefio de la tabla tal como se incorpor¢ al estandar
se muestra en la Figura 4.

La tabla desarrollada para requisitos funcionales con integracion
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de TA ofrece una estructura mas detallada y ajustada a las
necesidades especificas de los sistemas de 1A que la considerada
en la seccion tradicional IEEE 830 sobre requisitos especificos.
La seccion “3.2 Requisitos funcionales” de la plantilla estandar
original se vuelve innecesaria cuando se integran todos los
parametros mostrados enlaFigura4. Estaredundancia que surgiria
de mantener tanto la seccion tradicional de requisitos funcionales
como la nueva tabla se elimind con la implementacién de una
tabla tan especifica que ya no era necesario tener una seccion que
replicara la misma informacién que se establecia en las tablas
generadas para cada requisito funcional. Al combinar todos los
datos en una sola tabla, se esperaba evitar la duplicacion de datos
dentro del mismo documento de especificacion de solicitud y
facilitar la gestion y revision de las solicitudes.

Como se muestra en la Figura 4 el disefio de la tabla de
requerimientos funcionales incluye dos parametros de la tabla
conocida como “especificacion de casos de uso”: Flujo Normal
y Flujo Alternativo. Al agregar estos parametros, se indicaron
y establecieron dentro de la misma tabla las tareas especificas
que debe realizar cada requerimiento funcional, eliminando asi
la necesidad de brindar detalles cruciales de cada requerimiento
en una seccion separada y facilitando la comprension de cada
requerimiento al consultar una sola seccion. Como resultado,
tener una seccion después y agregar nuevamente estos
requerimientos en una seccion diferente no solo seria redundante,
sino que también se determinaria como un proceso ineficiente.

Figura 4. Tabla de especificacion de requisitos funcionales
Fuente: Los autores

B. Tabla de Especificacion de requisitos No Funcionales

Aun cuando fue disefiada de manera similar a la tabla anterior,
esta tuvo varios cambios realizados especificamente para

especificar los requerimientos no funcionales. La tabla de
requerimientos no funcionales fue diseflada con 14 pardmetros,
como se muestra en la Figura 5. De manera similar al disefio
anterior, esta tabla fue incluida en la plantilla completa junto
con una breve descripcion de lo que se espera especificar dentro
de cada uno de los parametros de la misma. Un aspecto que se
tomo6 en consideracion en este disefio fue que, en el pardmetro
“Categoria”, se agregaron las clasificaciones de requerimientos
no funcionales que se establecieron dentro de IEEE 830 porque
la seccion de la plantilla que se destinaba a esta clasificacion,
quedo omitida.

Esta tabla contiene toda la informacion pertinente, eliminando
asi la necesidad de repetir los detalles en una seccion separada.
Al concentrar toda la informacion en una sola tabla, se esperaba
evitar la duplicacion y facilitar la gestion y revision de las
solicitudes de una manera mas efectiva. En otras palabras, se
le dio la oportunidad al usuario de la plantilla de obtener toda
la informacion necesaria y significativa sobre cada solicitud no
funcional en una seccidn sin tener que consultarla en secciones
separadas, con algunos datos en una seccion y otros datos en otra.
De esta manera, se determind que la tabla disefiada optimizaria el
proceso de revision y gestion de las solicitudes no funcionales, v,
es por esto, que la seccion “3.3 Requisitos no funcionales” de la
plantilla original del estandar IEEE 830, fue eliminada.

Al momento de eliminar esta seccion se observo que el objetivo
principal de la misma era clasificar los requerimientos no
funcionales en sus seis categorias: confiabilidad, seguridad,
disponibilidad, mantenibilidad y portabilidad. Al agregar las
categorias de requerimientos no funcionales a la tabla disefada,
no solo se optimizd el proceso de gestion, sino que también
se determind que la seccion “3.3 Requisitos no funcionales”
quedaria obsoleta e innecesaria, por lo que se considerd
conveniente su eliminacion.

Figura 5. Tabla de especificacion de requisitos no funcionales
disefiada.
Fuente: Los autores
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Los resultados obtenidos tras la realizacion de la RSL y el disefio
de las tablas de especificacion de requisitos, se explican a detalle
en una web informativa desarrollada en el sitio web de la Carrera
de Computacion de la Universidad Nacional de Loja. La web se
denominada “SRS-AI", se desarroll6 utilizando cuatro secciones
principales: la primera seccion expuso informacién respecto
al estandar IEEE 830; la segunda seccion explico de qué trata
la integracion de IA al estandar IEEE 830; la tercera seccion
mostrdé la informacion respecto al presente trabajo realizado
explicando las tablas de especificacion de requisitos disefiadas, la
eliminacion de las secciones especificas del estandar IEEE 830; y
por ultimo, la cuarta seccion expuso el equipo de investigacion a
cargo del proyecto. En el siguiente enlace, se puede acceder a la
web: https://computacion.unl.edu.ec/srs-ai.

En la tercera seccion de la pagina informativa, llamada “Plantilla
de integracion de requisitos de inteligencia artificial”, se
afladio el enlace a una plantilla web dindmica donde el usuario
puede desarrollar el documento completo de especificacion de
requisitos con integracion de requisitos de inteligencia artificial,
en la Figura 6, se puede ver el inicio de la aplicacion, que, con
mas detalle, puede observarse en el siguiente enlace: https:/
computacion.unl.edu.ec/srs/.

Figura 6. Plantilla web “SRS-AI".
Fuente: Los autores

Estaaplicacion se desarrolld contodas las secciones que componen
la guia de especificacion de requerimientos, incluyendo campos
para agregar texto, botones y tablas que permiten al usuario
completar el documento segin sus necesidades. Ademas, se
agregd un boton para exportar el documento en formato PDF.
También se agregd un botoén flotante de accion (FAB) para
que el usuario tuviera dos opciones mas: Limpiar Plantilla y
Cargar, por ejemplo: la opcion “Limpiar Plantilla” permite al
usuario eliminar toda la informacion agregada a la pagina; la
opcion “Cargar ejemplo” permitiria al usuario visualizar la hoja
completa con informacion de un proyecto hipotético para poder
visualizar qué tipo de informacion debe contener cada seccion.
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Utilidad percibida

En la Figura 7 se observa la evaluacion obtenida de una encuesta
realizada a los estudiantes de la Carrera de Computacion de la
UNL, resultando un promedio de 3,8 de utilidad que se considera
alta en la escala del 1 al 5. Las preguntas fueron las siguientes:

P1. ;Qué tan util consideras la plantilla para estructurar, organizar
y documentar requisitos funcionales y no funcionales? Ya sea de
software o de IA.

P2. ;Qué tanto consideras que el uso de esta plantilla contribuye
a definir de manera clara y precisa los requisitos especificos de
IA, asegurando su trazabilidad y adecuacion a lo largo de todo el
proceso de desarrollo?

P3. ;Qué tan facil te resultd entender y completar los campos de
la plantilla (incluyendo los especificos para IA)?

P4. ;Qué tan util consideras que seria esta plantilla para
estructurar y documentar requisitos en un proyecto real que
incluya sistemas de [A?

Figura 7. Evaluacion de la utilidad percibida.
Fuente: Los autores

Asimismo, a la interrogante: ;jAlguna vez habias especificado
requisitos de inteligencia artificial, ya sea de manera general
o mediante un método formal? el 86.7% de los encuestados
respondid que no habia desarrollado anteriormente ningun
tipo de especificacion de requisitos de inteligencia artificial,
esto demuestra que no se estan usando estructuras formales en
la especificacion de requisitos en el proceso de desarrollo de
software.

4. Conclusiones

Mediante la RSL realizada se diagnosticoO un vacio de
procedimientos formales y se uso el estandar IEEE 830 en
conjunto con la metodologia GPEI para solventar esta necesidad,
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utilizando tablas de especificacion de requisitos funcionales y no
funcionales que incluyeran parametros encargados de especificar
las particularidades de la TA.

La eliminacion de redundancias dentro de la guia planteada, fue
un factor clave para la consolidacion de la informacion relevante
respecto a cada requisito, independientemente de su categoria,
permitiendo optimizar su documentacion, ademas de promover
una mejor comunicacion entre los clientes y partes interesadas,
con el equipo encargado del desarrollo, lo que permite una mejor
alineacion con el cumplimiento de los objetivos de cada proyecto.

La creacion de una web informativa y plantilla para la
implementacion de esta guia, refuerza la aplicabilidad practica
del procedimiento propuesto, estas herramientas no solo facilitan
laadopcion de estos procesos en entornos reales, sino que también
contribuyen a la difusion de mejores practicas en la industria
que pueden mejorar la calidad de los sistemas desarrollados,
reduciendo los riesgos asociados a especificaciones deficientes.

Laprincipal limitacion del estandar IEEE 830 es suindependencia,
ya que su enfoque rigido y detallado dificulta la integracion
con otros marcos y estandares mas modernos, lo que limita su
adaptacion a metodologias agiles y enfoques iterativos. Este
obstaculo puede ser superado mediante el uso de normas mas
recientes como ISO/IEC 29148, que ofrece mayor flexibilidad
y se integra eficazmente con otros estandares ISO, permitiendo
una gestion mas dinamica y colaborativa de los requisitos. Esto
abre la puerta a trabajos futuros que favorezcan un enfoque mas
holistico, adaptable y alineado con las practicas de desarrollo de
software actuales.

Finalmente, el uso practico de esta propuesta de procedimiento
formal de especificacion de requisitos para software con IA con
los estudiantes en un entorno real se percibié una utilidad de
3.8/5 categorizandose como alta.
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