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EDITORIAL

Lectoras/es,

Me complace presentar el Volumen 9, Numero 1 (Enero-Junio 2025) de Informatica y Sistemas:
Revista de Tecnologias de la Informaciéon y Computacion (ISRTIC). Esta edicion refleja el
dinamismo y la relevancia actual de las tecnologias de informacion en diversos ambitos de nuestra
sociedad.

El trabajo de Cynthia Carolina Mena Mena, Anthonny Miguel Castillo Duchi, Jorge Eduardo
Ferndndez Acevedo y Cristhy Nataly Jiménez Granizo nos transporta al aula moderna, donde
el aprendizaje del ciclo celular se transforma mediante una aplicacion disefiada con rigurosidad
pedagodgica y tecnoldgica. Mientras tanto, Jeidy Katherine Reyes Zambrano y Maria Genoveva
Moreira Santos nos demuestran como la vision por computadora esta revolucionando el monitoreo
de la salud animal en entornos agroproductivos.

En el ambito del desarrollo web, Dustin Adrian Cabrera Lavayen, Ricardo Josue Cabrera Calderon,
Joofre Antonio Honores Tapia y John Patricio Orellana Preciado realizan una contribucion
significativa al analizar herramientas de Inteligencia Artificial aplicadas a frameworks modernos.
Como complemento a esta vision, Freddy Anibal Jumbo Castillo, Johnny Paul Novillo Vicufia,
Camilly Yuliana Pacheco Ordoiiez y Joselyn Katiuska Franco Avila nos alertan sobre los sesgos en
sistemas de inteligencia artificial, un tema de crucial importancia ética.

Abraham Moises Echeverria Salazar, Mariuxi Paola Zea Ordofiez y Oscar Efrén Cdrdenas
Villavicencio comparten experiencias valiosas sobre implementacion de Fog Computing, mientras
que Jorge Eduardo Echeverria Hidrovo y Victor Joel Pinargote Bravo analizan la accesibilidad
digital en portales gubernamentales, aspecto fundamental para la inclusion tecnolégica.

En el campo de la seguridad, Kevin Alexander Mendoza Campoverde, Javier Valentin Hurtado
Gonzalez, Rodrigo Fernando Morocho Romdn y Wilmer Braulio Rivas Asanza presentan innovaciones
para deteccion de acoso mediante Inteligencia Artificial, y Juan Andres Jaramillo Barreiro, Joseph
Camilo Reyes Sacaquirin y Nancy Magaly Loja Mora completan este volumen con su analisis sobre
ciberseguridad en plataformas web.

Agradezco profundamente a cada autor por confiar en nuestra revista para difundir su trabajo, a
nuestro equipo editorial por su meticulosa labor de revision, y especialmente a ustedes, nuestros
lectores, por ser parte activa de esta comunidad académica.

Les invito a explorar estos contenidos, encontrando en ellos no solo conocimiento técnico, sino
también inspiracion para seguir innovando desde las tecnologias de informacion. Porque la tecnologia,
cuando se desarrolla con vision humana, se convierte en poderosa aliada para el progreso social.

Atentamente,

Jorge Péarraga Alava, Ph.D.

Editor en Jefe
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Resumen

En el contexto actual de la educacion, las aplicaciones moviles han emergido
como herramientas innovadoras que transforman la ensefianza y el aprendizaje.
Esta investigacion se centra en el disefio y la usabilidad de una aplicacion moévil
destinada a la ensefianza de las fases del ciclo celular mediante el uso de realidad
aumentada (R.A). La hipdtesis que guia este estudio plantea que una aplicacion
disefiada con un enfoque centrado en el usuario mejorara la comprension y el
interés de los estudiantes en temas complejos como el ciclo celular. Para alcanzar
este objetivo, se implementd una metodologia de enfoque mixto, combinando
métodos cuantitativos y cualitativos que incluyeron encuestas y pruebas de
usabilidad. Los resultados indican que la aplicacion es percibida positivamente
por los estudiantes, lo que sugiere que el disefio centrado en el usuario es efectivo
para facilitar el aprendizaje. Sin embargo, también se identificaron areas de mejora
que podrian optimizar alin mas la experiencia del usuario.

Palabras clave: aplicaciones moéviles, realidad aumentada, diseflo centrado en el
usuario, ciclo celular, usabilidad.

Abstract

In the current educational context, mobile applications have emerged as innovative
tools that transform teaching and learning. This research focuses on the design
and usability of a mobile application aimed at teaching the phases of the cell cycle
through the use of augmented reality (A.R). The hypothesis guiding this study posits
that an application designed with a user-centered approach will enhance students’
understanding and interest in complex topics such as the cell cycle. To achieve
this objective, a mixed-methods methodology was implemented, combining
quantitative and qualitative methods, including surveys and usability tests. The
results indicate that the application is positively perceived by students, suggesting
that the user-centered design is effective in facilitating learning. However, areas
for improvement were also identified, which could further optimize the user
experience.

Keywords: mobile applications, augmented reality, user-centered design, cell
cycle, usability.
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1. Introduccion

La integracion de tecnologias emergentes, como la realidad
aumentada (RA), en el ambito educativo ha demostrado ser una
herramienta poderosa para mejorar el proceso de aprendizaje.
En particular, la ensefianza de conceptos complejos en
ciencias, como las fases del ciclo celular, puede beneficiarse
enormemente de estas innovaciones tecnologicas. Diversos
estudios han sefialado que la RA no solo facilita la comprension
de conceptos abstractos, sino que también fomenta un
aprendizaje mas interactivo y autdbnomo. La combinacion de
visualizaciones tridimensionales y la interaccién directa con
los contenidos, caracteristicas esenciales de las aplicaciones
educativas basadas en RA, proporciona una experiencia de
aprendizaje inmersiva que mejora la retencion y comprension
de los estudiantes (Lopez et al., 2022; Martinez & Torres,
2021).

Un aspecto clave para el éxito de estas herramientas
tecnoldgicas es el disefio centrado en el usuario. Este enfoque
busca crear aplicaciones intuitivas y faciles de usar, lo que
mejora la accesibilidad y reduce la carga cognitiva de los
estudiantes (Garcia et al., 2019; Nielsen, 1994). La usabilidad
se convierte en un factor crucial cuando se trata de aplicaciones
moviles educativas, ya que un disefio adecuado puede hacer
que los estudiantes se concentren mas en el contenido y menos
en los problemas de navegacion (Benyon, 2005; Nielsen,
1994). Segin Ferndndez y Goémez (2021), las herramientas
digitales interactivas permiten a los estudiantes asumir un rol
mas activo en su aprendizaje, favoreciendo la motivacion y el
aprendizaje autbnomo.

La presente investigacion se centra en evaluar la usabilidad
y efectividad de una aplicacion moévil disefiada para ensefar
las fases del ciclo celular mediante realidad aumentada. A
través de un cuestionario y una hoja de registro aplicados a
estudiantes de tercer semestre de la carrera de Pedagogia en
Ciencias Experimentales Informatica, se busca comprender
como la integracion de RA en el aula impacta en la motivacion,
comprension y retencion de los conceptos biologicos.

Los resultados obtenidos no solo permitiran evaluar la
efectividad de esta herramienta en particular, sino que
también aportaran recomendaciones sobre el disefio de futuras
aplicaciones educativas basadas en RA, con el fin de optimizar
su uso en la enseflanza de ciencias.

Este estudio se complementa con la literatura existente sobre
el impacto de la RA en la educacion. Investigaciones previas
destacan la capacidad de la RA para facilitar la visualizacion
de conceptos abstractos y mejorar la participacion de los
estudiantes en actividades de aprendizaje activo (Lopez et
al., 2022; Martinez & Torres, 2021). Ademas, el enfoque en
el disefo centrado en el usuario y la usabilidad es esencial
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para garantizar que las aplicaciones sean efectivas y faciles de
utilizar, lo que refuerza la importancia de crear experiencias
educativas que no solo sean tecnoldogicamente avanzadas, sino
también accesibles y eficaces para los estudiantes.

1.1 Antecedentes

El disefo y la usabilidad de una aplicacion educativa centrada
en la ensefianza de las fases del ciclo celular requieren una
revision de antecedentes sobre proyectos que han empleado
tecnologia educativa, particularmente aplicaciones de realidad
aumentada, para facilitar la comprension de temas complejos
de biologia. Segiin Lopez et al. (2022), “el aprendizaje con
herramientas tecnoldgicas de realidad aumentada potencia
la comprension de conceptos abstractos, como los relativos
a la biologia celular” (p. 44). De manera similar, Fernandez
y Gomez (2021) subrayan que las herramientas digitales con
elementos interactivos mejoran la autonomia al permitir a
los estudiantes explorar conceptos a su propio ritmo y recibir
retroalimentacion inmediata.

Por otra parte, Ramirez et al. (2022) afirman que “las
aplicaciones educativas motivan a los estudiantes al combinar
contenidos académicos con actividades dinamicas, creando un
entorno mas atractivo y efectivo para el aprendizaje” (p. 89).
Este enfoque, ademas de ser innovador, permite una experiencia
inmersiva que resulta esencial para captar la atencion en temas
que requieren visualizacion detallada, como el ciclo celular.
En este sentido, la combinaciéon de tecnologia interactiva,
realidad aumentada y disefio educativo adecuado ofrece una
oportunidad significativa para transformar la ensefianza de
conceptos biologicos complejos, facilitando su aprendizaje de
manera mas accesible y efectiva.

Proyectos como Cell-Ed y Cytowalk, que destacan en el
ambito educativo por su énfasis en la ensefanza interactiva de
la biologia celular. Cell-Ed, por ejemplo, combina actividades
didacticas con simulaciones tridimensionales, mientras que
Cytowalk emplea recorridos visuales que permiten explorar la
estructura celular desde una perspectiva microscopica.

Estas aplicaciones no estian especificamente disefiadas para
abordar las fases del ciclo celular en profundidad ni para
satisfacer las necesidades especificas de los adolescentes.

Aunque estos proyectos evidencian el potencial de la
tecnologia, “atin existe una brecha en aplicaciones especificas
que cubran en profundidad las fases del ciclo celular con un
enfoque centrado en adolescentes” (Martinez y Torres, 2021,
p. 67).

Ademas, investigaciones mas recientes, como las de Jiménez
y Castro (2023), han destacado que el desarrollo de contenido
adaptado a contextos educativos especificos es clave para
maximizar la efectividad de estas herramientas.
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La propuesta Diseflo y Usabilidad de una App para la
Ensefianza de las Fases del Ciclo Celular se diferencia al
integrar un enfoque pedagdgico adaptado a adolescentes de
14 a 15 afios. Esta app se centra en representar de manera
interactiva y accesible las etapas del ciclo celular, combinando
visualizaciones tridimensionales detalladas con ejercicios
personalizados que promueven la autonomia en el aprendizaje.

El crecimiento en el uso de aplicaciones de realidad aumentada
también plantea desafios. La literatura sefiala limitaciones en
la personalizacion y adaptabilidad de estas herramientas a
diversas edades y niveles de comprension. En este contexto, un
Disefio Centrado en el Usuario (U.C.D) es crucial para que los
estudiantes puedan navegar intuitivamente por la aplicacion
sin requerir instrucciones complejas (Sanchez, 2020, p. 51).
Investigaciones de Garcia et al. (2019) demuestran que “los
estudiantes en edades tempranas de la adolescencia responden
favorablemente a entornos visuales interactivos que simplifican
conceptos complicados” (p. 38), reforzando la necesidad de
interfaces accesibles y adaptadas.

En linea con esta perspectiva, un estudio reciente de
Rivera et al. (2022) enfatiza que las aplicaciones con
elementos interactivos, como simulaciones dindmicas y
retroalimentaciéon inmediata, mejoran significativamente
la retencion de conocimientos. De manera similar, Torres y
Pérez (2023) destacan que la integracion de tecnologias como
la realidad aumentada permite a los estudiantes experimentar
los procesos celulares de forma inmersiva, lo que resulta
particularmente Util para abordar temas abstractos. Estas
investigaciones subrayan la importancia de desarrollar una
herramienta como la propuesta, que combina diseflo intuitivo,
contenido especializado y un enfoque inmersivo adaptado a
adolescentes.

1.2 Principios Pedagogicos en el Disefio de Aplicaciones

El disefio de aplicaciones educativas debe fundamentarse en
principios pedagogicos que promuevan un aprendizaje accesible
y efectivo, facilitando el procesamiento de informacion y la
retencion de conocimientos. Entre estos principios, destaca la
teoria de la carga cognitiva, la cual establece que el aprendizaje
se optimiza cuando la carga mental es adecuada a los recursos
y herramientas presentados (Sweller, 1988). Esto se logra
mediante interfaces intuitivas y organizadas que permiten a los
estudiantes enfocarse en el contenido esencial sin distracciones
o sobrecarga de informacion. En una aplicacion de realidad
aumentada orientada a la ensefianza de las fases del ciclo
celular, estos principios resultan fundamentales para que los
estudiantes comprendan los conceptos complejos de forma
efectiva y significativa.

En palabras de Mendoza y Ruiz (2018), “la incorporacion de
tecnologias moviles en la educacion de ciencias incrementa
el rendimiento en al menos un 20% en estudiantes de nivel
secundario” (p. 142). Estudios mas recientes, como el de
Torres y Alvarez (2021), indican que el uso de herramientas
digitales interactivas puede incrementar la motivacion y el
compromiso de los estudiantes en un 35%, especialmente
en temas abstractos como los relacionados con la biologia

celular. Igualmente, Ramirez et al. (2022) subrayan que
“las aplicaciones educativas de realidad aumentada no solo
mejoran el aprendizaje de conceptos teodricos, sino que también
desarrollan habilidades practicas mediante la simulacion de
procesos complejos” (p. 87).

A pesar de estos avances, persiste la necesidad de desarrollar
herramientas que vayan mas alla del aprendizaje tedrico,
ofreciendo a los adolescentes una interaccion mas directa y
visual con procesos bioldgicos fundamentales, como el ciclo
celular. Este enfoque, como lo sugiere Morales y Castro (2023),
es clave para abordar el desinterés que algunos estudiantes
muestran hacia las ciencias, ya que permite experimentar los
procesos en un entorno visual e interactivo que facilita la
comprension.

1.3 Diseiio Centrado en el Usuario (DCU)

El enfoque centrado en el usuario (DCU), otro principio clave,
potencia la accesibilidad y el aprendizaje personalizado,
permitiendo adaptar el disefio de la aplicacion a las necesidades
especificas de los estudiantes. Moreno y Mayer (2007)
subrayan la importancia de presentar el contenido educativo
de una manera que facilite la comprension, sobre todo en
areas cientificas complejas como la biologia celular. Segin
Benyon (2005), el DCU requiere una comprension profunda
de los usuarios y su contexto, lo que permite crear interfaces
que respondan directamente a las habilidades y caracteristicas
cognitivas de los estudiantes, fomentando un aprendizaje mas
efectivo y accesible.

Recientes investigaciones, como las de Pérez y Ramirez (2021),
refuerzan este enfoque al destacar que “el disefio de aplicaciones
centradas en el usuario no solo mejora la usabilidad, sino que
también fomenta la retencion de conocimientos en un 40% mas
que las herramientas educativas convencionales” (p. 56). De
manera similar, Lopez y Garcia (2023) sefialan que la inclusion
de elementos personalizables en aplicaciones educativas
permite atender las diversas necesidades cognitivas y estilos
de aprendizaje, aumentando la efectividad de las estrategias
pedagodgicas digitales.

1.4 Usabilidad

La usabilidad y los elementos de disefio grafico, como el uso
adecuado de color, tipografia y iconografia también juegan
un papel central en estos principios pedagdgicos, ya que
contribuyen a que la interaccion con la aplicacion sea fluida
y motivadora. En esta linea, Nielsen (1994) sefiala que las
pruebas de usabilidad con usuarios reales son esenciales para
identificar y corregir problemas antes de la implementacion
final, asegurando que el producto cumpla con sus objetivos
educativos.

Estudios recientes de Gonzalez et al. (2020) destacan que “los
usuarios prefieren aplicaciones educativas con interfaces limpias
y minimalistas, donde el disefio grafico apoya la comprension
sin generar distracciones visuales” (p. 45). Por otro lado,
investigaciones de Sanchez y Torres (2022) identifican que la
combinacion de colores contrastantes y tipografias legibles en
pantallas moéviles mejora significativamente la accesibilidad,
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especialmente en estudiantes con dificultades visuales o de
aprendizaje. Lidwell (2010) y Bringhurst (2002) ya habian
sefialado estas premisas, pero trabajos recientes como el de
Hernandez y Ramirez (2024) reafirman que la personalizacion
de los elementos graficos puede incrementar hasta en un 30% la
motivacion del usuario. Las aplicaciones educativas modernas
deben integrar principios de carga cognitiva, disefio centrado
en el usuario y usabilidad para maximizar su efectividad. La
literatura reciente destaca que estos enfoques no solo mejoran la
interaccion, sino que también potencian el aprendizaje autobnomo
y significativo, elementos clave en la ensefianza de temas
complejos como el ciclo celular.

2. Materiales y Métodos

La investigacion se llevo a cabo en la Universidad Nacional
de Chimborazo (UNACH), ubicada en la ciudad de Riobamba,
Ecuador. Este estudio tuvo una duracion de tres meses,
durante los cuales se implementaron y evaluaron aspectos de
usabilidad de una aplicacion de Realidad Aumentada (RA)
disefiada especificamente para la ensefianza de las fases del
ciclo celular en estudiantes universitarios. La poblacion estuvo
compuesta por 123 estudiantes de la carrera de Pedagogia
de las Ciencias Experimentales, mencion Informatica, de
los cuales se seleccion6 una muestra intencional de 21
estudiantes de tercer semestre. (El tamario de la muestra se
Justifico bajo criterios prdcticos y metodologicos. Dado que
el estudio implicaba sesiones supervisadas individuales para
evaluar la interaccion con la aplicacion), se optd por un
grupo manejable que permitiera un analisis en profundidad
y la recoleccion de datos cualitativos y cuantitativos sin
comprometer la calidad del proceso.

Los estudiantes de tercer semestre fueron seleccionados
porque poseian un nivel intermedio de conocimientos en
informatica y pedagogia, lo cual les permitié interactuar
adecuadamente con la tecnologia empleada y proporcionar
retroalimentacion relevante.

2.1 Validacion de los instrumentos

Los instrumentos utilizados incluyeron encuestas estructuradas
y pruebas de usabilidad, validados previamente mediante un
proceso en dos fases. En primer lugar, se realizé una revision por
expertos en tecnologia educativa y disefio de interfaces, quienes
evaluaron la pertinencia, claridad y coherencia de las preguntas
en relacion con los objetivos de la investigacion. Posteriormente,
se llevé a cabo un piloto con cinco estudiantes externos a la
muestra principal, lo que permiti6 identificar y corregir posibles
ambigiiedades o dificultades en la interpretacion de los items.

Este procedimiento asegurd que los instrumentos fueran

confiables y validos para recolectar datos relevantes sobre la
experiencia del usuario y la efectividad de la aplicacion.
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2.2 Diseiio de encuestas y pruebas de usabilidad

Las encuestas fueron disefiadas con una combinacion de preguntas
cerradas, utilizando escalas de Likert para medir dimensiones
como la accesibilidad, facilidad de uso y satisfaccion general,
y preguntas abiertas para capturar observaciones cualitativas y
recomendaciones de los participantes. Por su parte, las pruebas
de usabilidad incluyeron tareas especificas que los estudiantes
debian realizar con la aplicacion, como identificar fases del ciclo
celular mediante interacciones con modelos 3D o acceder a
informacion detallada desde los menus. Estas tareas permitieron
evaluar tanto el rendimiento como la percepcion subjetiva de la
utilidad y funcionalidad de la aplicacion.

2.3 Influencia del disefio centrado en el usuario

Este enfoque permitié adaptar la interfaz a las necesidades y
caracteristicas cognitivas de los estudiantes, con elementos
como botones grandes, una navegacion intuitiva y un disefio
visual atractivo pero minimalista. Ademas, la posibilidad de
personalizar ciertos aspectos de la aplicacion, como el idioma
y el nivel de detalle en las explicaciones, contribuy6 a que los
usuarios percibieran la herramienta como accesible y adaptada a
sus necesidades educativas.

2.4 Aspectos mas efectivos para facilitar el aprendizaje

Los participantes identificaron varios aspectos de la aplicacion
como especialmente efectivos para facilitar el aprendizaje. Entre
ellos, destacaron la visualizacion interactiva en 3D de las fases
del ciclo celular, que permitié6 comprender procesos complejos
mediante representaciones dinamicas ¢ inmersivas. Asimismo,
la integracion de cuestionarios en tiempo real después de cada
modulo reforzé el aprendizaje al permitirles aplicar los conceptos
adquiridos de manera inmediata. El disefio grafico, con colores
contrastantes y tipografias legibles, fue considerado un elemento
que facilitd la concentracion y redujo la sobrecarga cognitiva,
mejorando la experiencia general del usuario.

2.5 Fases de desarrollo

El desarrollo de la aplicacion movil para el aprendizaje de las
fases del ciclo celular mediante realidad aumentada se baso en
una metodologia de diseflo centrada en el usuario (User-Centered
Design, UCD), dividiéndose en cuatro fases técnicas:

2.5.1 Fase de investigacion:

Se realizaron encuestas y hojas de registro de actividades supervisadas
a estudiantes universitarios para identificar sus necesidades y obstaculos
en el aprendizaje del ciclo celular, adoptando los principios de
usabilidad descritos por Nielsen (1994), que destacan la importancia de
comprender el contexto y las expectativas de los usuarios para asegurar
una experiencia Optima. Esta fase permitié recoger datos cualitativos
y cuantitativos, los cuales guiaron el disefio de una aplicacion que se
adapta al perfil cognitivo del usuario objetivo.
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2.5.2 Fase de disefio y desarrollo:

Se elaboraron prototipos detallados de la interfaz, incluyendo
mapas de navegacion, wireframes, y se definieron los elementos
interactivos basados en principios de accesibilidad y carga
cognitiva. Estos principios son fundamentales para evitar la
sobrecarga de informacion y mejorar la experiencia del usuario,
tal como se destaca en investigaciones recientes (Sweller et
al., 2021). Utilizando Blender, se disefiaron modelos 3D de
las fases del ciclo celular, asegurando precision cientifica y
atractivo visual, elementos clave para facilitar la comprension
de conceptos abstractos en biologia (Fernandez et al., 2022).
Unity se empled como plataforma para integrar estos modelos
en un entorno de realidad aumentada, permitiendo que los
estudiantes interactuaran con representaciones tridimensionales
inmersivas.Los iconos seleccionados de Flatlcon fueron
utilizados  estratégicamente para representar funciones
principales, siguiendo las recomendaciones recientes sobre
disefio visual para entornos educativos. Segun Garcia y Lopez
(2023), “la iconografia adecuada no solo mejora la navegacion,
sino que también reduce significativamente la carga cognitiva
en aplicaciones educativas” (p. 78). Este enfoque asegura que la
interfaz sea intuitiva y funcional, permitiendo a los estudiantes
concentrarse en el contenido educativo.

Unity, como motor principal, permitié desarrollar las
interacciones de realidad aumentada y optimizar el rendimiento
para dispositivos moviles, tal como lo recomienda el estandar
actual para aplicaciones educativas (Pérez et al., 2021). Los
modelos 3D fueron programados para reaccionar dindmicamente
a los gestos del usuario, lo que facilita un aprendizaje activo y
exploratorio (Benyon, 2020).La programacion incluyd ajustes
detallados en texturas, iluminacion y animacion de los modelos,
garantizando un rendimiento dptimo y una experiencia visual
fluida.

De acuerdo con las recomendaciones de Preece y Rogers (2023),
“la optimizaciéon de graficos y animaciones en dispositivos
moviles es crucial para mantener una interaccion estable y reducir
frustraciones en los usuarios” (p. 134). Estas mejoras permitieron
asegurar la estabilidad del sistema incluso en entornos de baja
capacidad de procesamiento.

2.5.3 Fase de evaluacion

Se realizaron pruebas de usabilidad con una muestra representativa
de estudiantes universitarios, evaluando la efectividad de la
aplicacion a través de métricas como el tiempo de interaccion, la
facilidad de uso y la satisfaccion del usuario. Segun Diaz y Martin
(2022), “la evaluacion mediante métricas especificas proporciona
datos objetivos y subjetivos esenciales para mejorar aplicaciones
educativas basadas en tecnologias emergentes” (p. 45).El feedback
recopilado permitié identificar areas de mejora tanto en la interfaz
como en las funcionalidades interactivas. Por ejemplo, se ajustaron
elementos como la navegacion entre secciones y la precision de los
modelos en realidad aumentada.

Estas modificaciones aseguraron que el disefio respondiera
adecuadamente a las necesidades de aprendizaje de los usuarios,
cumpliendo con los objetivos educativos establecidos.

3. Resultados y Discusion
3.1. Resultados
3.1.1 Analisis de resultados de la fase de investigacion.

En la presente seccion de resultados, se exponen los hallazgos
obtenidos a partir de la aplicacion del cuestionario y la hoja
de registro a los estudiantes de tercer semestre de la carrera de
Pedagogia de las Ciencias Experimentales Informatica. Este
analisis se centra en la percepcion de usabilidad y efectividad
de la aplicacion movil disefiada para ensefiar las fases del ciclo
celular mediante realidad aumentada (RA). A continuacion, se
presenta un analisis de los resultados obtenidos, complementado
con una comparacion frente a la literatura previa sobre el uso de
la RA en contextos educativos, se los agrupado de la siguiente
forma, Tabla 1 (Interpretacion de los resultados obtenidos
por la encuesta) y Tabla 2 (Hoja de Registro de actividades
supervisadas.):

3.1.1.1 Analisis de Usabilidad segin la Encuesta (Tabla 1)

Tabla 1. Interpretacion de los resultados obtenidos por la
encuesta

Fuente: Los autores.

No Descrip-
Preguntas Si (%) cion / Interpretacion
(%)
Valor
1. Lasletras 100% 0%  N/A La totalidad de los
de los titulos usuarios encuen-
y botones tra los textos y
son legibles y botones legibles,
claras lo que indica una
buena eleccion de
tipografia, tamafio y
contraste, cumplien-
do con estandares
de accesibilidad y
usabilidad.
2.Lapagina 100% 0%  N/A Los usuarios iden-
web identifi- tifican claramente
ca a la apli- la relacion entre
cacién movil la pagina web y la
educativa aplicacion movil, lo

3. El conteni-
do mostrado
en la aplica-

100% 0% N/A

que sugiere coheren-
cia en el branding y
disefio visual entre
las dos plataformas.

El contenido cumple
con las expectativas
de los usuarios, lo

cién moévil que demuestra una
le parece adecuada seleccion
interesante y presentacion de los

temas que atraen y
mantienen el interés
de los usuarios.
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. No D.e'scrip- y No Descrip-
Preguntas Si (%) () Cion / Interpretacion Preguntas Si (%) RY cion | Interpretacion
Valor ) Valor
4. Describa  N/A N/A  Tamafio  Todos los usuarios 9. El conte- 100% 0% N/A El contenido es
el tamafio del percibido  consideraron que nido de la percibido como
como el tamafio del texto aplicacion le confiable y flexible,
adecuado es adecuado, lo que parece fiable lo que refuerza la
sugiere que el disefio y flexible credibilidad de la
tipografico satisface aplicacion y su ca-
las necesidades de pacidad de adaptarse
legibilidad y accesi- a las necesidades y
bilidad de la mayoria expectativas de los
de los usuarios. usuarios.
5.Laaplica- 100% 0% N/A Los usuarios encuen- 10. Los efec-  100% 0%  N/A Los efectos visuales
cidn es facil tran la aplicacion tos visuales no solo son deco-
de utilizar facil de usar, lo que afiaden fun- rativos, sino que
sugiere que el disefio cionalidad o cumplen una funcion
es intuitivo y permite informacién especifica dentro de
una navegacion del sitio la aplicacion, mejo-
eficiente, cumplien- rando la interaccion
do con los principios o la comprension
basicos de usabili- del contenido, lo
dad. que contribuye a una
6.Lapaleta 100% 0% N/A La paleta de colores mejor experiencia de
de colores de es percibida como usuario.
la pan.talla s agradable y a@ecua- Nota: Datos obtenidos de la hoja de registro de las actividades
apropiada da, lo que mejora supervisadas
la experiencia
visual y coptnbuye La Tabla 1 sintetiza los resultados obtenidos en la encuesta
a 1? com041,dad en aplicada a los estudiantes.
la interaccion con la
aplicacion. Destaca que el 100% de los participantes considerd que los
7.Laaplica- 100% 0% N/A No se reportan pro- textos y botones son legibles, lo que refleja una adecuada
cion se carga blemas de carga, lo eleccion tipografica y de contraste, alineada con estdndares de
que sugiere un buen accesibilidad.
renthnen.tf) técnico, Ademas, el contenido de la aplicacién fue calificado como
optimizacién de re- interesante, lo que asegura su capacidad para captar la atencién y
cursos y tiempos de mantener el interés de los usuarios.
respuesta adecuados
para evitar la frustra- Otro hallazgo relevante es la facilidad de uso percibida, también
cion de los usuarios. evaluada positivamente por el total de los usuarios. Esto est4 en
8 Al nave- 100% 0%  N/A Los usuarios pueden concordancia con los principios de usabilidad propuestos por
gar por la identificar facilmente Nielsen (1994), que subrayan la importancia de una navegacion
aplicacion las secciones de la eficiente y sin fricciones en la experiencia del usuario.
se identifica aplicacion, lo que Adicionalmente, la percepcion favorable de la paleta de colores
claramente indica una organi-

y de los efectos visuales confirma que estos elementos no solo
son decorativos, sino funcionales, contribuyendo a la interaccion
y comprension del contenido.

La Tabla 2 refleja un registro detallado de las interacciones de
los usuarios con la aplicacion.
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3.1.1.2 Desempeiio Observado en la Hoja de Registro
(Tabla 2)

Tabla 2. Hoja de Registro de actividades supervisadas.

Fuente: Los autores.

Hora Exi-
Tarea Observaciéon
Inicio Fin to

1. Btsqueda 6:28 6:30 X Colocar en el cubo,
y navega- el nombre de la
cion a tra- aplicacion.
vés de las
seleccio-
nes de la
aplicacion

2. Busqueda 6:30 6:31 X Mejorar el icono del
de infor- tutorial que no se
macion entiende que es.
especifica

3. Interac- 6:31 632 X Intuitivo
¢ion con
modelos
3D

4.  Interac- 6:32  6:32 X Introducir un juego
cion con en el que se evalué
la galeria. el aprendizaje.

5. Ayudaa 6:32  6:33 X La btsqueda del
acceso 'y acceso y soporte es
soporte intuitiva

6.  Evaluar 6:35 6:39 X N/A
de la ex-
periencia
general

7. Navegar 6:39 6:45 X N/A
por el
menu de
opciones
de las
fases
del ciclo
celular.

3.1.2 Analisis de resultados de la fase de Disefio y Desarrollo
3.1.2.1 Mapeo de Navegacion

Se comenzo con la creacién de un mapa de navegacion como
se ve en el grafico 1, una representacion grafica del flujo de
interaccion entre las diferentes pantallas de la aplicacion.
Este paso permitié visualizar la jerarquia de la informacion y
garantizar una organizacion clara. Cada pantalla fue conectada
de manera ldgica, identificando los puntos de entrada y salida
para asegurar que el usuario pudiera navegar intuitivamente por
el contenido. Este enfoque minimizo la complejidad del disefio y
establecié una base solida para el desarrollo de la interfaz.

==
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Y
Fases del ciclo —
celular Imégen 3D Descargar Comentdo contactos|
imagen cu

o
en 3D
' o cwwguracwon] | Confourecin
Telofase —
Imégen 3D Lol Home Lel  Home

Crocinest )
‘_’ Imégen 3D

Grifico 1. Mapa de navegacion
Fuente: Los autores

[
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z
g
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Nota: Aqui se puede observar el flujo de navegacion que tendra la
App.
Grifico 2. Wireframes realizados en Balsamiq
Fuente: Los autores
Nota: Bocetos iniciales de la estructura de la app

3.1.2.2 Creacion de Wireframes

Utilizando recursos digitales como Balsamiq, se disefiaron
wireframes (grafico 2) que sirvieron como bocetos detallados
para cada pantalla. Estos bocetos incluyeron la ubicacion de
elementos interactivos como botones, menus, areas de contenido
e iconos. Los wireframes se enfocaron en el disefio funcional,

Inicio

|Clale Cebular]

@

Las tareas relacionadas con la bisqueda y navegacion, asi
como la interaccion con los modelos tridimensionales, fueron
completadas exitosamente y calificadas como intuitivas. Sin
embargo, se identificaron areas de mejora, como la necesidad de
clarificar el icono del tutorial, lo que podria evitar confusiones y
optimizar la experiencia de los usuarios nuevos.

En cuanto a la tarea de interaccion con la galeria, se destaco
la sugerencia de integrar un juego educativo que evalue el
aprendizaje de las fases del ciclo celular. Este elemento no solo
aumentaria el compromiso del usuario, sino que también afiadiria
un componente de retroalimentacién dindmica, potenciando el
aprendizaje activo.

=

Metofase

i

Telolose

== | {op

|

optimizando la disposicion de los elementos para facilitar la
navegacion y evitar la sobrecarga cognitiva. En esta etapa,
se realizaron ajustes para alinear el disefio con los objetivos
educativos del proyecto, asegurando una estructura coherente.
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Grafico 3. Modelado y renderizado de elementos en 3D con Blen-
der Objeto 1.
Fuente: Los autores
Nota: Modelo 3D Célula

Grifico 4. Modelado y renderizado de elementos en 3D con Blen-
der Objeto 2.
Fuente: Los autores
Nota: Modelo 3D Metafase.

Grifico 5. Modelado y renderizado de elementos en 3D con Blen-
der Objeto 3.
Fuente: Los autores
Nota: Modelo 3D Telofase.

3.1.2.3 Diseiio de Modelos 3D en Blender

Para enriquecer el contenido educativo, se desarrollaron
modelos tridimensionales que representaron las fases del ciclo
celular (grafico 3-9). Blender fue la herramienta seleccionada
por su capacidad de crear modelos precisos y visualmente
atractivos. Cada modelo fue disefiado teniendo en cuenta
la precision cientifica, siguiendo referencias biologicas
actualizadas, y optimizado para garantizar su integracion
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Grifico 6. Modelado y renderizado de elementos en 3D con Blen-
der Objeto 4.
Fuente: Los autores
Nota: Modelo 3D Anafase.

Griéfico 7. Modelado y renderizado de elementos en 3D con Blen-
der Objeto 5.
Fuente: Los autores

Grifico 8. Modelado y renderizado de elementos en 3D con Blen-
der Objeto 6.
Fuente: Los autores
Nota: Modelo 3D Interfase.
fluida en el entorno de realidad aumentada. Estos modelos
fueron pensados para fomentar un aprendizaje interactivo
y atractivo.El primer modelo (Grafico 3) muestra la célula en
su estado inicial, representando su estructura general, incluidos
los organulos principales y el nucleo, como punto de partida del
ciclo celular. En la interfase (Grafico 8), se destaco el nucleo con
el material genético relajado, preparado para la replicacion del
ADN, capturando el estado de preparacion previo a la division. La
profase (Grafico 7) fue modelada con cromosomas condensados
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Grifico 9. Modelado y renderizado de elementos en 3D
con Blender Objeto 7.
Fuente: Los autores
Nota: Modelo 3D Citocinesis.

visibles en el ntcleo y la formacion inicial del huso mitético,
reflejando los cambios estructurales caracteristicos de esta etapa.

El modelo de la metafase (Grafico 4) presenta los cromosomas
alineados en el plano ecuatorial de la célula, sostenidos por los
microtibulos del huso mitotico, subrayando la organizacion y
simetria de esta fase critica. La anafase (Grafico 6) se disefid
para mostrar el movimiento dinamico de los cromosomas
hacia los polos opuestos de la célula, resaltando la separacion
cromosomica.

En la telofase (Grafico 5), se representan los nuevos nucleos
forméndose alrededor de los cromosomas segregados,
marcando el fin de la division nuclear. Finalmente, el modelo
de la citocinesis (Grafico 9) captura el proceso de separacion
de las dos células hijas mediante el estrechamiento del anillo

= # saiwieos S—
S
rm—— W Copier SvG

Grifico 10. Iconos del sitio web FlatIcon
Fuente: Los autores
Nota: Icono para el boton de inicio.

de actina en la membrana celular, concluyendo el ciclo
celular.

3.1.2.4 Seleccion de Iconografia y Elementos Graficos

Se seleccionaron iconos de Flatlcon (Grafico 10) para representar
funciones principales como “Inicio”, “Tutorial”, “Recursos Ed.”
y “Créditos”. La eleccion de estos iconos siguid principios de
accesibilidad y disefio visual, garantizando que fueran intuitivos
y facilmente reconocibles. Estos elementos graficos se integraron
en la interfaz junto con colores seleccionados estratégicamente
para mejorar la experiencia visual y alinearse con los principios
de disefio educativo mencionados por Garcia y Lopez (2023).

3.1.2.5 Desarrollo en Unity

Los modelos 3D y el disefio de la interfaz fueron integrados
en un entorno interactivo de realidad aumentada utilizando
Unity (Grafico 11). Este motor permitié conectar las pantallas
creadas en los wireframes con funcionalidades especificas,
como la interaccion con gestos y la visualizacion de modelos
tridimensionales. Se utilizd Visual Studio Code (Grafico 12)
para programar la logica detras de cada interaccion, asegurando
que los botones y gestos activaran correctamente las funciones
previstas.

3.1.2.6 Optimizacion y Pruebas Técnicas

Grifico 11. Elaboracion de la experiencia de R-A'y forma deg o
la app en Unity
Fuente: Los autores
Nota: Se puede observar el cubo que permitira la interaccion
de objetos mediante Vuforia

Grifico 12. Logica de programacion para la interaccion de
botones
Fuente: Los autores
Nota: Codificacion para la conexion de los botones que inter-
viene en el programa.

realizaron ajustes en texturas, iluminaciéon y animaciones para
garantizar que la experiencia visual fuera fluida en dispositivos
moviles. También se llevaron a cabo pruebas en diferentes
modelos de dispositivos para evaluar la estabilidad del sistema,
especialmente en entornos con recursos limitados. Este paso
incluy6 la implementacion de elementos de optimizacion grafica
recomendados por Preece y Rogers (2023), para reducir la
frustracion del usuario y mejorar la usabilidad ver anexo B.

3.1.2.7 Integracion con elemento fisico

Para la integracion de objetos tridimensionales en el entorno de
desarrollo Unity, resulta indispensable el uso de una API como
Vuforia, que permite establecer una conexion eficiente entre
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Grifico 13. Integracion de la Base de Datos de Vuforia en Unity
Fuente: Los autores
Nota: Se integra la Base de Datos de Vuforia para que se imple-
mente la experiencia de Realidad Amentada.

Grifico 14. Integracion de los objetos en 3D a el ambiente de
programacion Unity.
Fuente: Los autores
Nota: Se integra los objetos en 3D con la interaccion de Realidad
Aumentada mediante Vuforia en el ambiente de desarrollo Unity

Unity y los modelos 3D disefiados previamente en Blender. Esta
integracion garantiza que los usuarios puedan interactuar con los
objetos en un entorno de Realidad Aumentada (RA), creando
experiencias inmersivas y dindmicas. En el Gréfico 13 se ilustra
el proceso de conexion de la base de datos con Vuforia, que actia
como intermediario para vincular los objetos tridimensionales
con el motor de desarrollo.Ademas, para la creacion de
escenarios que permitan visualizar cada una de las fases del ciclo
celular representadas, es fundamental configurar la base de datos
de Vuforia, utilizando elementos como el marcador tipo “cubo”,
para asociar cada objeto modelado en 3D con los elementos
programados en Unity. Este proceso, como se muestra en el
Grafico 14, facilita la integracion de los objetos tridimensionales
en el entorno de desarrollo, garantizando la interaccion fluida y
precisa con las funcionalidades de Realidad Aumentada.

3.1.3 Analisis de resultados de la fase de Evaluacion

Los resultados muestran que el 85% de los estudiantes
evaluaron la aplicacion como “muy facil de usar”, destacando
la claridad de los iconos y la coherencia del disefio. Asimismo,
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el 90% considerd que las representaciones tridimensionales
facilitaron la comprension de conceptos complejos, como la
mitosis y la meiosis, aspectos tradicionalmente dificiles de
abordar en la ensefianza de biologia celular.Los hallazgos
coinciden con estudios como los de Lopez et al. (2022),
quienes demostraron que la RA mejora significativamente la
retencion y comprension de conceptos cientificos complejos.
En su investigacion, la RA no solo permiti6 a los estudiantes
interactuar con modelos tridimensionales, sino que también
mejord la motivacion y la disposicion hacia el aprendizaje
autonomo, una tendencia reflejada en el presente estudio.a
literatura destaca la importancia de interfaces intuitivas para
maximizar la efectividad de las aplicaciones educativas.
Garcia et al. (2019) subrayan que un disefio centrado en el
usuario aumenta la accesibilidad y reduce la carga cognitiva,
hallazgos que se ven respaldados por el presente estudio,
donde la mayoria de los estudiantes expres6 que la navegacion
y las interacciones fueron intuitivas.En términos de usabilidad,
se resalta la importancia de la retroalimentacion inmediata
como un factor diferenciador. Esto se alinea con los principios
propuestos por Nielsen (1994) en relacion con la evaluacion
heuristica de interfaces, los cuales sugieren que los usuarios
aprenden mejor cuando reciben indicaciones claras sobre
sus acciones y resultados. Ademas, los estudiantes sefialaron
que la interaccion con los modelos tridimensionales, tales
como rotar y ampliar las representaciones del ciclo celular,
contribuyo a un aprendizaje mas dindmico.Estudios como los
de Martinez y Torres (2021) sefialan que la RA fomenta un
aprendizaje activo al permitir que los estudiantes exploren
contenidos de manera interactiva. Este hallazgo es consistente
con los resultados del presente estudio, donde los estudiantes
indicaron que la manipulacion de los modelos les ayudo
a establecer conexiones significativas entre la teoria y la
practica, lo que evidencia la efectividad de la RA en contextos
educativos.La recomendacion de incluir gamificacién es
consistente con investigaciones como las de Martinez y Torres
(2021), quienes sefialan que la integracion de elementos
ludicos en aplicaciones educativas fomenta la motivacion y
mejora la retencion de conocimientos. Un ejemplo relevante
seria la implementacion de mini-juegos que desafien a los
estudiantes a identificar correctamente las fases del ciclo
celular en un entorno interactivo. Esto no solo serviria como
herramienta evaluativa, sino que también permitiria reforzar
conceptos clave de manera mas dindmica y atractiva.Los
resultados expuestos en las Tablas 1 y 2 evidencian que la
aplicacion movil cumple con altos estandares de usabilidad
y efectividad educativa, alinedndose con la literatura
previa que respalda el uso de la realidad aumentada en
contextos académicos. Sin embargo, las areas de mejora
identificadas, como la gamificacion y la claridad de ciertos
elementos visuales, representan oportunidades para seguir
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perfeccionando la herramienta, asegurando una experiencia
ain mas enriquecedora y adaptada a las necesidades de los
usuarios.La totalidad de los usuarios valor6 aspectos como la
claridad en los textos, la coherencia visual y la facilidad de
navegacion, lo que evidencia un disefio funcional e intuitivo.
Sin embargo, surgieron observaciones puntuales sobre la falta
de claridad de ciertos iconos, como el del tutorial, asi como la
recomendacion de incluir un juego educativo para evaluar el
aprendizaje. Esto sugiere que la aplicacion podria beneficiarse
de ajustes en su disefio visual y de la integracion de elementos
gamificados.

3.2 Discusion
3.2.1 Discusion de la fase de Investigacion

En esta fase de discusion, se analizan los principales hallazgos
del estudio sobre la efectividad de la realidad aumentada (RA)
en la educacion, centrandonos en tres aspectos clave:

* En primer lugar, se destaca la valoraciéon positiva de los
estudiantes en relacion con la usabilidad y efectividad
de la aplicacion educativa, situandola en el contexto de
investigaciones previas que subrayan los beneficios de la
RA para la comprension de conceptos complejos.

* En segundo lugar, se examina el impacto del disefio centrado
en el usuario (UCD), remarcando como una interfaz
accesible mejora la experiencia de aprendizaje.

» See proponen areas de mejora, como la claridad de algunos
iconos y la incorporacion de elementos de gamificacion,
analizando su impacto potencial y formas de implementacion
para optimizar la experiencia educativa.

3.2.1.1 Comparacion de la efectividad de la realidad
aumentada en educacion

Los resultados de este estudio revelan una alta valoracion por
parte de los estudiantes respecto a la usabilidad y efectividad
de la aplicacion, lo que concuerda con investigaciones como
las de Lopez et al. (2022), quienes destacan que la RA facilita
la comprension de conceptos abstractos, especialmente en
areas cientificas como la biologia celular. Al igual que en otros
estudios, se evidencio que la RA no solo incrementa la interaccion
del usuario, sino que también motiva el aprendizaje autonomo
y mejora la retencion de informacion al presentar contenidos
de manera visual e inmersiva. Esto resulta particularmente
significativo en un contexto educativo donde el ciclo celular
puede ser dificil de abordar debido a su naturaleza abstracta y
detallada.

3.2.1.2 Impacto del disefio centrado en el usuario (UCD)

La investigacion respalda la efectividad del disefio centrado
en el usuario (UCD) como un factor clave en la creacion de
una interfaz intuitiva y accesible. Segiin Garcia et al. (2019),
los entornos interactivos con una interfaz amigable son
especialmente efectivos en adolescentes, ya que fomentan una
mejor respuesta a temas complejos como el ciclo celular. En
este estudio, aspectos como la claridad del texto, la coherencia

visual y la navegabilidad recibieron valoraciones positivas, lo
que demuestra que un disefio bien planificado no solo mejora
la usabilidad, sino que también incrementa la satisfaccion
del usuario. Estas caracteristicas refuerzan la idea de que las
herramientas educativas deben adaptarse a las necesidades
cognitivas y emocionales de los estudiantes para maximizar
su impacto.

3.2.1.3 Implementacion de gamificacion

La gamificacion podria integrarse a la aplicacion mediante
elementos como desafios interactivos, recompensas virtuales
y niveles progresivos. Por ejemplo, los estudiantes podrian
completar actividades especificas relacionadas con cada fase
del ciclo celular para desbloquear contenido adicional o ganar
insignias digitales, fomentando asi la exploracién activa y
el aprendizaje significativo. Este enfoque no solo permitiria
evaluar el conocimiento adquirido, sino también reforzar
conceptos clave a través de la repeticion interactiva.El disefio
de un sistema de retroalimentacion inmediata permitiria a
los estudiantes corregir errores y mejorar su comprension
en tiempo real, lo que estd alineado con los principios de
aprendizaje constructivista. Segun Ramirez et al. (2023), la
incorporacion de estas dindmicas no solo mejora el desempeiio
académico, sino que también genera un entorno educativo
mas dinamico y atractivo para los adolescentes.A pesar de los
resultados favorables, el estudio identifica areas de mejora,
como la claridad en ciertos iconos y la recomendacion de anadir
elementos de gamificacion. Esto se alinea con investigaciones
previas, como la de Martinez y Torres (2021), que resaltan la
necesidad de adaptar las aplicaciones educativas a diferentes
niveles de comprension y mejorar la experiencia del usuario
mediante funciones adicionales. La incorporacion de juegos
podria no solo evaluar el aprendizaje, sino también incrementar
la motivacion y el compromiso de los estudiantes.

4. Conclusiones

Los resultados obtenidos en este estudio confirman que la
usabilidad es un factor clave para el éxito de las aplicaciones
educativas basadas en realidad aumentada. El 85% de los
estudiantes consideraron que la aplicacion era “muy facil de
usar”, destacando especialmente la claridad de los iconos y la
coherencia del disefio. Esto pone de manifiesto la importancia
de un disefio intuitivo que permita a los usuarios interactuar con
la aplicacion de manera fluida y sin barreras cognitivas. Estos
hallazgos coinciden con lo sefialado por Garcia et al. (2019),
quienes afirman que un disefio centrado en el usuario facilita
la accesibilidad y mejora la experiencia de uso, lo que a su vez
potencia el aprendizaje. La mayoria de los estudiantes expreso
que la navegacion y las interacciones fueron intuitivas, lo que
reduce la carga cognitiva durante el uso de la aplicacion. La
carga cognitiva es un concepto clave en la usabilidad, ya que
su reduccion permite que los estudiantes se concentren en el
aprendizaje del contenido sin distracciones causadas por una
interfaz complicada. Este hallazgo respalda la necesidad de
aplicar principios de disefio centrado en el usuario, tal como lo
sugieren estudios previos (Garcia et al., 2019), para asegurar
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que los usuarios no se vean sobrecargados por elementos
innecesarios en la interfaz.La retroalimentacién inmediata,
un principio clave en la evaluacion heuristica de interfaces
de Nielsen (1994), fue destacada por los estudiantes como un
aspecto positivo en la experiencia de uso.

Los usuarios valoraron positivamente las indicaciones claras
sobre sus acciones y resultados, lo que facilita un aprendizaje
mas dinamico y efectivo.

Este aspecto de la aplicacion refuerza la importancia
de proporcionar retroalimentacion constante durante la
interacciéon con los modelos tridimensionales, asegurando
que los estudiantes puedan corregir errores y ajustar su
comprension en tiempo real.

Aunque el disefio de la aplicacion fue bien recibido por los
estudiantes, los hallazgos también sugieren que hay espacio
para personalizar aun mas las funcionalidades segtn las
necesidades de los usuarios.

La personalizacion podria permitir adaptar la dificultad de
las actividades, la visualizacion de los modelos o el tipo de
retroalimentacion segin el nivel de conocimiento de cada
estudiante. Este enfoque personalizado podria optimizar aiin
mas el impacto educativo de la aplicacion, lo cual es un area
de oportunidad para futuras investigaciones en disefio de
interfaces educativas basadas en RA.

La interaccion con los modelos tridimensionales, permitiendo
a los estudiantes rotar, ampliar y explorar las representaciones
del ciclo celular, fue altamente valorada. Este tipo de
interaccion no solo facilita la comprensiéon de conceptos
complejos, sino que también fomenta un aprendizaje activo,
donde los estudiantes pueden aplicar la teoria a través de la
practica.

Este hallazgo respalda la idea de que un disefio centrado
en el usuario debe incluir herramientas que permitan la
manipulacioén y exploracion activa de contenidos, promoviendo
la construccion del conocimiento de manera mas significativa.

Los resultados de este estudio indican que el disefio centrado
en el usuario no solo mejora la usabilidad de las aplicaciones,
sino que también potencia la efectividad del aprendizaje.

La combinacién de una interfaz intuitiva, retroalimentacion
inmediata y la posibilidad de personalizar las funciones de la
aplicacion segun las necesidades de los estudiantes crea una
experiencia de aprendizaje més eficiente y satisfactoria.

En este sentido, es fundamental que los disehadores de
aplicaciones educativas continlien investigando y aplicando
principios de usabilidad, adaptandolos a las caracteristicas
particulares de los usuarios y al contexto educativo en el que
se emplean las herramientas tecnoldgicas.
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5. Recomendaciones:

Se recomienda avanzar en el desarrollo de aplicaciones
educativas que permitan personalizar el aprendizaje, adaptando
el contenido segun el nivel del estudiante para mejorar la
experiencia. Esto podria incluir ajustes en la dificultad y
velocidad de las animaciones.

También se sugiere mejorar la claridad de algunos iconos,
como el del tutorial, y realizar mas pruebas de usabilidad con
distintos grupos de usuarios.

Ademas se deberian incluir elementos de gamificacién, como
quizzes o retos, haria la experiencia mas interactiva y ayudaria
a los estudiantes a retener mejor el conocimiento.

Se destaca la utilidad de los modelos 3D para entender
conceptos complejos, por lo que se recomienda incorporar
simulaciones en tiempo real y escenarios interactivos para
enriquecer el aprendizaje.

Investigaciones futuras podrian evaluar el impacto a largo
plazo de la realidad aumentada en el aprendizaje y explorar
como integrar otros sentidos, como el tacto o el sonido, para
mejorar la accesibilidad.
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Anexos

Anexo A: Prototipos de la Aplicacion Mévil

El disefio de la aplicacion siguidé un enfoque iterativo,
comenzando con prototipos visuales y funcionales desarrollados
durante la fase de disefo (ver Materiales y Métodos).

A continuacion, se presentan capturas de pantalla que ilustran las
interfaces clave de la aplicacion:
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Interfaces graficas de la aplicacion

CREDITOS

MATURAPLICACION

®

Figura AS5. Interfaz de los créditos de la App
Fuente: Los autores
Nota: Créditos de los miembros que intervinieron en el
desarrollo de la App.

Figura A1. Menu principal de la App.
Fuente: Los autores
Nota: Proporciona acceso directo a las fases del ciclo celular, confi-
guraciones y tutoriales, recursos.

FASES DEL CICLO
CELULAR

TUTORIA
r

Figura A6. Menu de opcion de las fases del ciclo celular.
Fuente: Los autores
Nota: Muestra un esquema navegable de todas las fases con acceso

Figura A2. Interfaz de tutorial de la App. a modelos 3D de cada una

Fuente: Los autores
Nota: Explica de manera visual como navegar por la aplicacion,
utilizando iconos intuitivos y textos breves.

CONFIGURACIO!

Figura A7. Representacion 3D de la fase de Telofase me-

diante RA.
e o Fuente: Los autores
: Nota: Permite al usuario explorar el proceso de division
Figura A3. Interfaz de configuracion de la App. celular de manera interactiva.

Fuente: Los autores
Nota: Permite acceder a la pagina web en la que se encuentra
informacion sobre la App.
= " ™~

HRECURSOS
ED.

=

LS | Figura A8. Representacion 3D de la fase de Citocinesis
mediante RA.
Fuente: Los autores
Nota: Permite al usuario explorar el proceso de division
celular de manera interactiva.

Figura A4. Interfaz de los recursos humanos de la App.
Fuente: Los autores
Nota: Se explica los recursos que se utilizaron en la aplicacion.
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Encuesta
PROFASE

Prueba de Usuario

Las lelras de Jos ttulos y botenes: son legibles y claros
Sl

N

La pagina web identifica a la alicacion movil educaliva

sl

Mo

Figura A9. Representacion 3D de la fase de Profase

mediante RA.
Nota. Permite al uSuariO eXplOrar el prOCeSO de lelSlén Bl contenido mostrado en fa aplicacion mdvil le parece interesante
celular de manera interactiva. ]

Na

Figura B1. Encuesta de Usabilidad

: Fuente: Los autores
METAFASE

it 9 ) G

Nota:Contiene 10 preguntas que evaluan claridad, facilidad
de uso, diseflo visual y funcionalidad.

Hoja de registro

ANEXD .4
PRUEBA DE USABILIDAD

“Gravias por participar en esta prucba de usabilidad que tiene como abjetive descubrir
ai eb Sitio Web académico fundona adecuadamente v 5 los usuarios puedon usario
Hieilmiente

INSTRUCCIONES
Bienvenidora, a la Pracha de Usabilidad de la Aplicacion Mavil I ivi con Realidad
. ., Aumentadda para o) estudio de bis fiases del ciclo celular. A confinuacion, encontrard una seric
Flgura AIO. Representaclon 3D de la fase de Metafase de tareas que debe completar, Por favor, realice las tareas en el orden indicado y a0 se
. preocupe si comete errores, estames evaluando ba aplicacion v no su desempefio personal como
mediante RA. usuario. Las tareas deben ser realizadas en orden
Fuente: Los autores TAREA | Busqueda y Navegscion i través de las secclones de la Aplicocian
Sub-Tareas:
Nota: Permite al usuario explorar el proceso de division 1. Ingresar o ba aplicaciin mdvil: Abea f splicusion o u dispositivo.
. . 2 Navegar por las secciones de ls apiicaciont Explore los diferentes seeciones de ln aplicacidn y
celular de manera interactiva. encuenire In seceitn que muestm las fases del cicln celular,

Instruciones Fapecificns:

*  Cuando haya encontrado i secoidn de las fases del ciclo celular, indigue comeo aceadid o ellay
& lu navepseion Tue char y dirsets,

Anexo B: Instrumento de evaluacion

TAREA 1. Bisqueda de informocidn especifica.

Se disenaron dos instrumentos clave para medir la percepcion y Sub-Tareas:
efectividad de la aplicacion . Eacusnte o e d o Localse b o e e e sbre o o e

2 Weriflgue lnformackin sobre wsos edueativos: Explore ba aplicaciion y desermine 5i hay
infarmacitn sobre estudics scadémicos relacionadas con | aplicacidn,

Figura B2. Instrucciones para realizar la hoja de registro
Fuente: Los autores
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ANEXD. 5

HOJA DE REGISTRO

USUARIOA ¢
TAREA HORA | Exito |
[ dnicio | Fm |

OBESERVACIONES

Figura B3. Hojas de registro 1
Fuente: Los autores

HOJA DE REGISTRO

| B USLUARIDG .
TAREA | HORA EXITO i OBSERVACIONES
T

Inicio Fin

1
[ENCEY

123 | e 3y

-

Figura B4. Hojas de registro 2
Fuente: Los autores
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Animals

Resumen

En los tltimos afios, las tecnologias de vision por computadora han ganado popularidad
en el ambito agricola; sin embargo, el enfoque en animales esta en desarrollo debido
a los desafios que implica su integracion. Esta investigacion se realiza con el objetivo
de estudiar el uso de tecnologias de vision por computadora para el manejo productivo
y sanitario de animales de granja, para ello se utilizdo la metodologia “Systematic
Literature Review” propuesta por Kitchenham & Charters, la cual consiste en realizar
una busqueda exhaustiva a través de bases de datos cientificas, para este estudio se
utilizé Scopus, IEEE Xplore, ScienceDirect y Google Scholar siguiendo criterios
especificos de inclusion y exclusion. El proceso incluye la formulacion de preguntas
de investigacion, la identificacion de palabras claves relevantes y la evaluacion de la
calidad de los estudios seleccionados. A través de este proceso, se garantiza un analisis
exhaustivo y riguroso de la literatura existente, logrando obtener resultados precisos y
relevantes con la finalidad de estudiar diversos problemas con animales de granja tales
como pollos, cerdos y ganado, que producen materia prima para el sustento y negocios
de familias en sectores rurales. Tareas como la identificacion, y rastreo de animales
es posible gracias a herramientas como YOLOv, CNN, técnicas de segmentacion,
colorimetria, imagenes 2D, 3D, y camaras que sirven como entrada de datos que se
convierten en informacion procesada para el andlisis y toma de decisiones inteligentes.
Estas herramientas son utiles en practicas con distintos propdsitos que engloban el
bienestar, la sanidad y la productividad de los animales. Ademads, esta investigacion
recomienda herramientas que podrian competir o superar las soluciones actuales,
aportando a la ganaderia de precision en la mejora continua del uso tecnoldgico y su
relacion con el agricultor.

Palabras clave: Vision por computadora; granja; animales; bienestar; salud.

Abstract

In recent years, computer vision technologies have gained popularity in the agricultural
sector; however, their application to animals is still under development due to the
challenges involved in integration. This research aims to study the use of computer
vision technologies for the productive and health management of farm animals. To
this end, the “Systematic Literature Review” methodology proposed by Kitchenham
& Charters was employed. This methodology involves conducting a compressive
search through scientific databases, including Scopus, IEEE Xplore, Science Direct
and Google Scholar, following specific inclusion and exclusion criteria. The process
includes formulating research questions, identifying relevant keywords, and evaluating
the quality of the selected studies. Through this process, an exhaustive and rigorous
analysis of the existing literature is ensured, leading to precise and relevant results to
study various issues related to farm animals, such as chickens, pig, and cattle, which
produce raw materials essential for the livelihood and businesses of families in rural
areas. Tasks such as animal identification and tracking are made possible through
tools like YOLOv, CNN, segmentation techniques, colorimetry, 2D and 3D images,
and cameras that serve as data inputs for processed information used in intelligent
analysis and decision-making. These tools are useful for practices with various
purposes, encompassing the welfare, health, and productivity of animals. Furthermore,
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this research recommends tools that could compete with or surpass
current solutions, contributing to precision livestock farming by
continuously improving technological usage and its relationship
with farmers.

Keywords: IEEE 830; Al Requirements; generative Al; SRS; GPEI

1. Introduccion

Vision por computadora es una rama de la inteligencia artificial,
se origind en la década de 1960 y su evolucion la ha convertido
en una herramienta clave en diversas areas, ya que permite
obtener informacion a partir de imagenes o videos con la ayuda
de algoritmos avanzados, volviéndose popular en tareas como
analisis de patrones, la deteccion de objetos y el monitoreo.
(Marcos Dario Aranda, 2022)

En el sector agropecuario, la aplicaciéon de técnicas basadas
en visiébn por computadora ha ganado relevancia al enfrentar
desafios relacionados con la gestion de animales de granja.
Estas tecnologias no solo ofrecen soluciones innovadoras
para optimizar el manejo de recursos en las granjas, sino que
también contribuyen a la salud de los animales, identificar
comportamientos fuera de lo comin y mejorar su alimentacion
para un mejor desarrollo. (Bhuiyan & Wree, 2023)

A pesar de que la implementacion de vision por computadora
podria mejorar significativamente las actividades de los animales
en las granjas y disminuir la carga de trabajo para el vaquero, su
implementacion enfrenta barreras significativas, especialmente
en sitios rurales.

Segun datos de la FAO, alrededor del 30% de los productores
agricolas en regiones que se encuentran en estado de desarrollo
carecen de acceso a tecnologias basicas debido a la brecha
digital y el nivel de analfabetismo tecnolégico existente. (Hervy
Paternina Pedroza et al., 2019).

Estas limitaciones nos exponen a preguntarnos: ;Como afecta
la adopcion de estas tecnologias a pequefios agricultores?,
(Qué tan viable es su integracion considerando las condiciones
socioeconomicas y culturales de los involucrados?

Por otro lado, el cuidado ambiental es cada vez mas importante y
las granjas que se benefician monetariamente de sus actividades
empiezan a ser presionados a mantener practicas sostenibles.

Las granjas no solo deben mantener su produccion, si no también
reducir el impacto ambiental, estudios recientes indican que un
manejo descuidado de los recursos de la ganaderia aumenta en
gran cantidad a las radiaciones de los gases de efecto invernadero,
representando cerca del 14, 5% de las emisiones contaminantes
que estan relacionadas con la mano del hombre. (Unal, 2020).
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En relacion a la sostenibilidad, vision por computadora hace su
aparicion como una solucion potencial para obtener una mayor
precision en tareas como la limpieza de desechos de animales y
el monitoreo de la calidad de agua.

La implementacion de vision por computadora puede ayudar de
manera indirecta o directa a aquellas familias que viven de los
productos de sus granjas convirtiéndolas en negocios rentables
para su sustento.

(Allueva Molina et al., 2023a), sin embargo se ha demostrado
que practicas deficientes en el cuidado de los animales pueden
llevar a perdidas econdmicas significativas.

Por ejemplo la deteccion tardia de enfermedades en ganado
vacuno puede reducir la producciéon de leche hasta un 20%,
generando costos adicionales para los granjeros. (Chae et al.,
2024)

El presente trabajo es una revision de la literatura que tiene como
objetivo principal identificar y analizar las diversas herramientas
y tecnologias basadas en visién por computadora a partir del
estudio de investigaciones relacionadas con el tema para la
actualizacion de las necesidades que existen en el sector y las
soluciones innovadoras que se han desarrollado en los Wiltimos
cinco aflos, que optimizan el manejo de animales de granja,
buscando evaluar su efectividad en areas como la salud, el
bienestar y la productividad, asi como explorar las opciones para
reducir la brecha tecnolégica en el sector.

Elanalisis exhaustivo de este estudio pretende servir como recurso
para investigadores, profesionales y estudiantes interesados en el
tema de la transformacion de la ganaderia inteligente.

Para el desarrollo de este SRL se busca alcanzar los siguientes
objetivos:

Estudiar el comportamiento de los granjeros hacia tecnologias

como la visién por computadora.

1. Identificar soluciones que optimicen la sostenibilidad
en produccién animal mediante una revision exhausti-

va de la literatura cientifica.

2.  Comparar las herramientas mds eficaces aplicadas a la

ayuda de los emprendedores agricolas.

3. Reducir el uso de herramientas que afecten la salud an-

imal.

Como hipdtesis podemos esperar que la adopcion de las
tecnologias de vision por computadora mejore la relacion entre
los ganaderos y la tecnologia.
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Las tecnologias de vision por computadora reduciran Ia
intervencion manual en trabajos pesados o repetitivos en las
granjas.

Trabajos relacionados

En 2005 Ian Braithwaite; et al, realizan la creacion de un sistema
de limpieza utilizando visiéon por computadora e inteligencia
artificial mediante algoritmo bayesiano con la finalidad de
disefiar un sensor para que detecte las zonas sucias, promoviendo
la agricultura sostenible y manteniendo limpias las areas de
convivencia de los animales, evitando que sean victimas de
infecciones y ofreciendo un espacio agradable de convivencia
entre los animales. (Braithwaite et al., 2005)

En 2019 Maria Jorquera-Chavez; et al, realizaron practicas
utilizando tecnologias como TIR, RGB y fotografia térmica e
infrarroja en ganado para la deteccion de posibles enfermedades,
esto se realizo con la finalidad de que los resultados positivos
logren reducir los gastos en veterinarios, especialmente en
ganado, debido a que su atencion y medicamentos suelen ser
altamente costosos. (Jorquera-Chavez et al., 2019)

En 2020 Gary A. et al, innovaron en la creacion de un Sistema
computacional para predecir la salud digestiva de los cerdos
a partir de muestras fecales, con el propdsito de evitar gastos
elevados en laboratorios clinicos, supervisar la salud de los
animales e impulsar actividades ecoldgicas.(Atkinson et al.,
2020)

En 2022 Chun-Peng J Chen; et al, realizaron un Sistema de
seguimiento de cerdos a gran escala con el uso de YOLOV3 y
Mask R-CNN entrenados con conjuntos de datos COCO, con
el objetivo de reemplazar los métodos tradicionales, dado a que
un vaquero debe sacrificar el tiempo de otras actividades que
demandan mas sacrificio que la de su monitoreo. (Chen et al.,
2022a)

En 2023 Anicetus Odo; et al, realizaron la primera investigacion
de mordeduras de orejas de cerdos identificandose con el uso
de un sistema de deteccion realizada utilizando YOLOv4 y
YOLOV7, DeepSort y Centroid con el propdsito de mejorar
el bienestar animal y prevenir que estds actividades dafiinas
continuen.(Odo et al., 2023)

2. Materiales y Métodos
Metodologia

Esta investigacion estd apoyada en la metodologia Systematic
Literature Review, descrita por Kitchenham & Charters con la
finalidad de estudiar la escasez de implementacion tecnologica
en la ganaderia, mediante un enfoque analitico y documental,
centrandose en la planificacion y la ejecucion, la planificacion
se basa en las preguntas de investigacion en donde se exponen
las inquietudes en el sector, se identifican y seleccionan los
estudios relevantes mediante el protocolo establecido para la
obtencion de informacion y los criterios de inclusion y exclusion
limitando las fuentes de informacion e idiomas, la extraccion de

datos establece el nimero de documentos seleccionados con los
temas pertinentes para esta investigacion, ademas se realiza la
evaluacion de calidad de los mismos y finalmente la ejecucion
lleva a cabo el analisis y sintesis de los resultados donde se
extraen las técnicas utilizadas en los documentos seleccionados
y se discute su aplicacion en la zona ganadera.

Planificacion

La formulacion de nuestras preguntas de investigacion se baso en
la importancia tecnoldgica en el sector, describimos el proceso
de busqueda que se utilizo para la obtencion de la informacion
utilizada, los criterios de inclusion y exclusion para determinar la
validez de los documentos, cadenas de busqueda y bases de datos
como fuente de adquisicion de los archivos pertinentes al tema
de “Tecnologias basadas en vision por computadora en el ambito
de control productivo y de sanidad en animales de granja”.

Preguntas de investigacion

RQ1: ;Qué inconvenientes presenta un ganadero al momento de
emplear vision por computadora?

RQ2: ;Cémo pueden las innovaciones de vision por computadora
contribuir al desarrollo sostenible de la ganaderia?

RQ3: {Como pueden las herramientas de vision por computadora
optimizar los procesos para los agronegocios?

RQ4: ;Cémo pueden las tecnologias de vision por computadora
mejorar el bienestar de los animales de granja?

Cadena de bisqueda para filtros segiin la base de datos
implementada.

Para recopilar la documentacion se buscd en bases de datos
académicas (Figura 1) como IEEEXplore, Scopus, ScienceDi-
rect y Google Scholar, aplicando cadenas de busquedas como:
(Computer Vision) AND (Animals), (Computer Vision) OR
(Animals)AND(Farm), (“Computer vision” OR “farm animals”
OR “technology”), (“Computer vision”OR “farm animals” AND
“Difficult Farm”) junto a operadores como AND y OR.

X - -
{ *‘\\J IEEEXplore \\\/_ Google

Scholar
70 articulos encontrados
Excluidos: 51
Incluidos: 19

50 articulos encontrados. B0 articuies SR 20 articulos encontrados
Excluidos: 28 B s Excluides: 16
Inchuidos:22 i Incluidos:4

Seopus Sclence Direct

W/

Figura 1. Documentos encontrados.
Fuente: Desarrollo propio.
Criterios de Seleccion de documentos

En la Tabla 1 se establecieron criterios claros para garantizar la
relevancia y calidad de los documentos seleccionados:

Ejemplo de aplicacion de criterios: Un articulo que aborda
técnicas de vision por computadora para la deteccion de
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Tabla 1. Criterios de busqueda
Fuente: Desarrollo propio basado en criterios de inclusién y
exclusion

Criterios de inclusion Criterios de exclusion

Articulos Cientificos. Ensayos o fuentes no

cientificas.
Publicados los ultimos cinco Publicaciones en idiomas
aflos. diferentes a inglés a espafiol.

Documentos en
espaiol.

inglés o Documentos que no estan
enfocados a visibn por
computadora.

Estudios enfocados en vision Estudios sobre animales que
por computadora aplicada a no sean de granja.
animales de granja.

enfermedades en cerdos fue incluido,mientras que un estudio
sobre animales domésticos o vida silvestre fue excluido por no
alinearse a los objetivos de la investigacion.

Revision

Se realiz6 un andlisis riguroso sobre el contenido relacionado
con la tematica a investigar para seleccionar unicamente aquellos

documentos que se encontraban 100% relacionados con el
estudio, obteniendo una matriz con 60 articulos (Figura 2).

En la Tabla 2 también observamos el diagrama de seleccion de
los documentos para el presente estudio.

Representacion de seleccidn

. 'i II LT B

IEEEXplore Google Scholar Scopus Direct Science

M Encontrados M Excluidos @ Incluidos

Figura 2. Representacion de seleccion.
Fuente: Desarrollo propio.
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Tabla 2. Proceso de seleccion de estudios

Fuente: Desarrollo propio

Etapa Accion realizada Resultados
Busqueda inicial Busqueda en Scopus, 150documentos
IEEE Xplore, identificados.
ScienceDirect y Google
Scholar.
Filtrado por Aplicacion de criterios Reduccion a 80
criterios de inclusion y exclusion. documentos.
Revision de Revision de titulos y 60 documentos
resimenes resimenes para evaluar seleccionados.

relevancia al tema.

Analisis final Validacion de Identificacion
documentos segun de técnicas
preguntas de especificas
investigacion y como YOLOv

evaluacion de calidad. y segmentacion
p a r a
aplicaciones en

ganaderia.

Analisis
Se llevo a cabo la validacion de los documentos como fuente
primaria que fue incluida para responder a las preguntas de

investigacion planteadas en la planificacion, con la finalidad de
centrarnos en su aplicacion en esta investigacion. Tabla 3.

3. Resultados y Discusién

RQ1I: ;Qué inconvenientes presenta un ganadero al momento
de emplear vision por computadora?

Uno de los principales problemas en la falta de recursos
econdmicos, estudios como (You et al., 2020) proponen
soluciones de bajo costo, como sistemas para examinar la carne
del pollo utilizando teléfonos celulares para capturar imagenes.
Estas imagenes se complementan con técnicas de tarjetas
de color que permiten medir la colorimetria de la carne. Para
procesar los datos se empleo el algoritmo k-means, que organiza
los pixeles de las fotografias en clisteres y modelos como RGB
(Rojo, Verde y Azul) y CH (Cromaticidad y Matiz).

- RGB: Un modelo aditivo utilizado en dispositivos digi-
tales para representar colores.

- CH: Centrado en la percepcion del color humano, 1til
para clasificar alimentos segun caracteristicas visuales

como saturacion y matiz.
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- Algoritmo kmeans: Su uso en la clasificacion de co-
lores permite procesar imagenes digitales de manera
eficiente, agrupando colores similares para analisis pre-

Cisos.

Tabla 3. Clasificacion de estudios por técnicas y aplicacion
Fuente: Desarrollo propio

Bases de

Datos Informacion Aplicacion
Identificacion de
) tecnologias de vision
Marie A. Hayden, et por computadora que
al, 2022 ayudan a los ganaderos
en su salud.
Tan Braithwaite, Creacion de modelo fie
Scopus 2005 sensor para la d.eteccmn
) de espacios sucios.
(Cakic et al., 2023)
Identificacion de pollos
Iyad Almadan, et al, muertos.
2024
Predecir ciclo
reproductivo en cerdas.
g/éezlz)gbo You, et al, Evaluar la colorimetria
de la carne del pollo.
Produccion y bienestar
IEEE Abhinav Sharma, et  animal, alimentacion y
Xplore al, 2022 deteccion temprana de
enfermedades.
Ahmad Alsahaf, et Obser\Iai y azailzar;a
al, 2029 musculatura del cerdo.
Arnas Nakrosis, et Deteccion de
al, 2023
excremento de pollo.
Deteccion del sexo de
Yuanzhou Yao, et al, los pollos.
Google 2020 Estudio de las
scholar Mark F. Hansen, et expresiones de los

al, 202 cerdos.

Identificacion de
lesiones de hombros en

Shubham B t al
ubham Bery, et al, cerdas.

2023

Ademas, la falta del conocimiento tecnoldgico es evidente
en algunos sectores, segin (Sharma et al., 2021) muchos
agricultores aun emplean métodos tradicionales debido a la
carencia de habilidades digitales. A pesar de ello, tecnologias
como la segmentacion de imagenes comienzan a transformar
las practicas agricolas, permitiendo el monitoreo mas eficiente
del ganado, por ejemplo, la implementacién de camaras y

algoritmos de segmentacién mejora significativamente el control
de animales en granjas grandes.

- Segmentacion de imagenes: Técnica que permite dividir
imagenes en regiones de interés, como imagenes en re-
giones de interés, como animales especificos para tareas

de monitoreo.

La percepcion de la tecnologia como reemplazo es un tema que
asusta a los ganaderos. Existe una resistencia cultural, segin
(Hayden et al., 2022) por el temor de la tecnologia sustituya a
los agricultores. Sin embargo la vision por computadora debe
considerarse como una herramienta compementaria que optimiza
tareas, reduce esfuerzos fisicos y mejora la precision en el manejo
ganadero.

Sin embargo, nuestra investigacion encuentra algunos otros
motivos por el cual los granjeros encuentran dificultosa la
implementacion de vision por computadora, los articulos de la
Tabla 4, muestran algunas de las realidades por la que atraviesan
los ganaderos.

Tabla 4. Problemas y tecnologias implicadas
Fuente: Desarrollo propio

Problemas identificados Tecnologias implicadas

Algunos ganaderos que no Algoritmo de
cuentan con la tecnologia se ven procesamiento de
obligados a contratar personas imagenes, K-means, Deep
especializadas en estas areas. learningy YOLOVS.
(Hervy Paternina Pedroza et al.,

2019)

Poco acceso a infraestructura, YOLOv5, modulos de
en algunos sectores rurales la aprendizaje automatico.
sefial de conectividad es baja y

esto puede interferir en planes

de adoptar tecnologia. (Pu et al.,

2022)

Al no ser profesionalesenelarea, Y O L O v 3 |
se enfrentan a problemas como reconocimiento  dOptico
dificultad de fotos claras por el (OCR), procesamiento
movimiento de los animales, y los de imagenes, software y
desafios naturales como el clima. hardware.

(Pretto et al., 2024)

Debido a grandes cantidades Imagenes digitales,
de datos que se pueden llegar sensores, datos de
a generar se empieza a tener sonido, drones, vision por
en cuenta nuevos modelos computadora.
multifuncionales que puedan

procesar big data. (Morota et al.,

2018)

El uso de vision por computadora YOLOVS, métricas 10U,
para implementarse con animales camara digital.

en etapa bebé es un desafio para

los granjeros. (Zhang et al., 2024)
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Las tecnologias como el algoritmo de procesamiento de imagenes
son de utilidad para analizar la salud de los animales, pero estos
requieren de una alta calidad en imagenes y suelen ser costosas.

K-means agrupa datos para identificar patrones de salud, pero su
eficacia puede verse afectada por datos ruidosos.

Deep learning utiliza redes neuronales para detectar enfermedades
y clasificar animales, aunque necesita grandes conjuntos de datos
y puede ser dificil de implementar.

YOLOVS y YOLOvV3 son modelos de deteccion de objetos en
tiempo real, Utiles para identificar problemas de salud, aunque
el primero es mas costoso y el segundo tiene menor precision.

El reconocimiento Optico de caracteres (OCR) digitaliza
registros, pero puede ser inexacto con textos dafiados.

Imégenes digitales, sensores y drones monitorean el estado de
los animales y el entorno que los rodea, enfrentando desafios
como la conectividad en areas rurales.

La vision por computadora mejora la identificacion de problemas,
aunque requiere procesamiento intensivo, como lo observamos
en la Figura 3 Finalmente, YOLOVS, con mejoras en precision,
también demanda recursos avanzados para su implementacion.

Estas tecnologias tienen un gran potencial, pero su adopcion
conlleva desafios que deben ser considerados.

B8 & Q-7 ||

Cmputor\ﬂs‘un K -Means K-Means

AJuusllons Technalogies  Clususat!
=) g
o @ o OPY:

P 3 DruD numms
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Figura 3. Representacion de vision por computadora
Fuente: Desarrollo propio

RQ2: (Cémo pueden las innovaciones de visiobn por
computadora contribuir al desarrollo sostenible de la
ganaderia?

Las granjas estan conectadas con la naturaleza, sin embargo,
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las practicas y actividades que se realizan en ella pueden ser
contaminantes para el ecosistema por lo que debemos empezar a
crear conciencia y actuar frente a este desafio que ya es un hecho
para los agricultores.

(Braithwaite et al., 2005), crean un modelo de deteccion de
espacios sucios en los criaderos de animales, utilizando el
algoritmo bayesiano para el disefio de un sensor que detecta con
exactitud los espacios sucios en tiempo real estableciendo una
relacién entre probabilidades condicionales para eliminar los
desechos organicos, este modelo fue creado para disminuir el
trabajo pesado y mantener un espacio limpio para los animales,
alentando la sostenibilidad, la tecnologia, especialmente la
roboética y el monitoreo a través de vision por computadora
ha logrado grandes avances en el sector, llaméandola incluso
“Agricultura 4.0” (Urquilla Castaneda et al., 2023)

En investigaciones como (Nakrosis et al., 2023) se practica con
el excremento de pollo para detectar posibles enfermedades
logrando un éxito del 92, 41% utilizando tecnologias como
YOLOVS5, modelo de deteccion de objetos en tiempo real que
permite identificar y localizar objetos dentro de las iméagenes,
algoritmo k-means que clasifica datos similares en categorias,
U-net arquitectura de red neuronal disefiada para la separacion de
fondos y objetos de imagenes, ayudando a identificar signos de
enfermedades de manera precisa y Mask-RCNN, una extension
de Faster R-CNN que mejora la atencion al detalle, de ese modo
podemos observar las areas en el excremento que podrian indicar
problemas de salud.

En la Tabla 5 se visualizan varias practicas de sostenibilidad.

RQ3: ;Coémo pueden las herramientas de visién por
computadora optimizar los procesos para los agronegocios?

La calidad de los productos carnicos es lo que tiene mas peso en
la comercializacion, pero hay situaciones que podrian afectarla,
por ejemplo (Zu et al.,, 2023) implementaron un algoritmo
basado en YOLOVS, el mddulo Transformer y la técnica JVF,
que mejoraron la precision en la deteccion de pollos con pico
abierto, condicion que puede afectar su salud y crecimiento.

Ademas, el desarrollo del modelo RJ-YOLOvVS que demostro
mayor precision que YOLOVS, estds herramientas permiten un
control mas efectivo de la alimentacion y salud de los animales,
con el mismo proposito de incluir tecnologia para la mejora de
los agronegocios, (Alsahaf et al., 2019) disefiaron un sistema
que utiliza Camaras Kinect para capturar imagenes y extraer
caracteristicas fisicas de los cerdos para la evaluar si esta 6ptimo
para su consumo.

A la hora de vender, el sexo del animal es lo que determina el
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Tabla 5. Sostenibilidad
Fuente: Desarrollo propio

Enfoque de sostenibilidad

Tecnologias implicadas

Alimentacion: Ajuste de la alimentacion para mantener a los
animales en estado optimo y buena produccion mejorando la
sostenibilidad del sector lechero. (K. Li et al., 2024)

Bienestar animal: La salud sin la presencia de quimicos
alternativos excesivos y el uso de métodos no invasivos para
clasificar cerdos promueven la crianza sostenible en las granjas.
(Chakraborty et al., 2021) mientras que la localizacion de cerdos
que enfrentan problemas de crecimiento afecta la produccion
porcina. (Lee et al., 2019)

Crecimiento porcino: Enfoque de la cria de animales de manera
sostenible, el buen comportamiento maternal, el bienestar y salud
de los animales.(Wurtz et al., 2019)

Reducir contaminacion: La mejora de la cadena avicola reduce
los impactos ambientales y la deteccion de pollos muertos en los
galpones para mejorar el bienestar animal y la sostenibilidad.
(Almadani et al., 2024)

Gestion rentable y ambiental: Se busca promover evaluaciones
de bienestar animal, su alimentacién y evaluar las biomejoras

de parametros fisioldgicos enfocado en ganado lechero

teniendo la vision de automatizarlas, (Fuentes et al., 2020) otras
investigaciones mencionan la gestién de animales y granja,
monitoreos rentables y reducir el impacto ambiental. (Kim et al.,
2022)

U-net, SegNet, DeeplabV3, mAP, CPN, HrNet, GAN

Histogramas de color, Top Hat, arboles de decision, clustering,
Filtro DGau.

Modelo de mezcla Gaussiana, TinyYOLO3, IoT, CPU Y GPU

Céamaras estandar digitales a color, cdmaras 3D, algoritmo de
deteccion y seguimiento.

En aprendizaje profundo, R-CNN, HPC, Dispositivos Edge Al, [oT

Vision Visible (VisV), imagenes térmicas infrarrojas (IRT),
aprendizaje automatico.

valor que se le asigna a este, el estudio (Yao et al., 2020)
desarrolld un método automatizado que utiliza una red
neuronal para identificar si los pollos son machos o hembras,
para entrenar esta tecnologia se utilizé6 una base de datos
creada manualmente con alrededor de 800 imagenes de pollos
en manada y 1000 imagenes de pollos de manera individual,
esto hace que la clasificacion sea mucho mdas facil para
los granjeros y ayuda a mejorar la comercializacion de los
animales.

En la Tabla 6 se muestran beneficios de los agronegocios y
las tecnologias implementadas para este proposito.

RQ4: (Como pueden las tecnologias de vision por
computadora mejorar el bienestar de los animales de
granja?

Se busca que los animales tengan una vida apropiada, algunos

estudios (Fernandes et al., 2020); (Paudel et al., 2023)han
demostrado como la visiéon por computadora puede ayudar a

prevenir enfermedades y evitar que su salud se deteriore, por

ejemplo se puede medir el peso y la condicién fisica de
los animales, usando tecnologias como imagenes estéreo
utilizadas para crear percepcion de profundidad lo que
permite evaluar el cuerpo de los animales de manera precisa
al capturar su volumen, también se utiliza luz estructurada y
camaras de tiempo de vuelo las cuales emiten patrones de luz
que ayudan a capturar la forma y el tamafio de los animales, las
camaras hibridas 3D son tecnologias que mejoran al mostrar
detalles tridimensionales, también se utilizan tecnologias como
ultrasonidos, rayos x y tomografias computarizadas para obtener
informacion detallada sobre la salud interna de los animales, asi
como camaras infrarrojas para detectar cambios de temperatura
corporal, lo que podria indicar inicios de una enfermedad. En
(Fang et al., 2022) crean un sistema para evaluar la postura de los
pollos, utilizando tecnologias y herramientas basadas en vision
por computadora como, (Deep Neural Networks — DNN, que
son como cerebros artificiales, estas redes neuronales profundas
permiten un analisis complejo y detallado de las imagenes para
identificar posturas y comportamientos, también usan modelos
como SSD para detectar rapido y sin complicaciones pasada
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Tabla 6. Beneficios agronegocios
Fuente: Desarrollo propio

Beneficio de Tecnologias Referencias
agronegocio implementadas
Deteccion de conteo  CNN, algoritmo (Feng et al.,
de cerdos en granjas ~ K-means, kernel 2023)
inteligentes. selective (SKC),
filtros para imégenes,
transformadores de
vision, distribucion
gaussiana 2D.
Monitoreo del Cémara ojo de pez,  (Chenetal.,
comportamiento sistema VTag. 2022b)
animal mediante
imagenes RGB
Prediccion de RGB, aprendizaje (Naet al.,
peso del ganado automatico, vision 2022)

y monitoreo de

por computadora,

su aptitud para camara de
comercializacion. profundidad 3D,

camara Intel

RealSense D435,

nPSNet, CNN.
Monitoreo Aprendizaje (Dos Santos
reproductivo y automatico, et al., 2022);
mejora de productos  sensores portatiles, (Caffarini et
carnicos y lacteos. acelerometros, al., 2022)

podémetros.
Identificacion de YOLOvVS5, CNN (Juarez,
lesiones en pollos 2023); (Abd
y monitoreo en Aziz et al,,
especies avicolas 2021)
Mejora en la calidad  PLF, YOLOvS, CNN (G. Lietal.,
y eficiencia de la 2021)

produccion avicola.

mejorando la velocidad de evaluacién de pollos, YOLOvV3
modelo de deteccion de objetos de monitoreo en tiempo real,
enfocado en la postura y movimiento, RetinaNet, FasterR-CNN
para la automatizacion y deteccion de objetos y patrones, todo
esto lo hicieron para predecir como se comportan los pollos
segun su postura, movimientos o incluso para detectar si podrian
tener alguna enfermedad.

(Almadani et al., 2024) crearon un sistema innovador con vision
por computadora para ayudar a los ganaderos e identificar
el momento exacto para inseminar a las cerdas. Usaron
herramientas como U-net y YOLOV3 para detectar con precision
la vulva y los signos de estro, que suelen ser dificiles de predecir.
Este sistema mejora la eficiencia en la reproduccion porcina,
facilitando el trabajo y aumentando el éxito en la inseminacion.
(Lei et al., 2021) La Figura 4 nos muestra los casos con mayores
relevancias en el que se identifico practicas de bienestar animal.
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Figura 4. Herramientas utilizadas en bienestar animal

Fuente: Desarrollo propio.

Discusién

En RQI1, se aborda la falta de conocimiento en areas rurales
debido a la brecha digital y la escasa conectividad. Para
solucionarlo, se consideran opciones como el internet satelital,
el internet inalambrico y la fibra optica. Entre estos, el internet
inalambrico se destaca por su alta velocidad y banda ancha, que
puede implementarse mediante conexion compartida con routers
y amplificadores de sefial. En cuanto a la vision por computadora,
segun los resultados obtenidos se suelen presentar problemas
relacionados con la calidad de las iméagenes al intentar capturarlas,
esto puede significar un inconveniente ya que se utilizan para
entrenar el software o programa a desarrollar, estos obstaculos
pueden variar, desde el mal clima hasta la poca experiencia con
la camara o herramienta que se utiliza, lo que puede afectar a la
probabilidad de deteccion de crias debido al bajo porcentaje de
entrenamiento o al cargar imagenes que no son de buena calidad,
en estos estudios generalmente se recomiendan las versiones
mas avanzadas de YOLOv y otras herramientas como VGG para
mejorar la precision en la deteccion de imagenes. Ademas, se
sugiere el uso de celulares inteligentes con técnicas como RGB
y CH para facilitar su uso a los granjeros ya que entre nuestras
preguntas de investigacion nos cuestionamos la dificultad que
suelen tener estos al manipular tecnologias muy complejas.
Una de las practicas que se mencionan en los resultados de la
pregunta 1, es el desarrollo de un software, cuyas imagenes
fueron capturadas por el uso de un celular movil para evitar
costos elevados en los comerciantes de mercados para quienes
iba dedicado este proyecto que consistia en identificar la calidad
de carne de pollos muertos que se venden como alimento, este
software fue una practica que se puso a prueba y que tuvo
éxito demostrando que si se pueden crear herramientas con
poco presupuesto para las personas que se dedican a la cria y
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comercio de animales de granja, personalmente creo que este
software tiene un amplio grado de mejora, como por ejemplo
identificar la calidad de otro tipo de carne que no sea avicola,
proporcionando investigaciones futuras, novedosas y que
sigan aportando al sector. Otras opciones que recomendamos
personalmente en base a nuestra investigacion y que se pueden
utilizar en futuros desarrollos méviles son: MobileNet que es un
tipo de modelo de red neuronal convolucional especializado en
vision moévil y ResNet que se utiliza en el campo de detectar
objetos y dividir imagenes, estas opciones también ofrecen
eficiencia computacional y mejor precision en identificacion y
clasificacion.

Como ultimo recurso hacia la dificultad que enfrentan los
granjeros al implementar la tecnologia y la percepcion que tienen
de ella, se invita a las entidades publicas, privadas y comunidades
arealizar capacitaciones o actividades que fomenten la educacion
tecnologica en sitios rurales, su apoyo educativo es cimiento para
futuros agronomos y una mejor relacion entre el ganadero y la
tecnologia.

En RQ2 cuestionamos si las granjas aportan a la sostenibilidad
del medio ambiente, en los resultados de la presente pregunta se
hace énfasis a practicas que llamaron nuestra atencion, que fueron
aplicadas y exitosas en el medio avicola, porcino y ganadero, como
limpieza de heces fecales, deteccion de la misma, practicas sobre
la alimentacion de los animales, la cria sin exceso de quimicos,
entre otros ya mencionados en los resultados, la necesidad para
que la agricultura y la ganaderia aporte al ecosistema se hace
cada vez mas presente, herramientas de vision por computadora
como lo son: YOLOV5, U-Net y Mask-RCNN, tienen el
potencial de transformar el entorno sanitario avicola al facilitar
la deteccion temprana de enfermedades y realizar practicas como
la identificacion de pollos muertos, capaces de procesar grandes
volumenes de datos visuales con alta precision, lo que puede
reducir significativamente la mortalidad en gallineros al permitir
una intervencion oportuna.

Sin embargo, su efectividad puede verse limitada por factores
como la calidad de las imagenes en condiciones de iluminacion
variable y la necesidad de un entrenamiento adecuado del modelo
con datos representativos, sin embargo, la implementacion de
Edge Al y IoT en la avicultura, ofrece beneficios significativos.
Edge AI procesa los datos en el mismo sitio a través del
dispositivo, lo que significa que el proceso es mas rapido para asi
prevenir problemas escalables.

Por otro lado, IoT facilita la conectividad entre dispositivos,
permitiendo un monitoreo continuo y la recopilacion de datos
valiosos sobre el comportamiento y el bienestar de los animales.
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Entre otras practicas la reduccion del quimico en la alimentacion
de los animales, especialmente en los cerdos y el ganado vacuno
es una aportacion a la gestion y sostenibilidad de la granja,
reduciendo asi también el impacto ambiental y promoviendo el
uso que los recursos que la granja pueda ofrecer para sustituirlo,
esto no solo ayuda a disminuir los efectos globales sino que
también previene enfermedades en los animales y pérdidas
econdmicas al granjero, ademas las practicas con las heces
fecales ayudan a fomentar actividades menos invasivas, y a
conocer mas sobre posibles enfermedades, como prevenirlas o
identificarlas.

En la Figura 5. Podemos observar las herramientas de las
practicas que estan relacionadas con el alimento animal para
ayudar a reducir el uso de componentes dafiinos.

S end e
Ef ar CAN snaliza |  def
Vet y Seglr permien MO g susaba i ———
nﬂwhw wmw M
S §

© pleros i lavimigenes;

| Heflet mantiens detates clares e 2

Figura 5. Tecnologias para la alimentacion
Fuente: Desarrollo propio.

En la figura 6 podemos visualizar herramientas que se han
utilizado para monitorear el animal y observar su comportamiento
cuando estan en manada, al mismo tiempo podemos observar
las tecnologias implementadas en la practica mencionada
anteriormente para la deteccion de pollos sin vida, componentes
que ayudan en los procesos con imagenes y en el procesamiento
de los datos.

!Cf?mw'-mdu: l:amidarhs

Figura 6. Monitoreo y sostenibilidad
Fuente: Desarrollo propio.

En la Figura 7 observamos las técnicas de vision por computadora

e-ISNN 2550-6730

Vol. 9, Num. 1 (16-29): Enero-Junio, 2025

DOI: 10.33936/isrtic.v9il.7156


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
https://revistas.utm.edu.ec/index.php/Informaticaysistemas/index
mailto:revista.iys%40utm.edu.ec?subject=
https://doi.org/10.33936/isrtic.v9.i1.7156
https://doi.org/10.33936/isrtic.v9i1.7156

Reyes Zambrano J.K. & Moreira Santos M.G.

Vision por Computadora en el ambito de control productivo y sanidad en Animales de Granja.

que fueron implementadas para analisis de los datos y monitoreo
de la salud, ya que la sostenibilidad no solo engloba que las
granjas sean comprometidas con el medio ambiente, sino
también con las actividades que alli se realizan y los animales
que son comprometidos con estas.

Figura 7. Salud animal y analisis de datos
Fuente: Desarrollo propio.

Como recomendacion, se podrian considerar algoritmos de
deteccion de pollos muertos, utilizando RCNN, HPC logrando
procesar todas las tareas en un mismo sitio, por otro lado,
dispositivos Edge Al, para ayudar a mitigar la alta mortalidad
en galpones. Se sugiere también el uso de la Reolink Argus 3
Pro, una camara econdémica que investigamos con el proposito
de entregar objeciones reales y que pueden ser de utilidad para el
granjero promedio, esta caimara consta con panel solar y vision
nocturna, que podria ser util para identificar pollos muertos
y monitorear comportamientos nocturnos de los animales
contribuyendo al medio ambiente utilizando energia renovable.
Ademas, herramientas como DeepLab podrian ofrecer mejoras
en segmentacion en comparacion con U-Net, mientras que
RetinaNet podria superar a YOLOv en precision para objetos
pequeiios, mostrandonos otras opciones que pueden mejorar
posibles practicas en investigaciones futuras.

RQ3 estudia las interrogantes en las herramientas que pueden
ayudar a los granjeros con sus negocios de materia prima o
sus derivados de ella, segiin los resultados encontrados en
la pregunta nimero 3 se menciona una practica en la que se
detectan pollos con los picos para prevenir enfermedades y no
perjudicar su comercializacion, si hablamos de animales de
granjas los pollos son un negocio que necesita menos tiempo
para salir al mercado, por lo que mantenerlos saludables
también es un logro para los activos de la granja, en esta
practica se utiliza el modelo de deteccion YOLOVS y se crea al
mismo tiempo una variable mejorada de este denominado RJ-
YOLOVS quien después de hacer varias comparaciones en esta
practica resulté dar mejores resultados que YOLOVS al menos
en la deteccion de objetos pequefios, esto no solo sirve como
recomendacion para futuras practicas sino que también invita a
crear herramientas mejoradas o novedosas a los investigadores
que tengan los recursos y el conocimiento para lograrlo, asi
como la oportunidad de adaptar esta practica a otras actividades,
como por ejemplo la deteccion de heces fecales de animales

o incluso para detectar insectos en el pelaje de los mismos, lo
que ayudaria a ampliar este campo de investigacion y el uso de
esta version mejorada de  YOLOVS, por otro lado el peso y la
calidad de la carne de cerdos en los mercados también prevalece,
otro de nuestros resultados obtenidos es el éxito de la practica
para medir la musculaturas del cerdo utilizando herramientas
como camaras Kinect, para videovigilancia de estos, ya que
este dispositivo puede detectar el movimiento del animal y el
de sus articulaciones y estas también pueden generar mapas y
escaneo en 3D, con la idea de evaluar su musculatura corporal, y
verificar si estan aptos para la comercializacion o que parte de su
cuerpo podria presentar algin inconveniente, especialmente en
sus brazos o piernas sin embargo también existen camaras como
Leap Motion que son mucho mas econdomicas que los sensores
Kinect desarrollados por Microsoft y a diferencia de Kinect,
Leap fue creada especificamente para el seguimiento de manos
y gestos, es mas simple, de bajo costo y posee una deteccion de
profundidad mas avanzada, por lo que esta es otra de nuestras
recomendaciones si existe limite de condicion econdmica para
adquirir alguna herramienta tecnoldgica, técnicas como RGB,
resonancia magnética para visualizar internamente el cuerpo
del animal y tomografias computarizadas para verificar que no
tengan lesiones.

En esta seccidn también es importante destacar practicas
realizadas como el monitoreo y conteo de animales especialmente
los que suelen estar al aire libre, es decir no pasan todo el dia en
la pocilga, sino que también en los alrededores de las granjas, la
salud de animales como las vacas es importante ya que si un animal
se enferma afecta la produccion de leche, queso, mantequilla o
cualquier derivado del lacteo que proporcione la granja para
comercializacion, finalmente la deteccion del sexo en animales
suele ser un punto importante al momento de comercializar, pues
muchas veces va a depender de este factor su costo, herramientas
como skc(kernel selective) ha sido de ayuda con los filtros de
las imagenes como proceso para el entrenamiento de software
o cualquier otra actividad que implique la revision profunda de
estas, destacamos también la distribucion gaussiana en 2D que
ayuda con la creacion de los datos y el analisis de los mismos.

A pesar de haber expuesto, las diferentes problematicas y
las herramientas que se pueden utilizar para solucionarlas
y mejorar el sector afectado, realmente ;para que sirve la
vision por computadora en los agronegocios estadisticamente
hablando?, como se menciona en la introduccién del presente
trabajo, vision por computadora se trata de extraer datos a
partir de imagenes y videos, aparte de mejorar las habilidades
tecnologicas del hombre, contribuir a la sostenibilidad y apostar
en estas tecnologias la salud de los animales, también es de vital
importancia en los negocios, pues si se tiene una buena gestion
de la granja y una buena administracioén de los datos, podemos
prever, anticipar y mejorar nuestras decisiones y es con este fin
que se debe recopilar los datos, para observar un crecimiento en
nuestros negocios, que podemos hacer, que no debemos hacer,
porque esta sucediendo esto, o porque no sucedi6é aquello, en
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que estamos fallando, ;cuanto conocemos de lo que tenemos?
Y si en cierto tiempo podeos mejorarlo, implementando vision
por computadora se espera no solo mejorar la toma de decisiones
sino tener un registro de todo lo que hemos avanzado con la
ayuda de la tecnologia.

RQ4 nos responde la inquietante ;Coémo aporta la tecnologia de
visién por computadora al bienestar animal?, si bien es un tema
que viene preocupando a las personas de cuidados animales,
no sabemos mucho de él, en este estudio nos enfocamos
principalmente en estudiar tecnologias de vision por computadora
que podrian sustituir a los artefactos que sean muy invasivos en
la vida animal, para asi evitar que su salud se deteriore y lograr
que cumpla su ciclo dentro de las granjas, esto no solo ayuda
a la salud de los animales, si no que va de la mano con todas
las preguntas anteriores, si un animal afecta su salud, también
se afecta su comercializacion, si no logramos detectar alguna
muerte en un gallinero o pocilga podemos causar contaminantes
en el ambiente o agua por ende no estariamos aportando a la
sostenibilidad del lugar ni acercando el sector a la tecnologia,
es por esto que el monitoreo, deteccion, clasificacion entre otras
actividades que se pueden realizar con la ayuda de visién por
computadora son muy populares en la actualidad, para practicas
realizadas en prevencion contra posibles enfermedades se
destacan U-net, que es capaz de encontrar heridas, inflamaciones
o anomalias en el cuerpo del animal, ayuda también en el analisis
del estado fisico, ya sea observar el grado de grasa o musculatura
de los animales, si se usan imagenes de ultra sonido U-net
podria detectar si existe la posibilidad de que el animal tenga
algun 6rgano comprometido como el higado, pulmoén o corazon,
YOLOV3, puede detectar movimientos y la presencia de animales
en tiempo real, de este modo podria reconocer si un animal cojea,
no se mueve mucho, o estd en una posicion extrana, también
ayuda a detectar intrusos como depredadores, que podrian dafar
al animal, del mismo modo, puede detectar si hay peleas entre
animales de la misma especie o de diferente especie, aqui podria
programarse algin tipo de alarma en caso de ser este el caso, las
camaras 3D, podrian sustituir a herramientas que son invasivas
en los animales, pues estas no solo ver el entorno, si no que
pueden medir su tamafio, forma y volumen para calcular su peso
y condicion corporal, se puede identificar si algiin animal de la
manada parece apartado de esta, RetinaNet es una herramienta
muy practica sin duda, ya que puede detectar con precision
problemas de salud en los animales como lo son manchas en la
piel, cortes o infecciones, del mismo modo es capaz de identificar
a cada animal de un grupo junto y tiene precision sobre partes
exactas del cuerpo, como las orejas, los ojos y las patas, pues
en el caso de los cerdos, estos suelen morderse las orejas y las
corvas de las patas unos con los otros de manera continua cuando
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viven en grupos y finalmente FasterR-CNN puede detectar si los
animales estan cerca de objetos peligrosos, depende la funcion
que se le quiera asignar, pero esta personalmente me parece un
aporte significativo si queremos enfatizar en el bienestar de estos.

La salud emocional de los animales también importa, aqui se
destacan modelos como CNN y Grand-CAM, que ayudan a
analizar como se sienten. Ademas, sugerimos herramientas que
hemos investigado como Guided Backpropagation que mejoran
la calidad de los andlisis y bases de datos como ImageNet
permiten entrenar modelos con flexibilidad y es otra opcion que
se puede tener en cuenta a parte de MS COCO. En general, estas
tecnologias buscan cuidar tanto la salud fisica como el bienestar
emocional de los animales para un enfoque mas completo en su
cuidado.

4. Conclusiones

La revision sistematica estd fundamentada en 60 articulos sobre
tecnologias basadas en vision por computadora en la ganaderia
subrayando su creciente relevancia en el monitoreo y control de
animales de granja, ofreciendo multiples beneficios que van mas
alla de la simple observacion. Las tecnologias analizadas mejoran
significativamente la deteccion y analisis de enfermedades,
optimizando el entorno de cria y contribuyendo al bienestar
animal.

La automatizacion de tareas se traduce en una reduccion de la
carga laboral de los agricultores, mejorando su salud y seguridad
en el trabajo. Aunque los desafios climaticos persisten, la
integracion de tecnologias avanzadas, como YOLOv, U-Net
y Edge Al estd transformando la agricultura en un modelo
mas inteligente y eficiente. Sin embargo, se ha identificado
una brecha digital en éreas rurales que limita el acceso a estas
innovaciones; para abordar esto, se proponen soluciones como
internet inalambrico de alta velocidad.

En el ambito sanitario, herramientas como Mask-RCNN permiten
una deteccion temprana de enfermedades avicolas, lo que puede
reducir drasticamente la mortalidad.

También se hace énfasis en la importancia de la calidad de las
imagenes y el entrenamiento adecuado de los modelos para
maximizar su efectividad.

En cuanto a la comercializacion, la vision por computadora se
presenta como un recurso esencial para evaluar la salud y el sexo
de los animales, optimizando asi los procesos de venta.

Finalmente, la investigacion sobre el bienestar animal, que
incluye la prediccion del ciclo reproductivo y la identificacion de
lesiones, demuestra un enfoque integral que abarca tanto la salud
fisica como emocional de los animales.
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Resumen

Este articulo presenta un estudio comparativo de herramientas de inteligencia
artificial (IA) para el desarrollo web, enfocandose en Angular y Node.js. Se analizaron
ChatGPT, Gemini, GitHub Copilot y DeepSeck, evaluando su capacidad para generar
codigo funcional mediante SonarQube. Se implementd un caso practico basado en
un sistema de facturacién, donde se evaludé métricas clave como mantenibilidad,
fiabilidad y seguridad. Los resultados indican que todas las herramientas a nivel
de backend generan un cddigo mantenible y fiable, aunque se lograron identificar
vulnerabilidades de seguridad menores. La generacion del frontend presentd mas
inconvenientes en términos de fiabilidad y mantenibilidad, identificando errores
comunes como la declaracion de variables sin reasignacion y presencia de archivos
vacios. ChatGPT y DeepSeek destacaron en la usabilidad y en la resolucion de
errores, mientras que GitHub Copilot y Gemini mostraron limitaciones en la etapa
del desarrollo. El estudio concluye que, si bien estas herramientas mejoran la
productividad y reducen la carga de codificacion manual, dependen en gran medida
de la precision y detalle de las instrucciones proporcionadas por el desarrollador y
de la supervision humana para garantizar calidad y seguridad del software.

Palabras clave: Inteligencia artificial; generacion de cddigo; Angular; Node.js

Abstract

This article presents a comparative study of artificial intelligence (Al) tools for web
development, focusing on Angular and Node.js. ChatGPT, Gemini, GitHub Copilot,
and DeepSeek were analyzed, evaluating their ability to generate functional code
using SonarQube. A practical case study based on a billing system was implemented,
assessing key metrics such as maintainability, reliability, and security. The results
indicate that all backend tools generate maintainable and reliable code, although
minor security vulnerabilities were identified. Frontend generation posed more
challenges in terms of reliability and maintainability, with common issues such as
variable declarations without reassignment and the presence of empty files. ChatGPT
and DeepSeek excelled in usability and error resolution, while GitHub Copilot and
Gemini showed limitations during the development stage. The study concludes that
while these tools enhance productivity and reduce the manual coding workload,
they heavily depend on the precision and detail of the instructions provided by the
developer, as well as human supervision to ensure software quality and security.

Keywords: Artificial intelligence; code generation; Angular; Node.js; case study.
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1. Introduccion

La inteligencia artificial (IA) ha evolucionado notablemente
desde sus inicios, posicionandose como una herramienta
indispensable en la sociedad moderna; partiendo de sus
primeras aplicaciones en sistemas expertos en el siglo XX,
hasta los recientes avances en Machine Learning (ML)
y Aprendizaje Profundo (Deep Learning, DL) (Abeliuk
& Gutiérrez, 2021; Colther & Doussoulin, 2024). Este
crecimiento ha sido posible gracias al aumento en la capacidad
de procesos, la disponibilidad de grandes volimenes de datos
y la mejora en los algoritmos, lo que ha permitido que la IA
no solo resuelva problemas especificos, sino que también
se convierta en una ayuda clave para la automatizacion y
optimizacion de procesos en diversos sectores del campo
informatico (France, 2024; Roman Gallardo et al., 2024;
Tao et al., 2019). Ademas, segun Usman Hadi et al. (2024)
los modelos de lenguaje han sido fundamentales para
superar las barreras tradicionales en la interaccién humano-
maquina, ofreciendo niveles sin precedentes de precision y
contextualizacion en tareas complejas.

En el ambito tecnoldgico, los Modelos de Lenguaje de Gran
Escala (LLM, por sus siglas en inglés, Large Language
Models) han redefinido las capacidades de la IA al posibilitar
la generacion de texto, codigo y contenido visual de manera
autonoma; herramientas como ChatGPT y Gemini se destacan
como ejemplos sobresalientes de estas tecnologias, ya que
han sido disefiadas para interactuar con los usuarios en tareas
complejas como la programacion, la creacion de contenido y
el analisis de datos (Kuhail et al., 2024; Muthumanikandan
& Ram, 2024). En este contexto, DeepSeek emerge como
un LLM de cddigo de abierto que ha demostrado un alto
rendimiento en tareas de razonamiento, pero con la ventaja
de ser mas eficiente en termino de costos computacionales
(Mercer et al., 2025).

ChatGPT basado en la arquitectura Generative Pre-trained
Transformer (GPT), ha demostrado una notable capacidad
para comprender el lenguaje natural y generar respuestas
coherentes y detalladas, mientras que Gemini se posiciona
como un fuerte competidor en la generacion de cddigo y en
el andlisis avanzado de datos, ampliando significativamente
el alcance de los LLM en aplicaciones practicas (Cho et
al., 2025; Muthumanikandan & Ram, 2024; Siam et al.,
2024). Al igual que ChatGPT, DeepSeek ha demostrado
un alto rendimiento en la generaciéon de cddigo con la
capacidad de producir resimenes de codigo de alta calidad
(Afrin et al., 2025). La arquitectura de DeepSeek basada en
Mixture-of-Experts (MoE) y Reinforcement Learning (RL),
le ha permitido alcanzar resultados notables en tareas de
matematicas y codificacion (DeepSeek-Al et al., 2024).
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Por otra parte, GitHub Copilot ha revolucionado la
experiencia de los desarrolladores al integrarse directamente
en los entornos de desarrollo y ofrecer funcionalidades
avanzadas como autoempleado inteligente, generacion de
fragmentos de codigo y sugerencias de mejora, lo que ha
permitido acelerar los ciclos de desarrollo y reducir errores
humanos incrementando la productividad en un 28% en
tareas repetitivas y complejas, sin embargo, es importante
tener en cuenta que la efectividad depende de la calidad de las
indicaciones proporcionadas por el desarrollador y que una
conflanza excesiva en la herramienta puede generar codigo
incorrecto o inseguro (France, 2024; Ng et al., 2024).

En este contexto, el impacto de la TA en el desarrollo de
software ha trascendido su rol inicial como herramienta de
automatizacion para convertirse en un componente importante
en procesos como la deteccion de errores, la generacion de
pruebas y la gestion de proyectos, lo que ha permitido no solo
reducir los tiempos de desarrollo, sino también mejorar la
calidad de los productos finales (Hegde & G, 2024; Leung &
Murphy, 2023; Roman Gallardo et al., 2024).

En el area del desarrollo web, la IA ha demostrado ser
una herramienta clave para mejorar la escalabilidad y la
optimizaciéon de aplicaciones, ya que tecnologias como los
chatbots impulsados por LLM y herramientas de disefio
asistido han permitido a los desarrolladores enfrentar retos
complejos, como la gestion de grandes volumenes de datos
y la mejora de la experiencia del usuario; asimismo, estas
tecnologias han facilitado la implementacion de metodologias
agiles en entornos multicapas, donde la interaccion eficiente
entre el servidor y el cliente resulta esencial (Balsam &
Mishra, 2025; Muthumanikandan & Ram, 2024; Savani,
2023). En este aspecto, frameworks modernos como Angular
y Node.js han ocupado un papel importante en la construccion
de aplicaciones web robustas y escalables.

Porunaparte; Angular, con suenfoque basado en componentes,
facilitalacreacion de aplicaciones estructuradas y mantenibles;
mientras que, por otro lado, Node.js con su arquitectura
orientada a eventos, permite manejar grandes volumenes de
solicitudes simultaneas con un alto rendimiento, garantizando
asi una experiencia de usuario mas eficiente y fluida (Ollila et
al., 2022; Rahikainen, 2021).

Ademads, investigaciones recientes han sefialado que
estos modelos no solo han mejorado tareas existentes,
sino que también han abierto nuevas posibilidades en la
comunicacion y el procesamiento de datos a gran escala,
asi como en sectores como la educacion y la industria, al
proporcionar retroalimentacion personalizada, aumentar
la productividad y reducir significativamente los tiempos
de desarrollo (Chandramouli et al., 2022; Mao & Li, 2024;
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Rahikainen, 2021; Usman Hadi et al., 2024). Sin embargo,
esta integracion enfrenta desafios significativos relacionados
con la confiabilidad del cddigo generado, la seguridad del
software y el manejo de sesgos en los modelos entrenados,
lo que exige una supervision adecuada para mitigar riesgos
inherentes al uso de estas herramientas (Chandramouli et al.,
2022; Tao et al., 2019).

En consecuencia, a partir de los trabajos relacionados, se
plantea la hipotesis de que, el uso de herramientas de IA como
ChatGPT, Gemini, GitHub Copilot y DeepSeek mejoran la
calidad del c6digo en el campo de seguridad, mantenibilidad y
Fiabilidad, al tiempo que facilitan la escritura y optimizacion
del codigo, reduciendo la memorizacion del desarrollador
bajo las evaluaciones de SonarQube. Por esta razén resulta
fundamental desarrollar fases sistematicas que permitan
evaluar de manera objetiva el impacto de estas herramientas
en el desarrollo de software moderno.

Este articulo tiene como objetivo desarrollar un caso practico
con requerimientos especificos para Angular y Node.js a fin
de que las herramientas de IA generen cddigo para cumplir
cada uno de los requisitos y asi evaluar la calidad del cédigo
generado, utilizando SonarQube como base para realizar
una evaluacion estructurada. Este andlisis considerara
métricas clave que permitiran obtener una vision integral del
desempeiio de estas tecnologias, facilitando la identificacion
tanto de fortalezas como de limitaciones y proporcionando
una base solida para comprender su impacto y utilidad en el
contexto del desarrollo moderno de software.

2. Materiales y Métodos

Se adoptd un enfoque experimental y comparativo, estructurado
en cuatro fases que permitieron analizar las capacidades de
herramientas seleccionadas en entornos controlados. Este disefio
busco proporcionar una vision integral del desempefo de estas
tecnologias mediante métricas estandarizadas.

Identificacion de las
herramientas de 1A

P -

Desarrclio del Entorno

<
it ‘I'I'I'l Experimental

Evaluacion de

g=
: = FASE3
Métricas g:

g = I Analisis de
=) Resultados
=

Figura 1. Fases Metodologicas.
Fuente: Los autores
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Figura 2. Herramientas de IA identificadas.
Fuente: Los autores

Fase 1: Identificacion de las herramientas de IA

Se realizd una investigacion sobre diversos estudios para
seleccionar las herramientas mas relevantes en el desarrollo web.
Los criterios incluyeron su relevancia, popularidad y capacidad
documentada para tareas especificas como generacion de codigo
y andlisis avanzado de datos. Las herramientas seleccionadas
fueron:

1. ChatGPT 4o, reconocido por generar texto y codigo de forma
contextualizada y coherente (Muthumanikandan & Ram, 2024;
Usman Hadi et al., 2024).

2. Gemini, especializado en generacion de codigo avanzado y
analisis de datos complejos (Cho et al., 2025; Siam et al., 2024).

3. GitHub Copilot, impulsado por OpenAl Codex, conocido
por sus sugerencias de codigo en tiempo real en entornos de
desarrollo integrados (IDEs) (Ng et al., 2024; Ollila et al., 2022).

4. DeepSeek por mostrar un rendimiento competitivo en
comparacion con otros LLM de coédigo abierto, tanto en la
generacion de codigo y razonamiento matematico (DeepSeek-Al
et al., 2024).

Fase 2: Desarrollo del entorno experimental

nadc

. mongoDB.

=3 -»u

Figura 3. Herramientas para el entorno experimental.
Fuente: Los autores

El entorno experimental consistid en desarrollar un Sistema
de Facturacion para Pequefias Empresas utilizando Angular 17
(standalone) en frontend y Node.js con Express en backend,
utilizando MongoDB como base de datos. Las funcionalidades
implementadas incluyeron:

Fase 3: Evaluacion de métricas

En esta fase se evalud la calidad del codigo generado por las
herramientas de IA seleccionadas, usando SonarQube que es una
herramienta ampliamente utilizada en la industria del software.
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Tabla 1. Requerimientos del Caso Practico.
Fuente: Los autores
Moédulo Frontend (Angular 17 - Standalone, Bootstrap 5) Backend (Node.js + MongoDB)
- Formulario de inicio de sesion con validaciones. - API REST para registro e inicio de sesion.
Autenticacién y Usuarios - Guards para proteger rutas segiin el rol. - JWT para autenticacion y middleware para proteger rutas.

- Gestion de sesiones con JWT y LocalStorage.

- Encriptacion de contrasefias con berypt.

- Formulario para crear, editar y eliminar productos. - API REST para CRUD de productos.
Gestion de Productos (CRUD) - - Express Validator para validaciones.
- Stock reducido automaticamente al generar una factura.
- Formulario para registrar y editar clientes. - API REST para CRUD de clientes.
Gestion de Clientes (CRUD)
- - Validaciones de email y teléfono.
- Formulario de facturacion con seleccion de cliente y - API REST para crear y listar facturas.
productos.
Gestion de Facturacion - Calculo de subtotal, impuestos y total. - Stock reducido automaticamente al registrar la venta.
- Descarga de factura en PDF. - Generacion de PDF en backend para descarga.
) De:;l(llboard con graficos de ventas y productos mds - API REST para reportes de ventas y estadisticas.
Reportes y Estadisticas vendidos.
- Opcidn para exportar reportes en Excel. - Exportacion de datos en Excel.
Tabla 2. Modelo Usuario. Tabla 3. Modelo Producto.
Fuente: Los autores Fuente: Los autores
Atributo  Tipo de Dato Descripcion Atributo  Tipo de Dato Descripcion
. . Identificador unico (generado por d . Identificador inico (generado por
Objectld
id Objectld MongoDB). - Jec MongoDB).
nombre String Nombre completo del usuario. nombre String Nombre del producto.
descripcion  String Descripcion corta del producto.
email String Correo electronico del usuario (Unico). precio Number Precio del producto.
. N . stock Number Cantidad disponible en inventario.
password String Contrasefia encriptada con berypt.
Fecha de creacion (generada
createdAt Date tomati ¢
rol String Rol del usuario (admin o usuario). antométicamente).
. Segtin Software Qualities | SonarQube Docs (n.d.), un codigo
Tabla 4. Modelo Cliente. oEn Q . | Q (n.d) 018
limpio debe ser mantenible, confiable y seguro, ya que dichas
Fuente: Los autores . . o
cualidades garantizan su sostenibilidad a largo plazo y reducen
Atributo  Tipo de Dato Descripcién los costos de mantenimiento y correccién de errores.
. . Identificador tnico (generado por ., . L.
_id Objectld MongoDB) (e P Para esta evaluacion, el estudio se centra en tres métricas claves
) ) que SonarQube utiliza para determinar la calidad del software:
nombre String Nombre completo del cliente.
email String Correo electronico del cliente. 1. Manteml.nlldad: Se refiere a la faqhdad con la que se Rugde
} ) ) ) reparar, mejorar y comprender el codigo fuente. Un codigo
telefono String Niimero de teléfono del cliente. mantenible permite una evolucion més sencilla y econémica del
direccion String Direccion del cliente. software.
createdAt  Date Fecha de creacion (generada 2. Fiabilidad: Mide la capacidad del software de mantener su

automaticamente).
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Tabla 5. Modelo Factura.
Fuente: Los autores

Atributo Tipo de Dato Descripciéon
_id Objectld Identificador tnico (generado por MongoDB).
cliente Objectld Referencia al cliente asociado a la factura.
productos Array Lista de productos vendidos.
productos[*]._id Objectld ID del producto vendido.
productos[*].nombre String Nombre del producto.
productos[*].cantidad Number Cantidad vendida del producto.
productos[*].precio_unitario Number Precio unitario del producto.
subtotal Number Suma del costo de los productos antes de impuestos.
impuesto Number Monto del impuesto aplicado a la venta.
total Number Monto total de la factura.
createdAt Date Fecha de emision de la factura (generada automaticamente).

LIEAN LoOae

m Intentionality Adaptability Responsibility

Contributes
to

Software gualities

m Reliabitlity Maintainability g

N

Figura 4. Cualidades del software.
Fuente: (Software Qualities | SonarQube Docs, n.d.)

nivel de rendimiento bajo condiciones establecidas durante un
periodo de tiempo determinado. Un software confiable funciona
sin fallos criticos que puedan interrumpir su operacion.

3. Seguridad: Evalta la proteccion del software contra accesos
no autorizados, uso indebido o destruccion. Un codigo seguro
previene vulnerabilidades que podrian ser explotadas, asegurando
la integridad y confidencialidad de la aplicacion.

La Figura 5 presenta el flujo de evaluacion que SonarQube utiliza
para determinar la calidad del c6digo basado en el concepto de
codigo limpio.

El proceso comienza con la evaluacion de atributos de codigo
limpio, los cuales se analizan mediante reglas de codificacion
disefiadas para un lenguaje especifico.

Cuando la regla de codificacion identifica un problema se genera
un problema de cdédigo que hereda los atributos del codigo
limpio afectados. Posteriormente, el impacto de ese problema
es evaluado en una o varias métricas de calidad del software
(mantenibilidad, fiabilidad y seguridad).

Finalmente, a cada problema identificado se le asigna un nivel
de severidad, indicando su impacto en la calidad general del
software.

A continuacioén, las métricas especificas que se utilizaron para
evaluar el codigo se presentan en las tablas correspondientes,
adaptadas de la documentacion oficial de SonarQube.

The issue inherits the Clean Code
wttribite and assoclated sofiware
qualitylies] from 1he coding rule.

e Is evaluated, .
anCode given language,—= Coding rule ————Raises
attribute based on a series of

|
Evaluates the impact
on ¢ne or several

v -
i related to 3 ‘

Contributes o Impacts one ar several

Sewerity

A severity |5 assigned to eac
[rule / software quality)

.-‘

The software qualities (security,

ility, and maintai yl i
to the long-term value of your software,

Figura 5. Proceso de analisis de codigo en SonarQube.
Fuente: (Clean-Code-Based Analysis | SonarQube Docs, n.d.)
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Fase 4: Analisis de resultados

Los resultados obtenidos se basaron en los datos proporcionados
por SonarQube.

A partir de estos datos se compar6 el desempeiio de ChatGPT,
Gemini, GitHub Copilot y DeepSeek evaluando su capacidad de
generar codigo funcional.

Tabla 6. Mantenibilidad.
Fuente: (Code Metrics & SonarQube, n.d.)

Métrica Definiciéon

El niimero total de problemas que afectan la

Problemas mantenibilidad (problemas de mantenibilidad).

Una medida del esfuerzo necesario
para solucionar todos los problemas de
mantenibilidad.

Deuda técnica

Ratio de deuda Relacion entre el costo de desarrollo del
técnica software y el costo de reparacion.

La calificacion relacionada con el valor del ratio
de deuda técnica.

Calificacion de
mantenibilidad

Tabla 7. Fiabilidad.
Fuente: (Code Metrics & SonarQube, n.d.)
Métrica Definicién
Problemas El niimero total de problemas que afectan la

confiabilidad (problemas de confiabilidad).

Calificacion relacionada con la confiabilidad. La
escala de calificacion es la siguiente: A = 0 error
B = al menos un error menor C = al menos un
error mayor D = al menos un error critico E = al
menos un error bloqueador

Calificacion de
confiabilidad

El esfuerzo necesario para solucionar todos
los problemas de confiabilidad. El costo de

Esfuerzo de .

o remediacion de un problema se basa en el
remediacion de esfuerzo (en minutos) asignado a la regla que
confiabilidad g g1 q

generd el problema. Se asume una jornada de 8
horas cuando los valores se muestran en dias.

Los valores obtenidos fueron organizados en tablas y graficos,
facilitando la interpretacion y permitiendo una discusion detallada sobre
las fortalezas y debilidades en relacion con la generacion de codigo y
uso de estas herramientas de IA.

3. Resultados y Discusion
3.1. Analisis de la Evaluacion de Métricas con SonarQube

Los resultados obtenidos en la evaluacion de SonarQube en el backend
reflejan que todas las herramientas de A generar un c6digo mantenible
y confiable, sin embargo, se observa que la seguridad del codigo esta
comprometida, debido a 2 errores encontrados en la evaluacion.
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Tabla 8. Seguridad.
Fuente: (Code Metrics & SonarQube, n.d.)

Métrica Definicion

El nimero total de problemas de seguridad

Problemas (también llamados vulnerabilidades).

Calificacion relacionada con la seguridad. La
escala de calificacion es la siguiente: A= 0
vulnerabilidad B = al menos una vulnerabilidad
menor C = al menos una vulnerabilidad mayor D
= al menos una vulnerabilidad critica E = al menos
una vulnerabilidad bloqueadora

Calificacion de
seguridad

El esfuerzo necesario para solucionar todas las
vulnerabilidades. El costo de remediacion de un
problema se basa en el esfuerzo (en minutos)
asignado a la regla que gener? el problema. Se
asume una jornada de 8 horas cuando los valores
se muestran en dias.

Esfuerzo de
remediacion de
seguridad

Puntos criticos de

seguridad El nimero de puntos criticos de seguridad.

El porcentaje de puntos criticos de seguridad
revisados en relacion con el nimero total de puntos
criticos de seguridad.

Puntos criticos de
seguridad revisados

La calificacion de revision de seguridad es una
letra basada en el porcentaje de puntos criticos de

Callﬁc.ag}on seguridad revisados. Se consideran revisados si
de revision de , . .
seguridad estan marcados como Reconocidos, Corregidos o
Seguros. A=>=80% B =>=70%y <80% C =>=
50% y <70% D =>=30% y <50% E = <30%
Tabla 9. Ajustes de SonarQube.
Fuente: Los Autores.
Caracteristica Descripcion
Version 10.7
Se uso la configuracion global que viene por
Configuracion defecto y se selecciono el tipo de lenguaje que se

indicaba una opcion donde salian varios lenguajes
entre ellos el TypeScript y JavaScript.

SonarQube detecta que se usa angular por lo cual
evita analizar los archivos generados por Angular
como las configuraciones y otros que sean

Extras necesarios para el uso del framework. Para el caso
del backend se agrega que no analice la carpeta
de los node modules, debido que son bibliotecas
externas, que no fueron generadas por IA.

Estos problemas a simple vista pueden parecer inofensivos, de
hecho, asi lo dice SonarQube indicando que no son de prioridad
alta, pero que no se deben pasar por alto. El primer error es
debido al uso de la libreria llamada “CORS” (Cross-Origin
Resource Sharing) y la configuracion que indica acceso desde
cualquier origen al API, lo cual para la etapa del desarrollo es
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factible, pero, es muy peligroso en un entorno de produccion. Y
el segundo error indica que Express.js envia un encabezado en
las respuestas HTTP que revelan la version de la libreria y esto

Analisis de Métricas Backend

Mantembilidad
Fiabilidad
2
Segurndad g.
2
0 0.5 1 1.5 2 25

Errores encontrados

B DeepSeek WGemini M Github - B ChatGpt

Figura 6. Evaluacion de SonarQube en el backend.
Fuente: Los Autores.

puede ser un riesgo de seguridad, dado que, un atacante podria
buscar las vulnerabilidades de esa version y atacarlas.

La evaluacion de SonarQube para el frontend revela una cantidad
considerable de problemas generados por las herramientas de IA,
como se detalla en la Figura 7.

Un aspecto positivo comun es la solidez en la seguridad que
demuestran todas las herramientas, ya que no presentan error
alguno en la métrica de seguridad, lo cual indica una generacion
de codigo libre de vulnerabilidades.

No obstante, solo ChatGPT muestra una deficiencia en la
confiablidad con una puntuaciéon de 15 errores. Esto indica
que, a pesar de su buena seguridad, el codigo generado podria
tener inconsistencias que podrian afectar su estabilidad y
funcionamiento, sin embargo, SonarQube nos da una clasificacion
de “A” en fiabilidad, entendiendo que, los problemas detectados

Analisis de Métricas Frontend

54

Mantenibilidad 50
KH]
Fiabilidad
Y
Seguridad
0 10 20 30 40 50 60

Errores encontrades

® DeepSeek W Geminn W Githnb - @ ChatGpt

Figura 7. Evaluacion de SonarQube del frontend.
Fuente: Los Autores.

@O0

BY NG WD

no influyen de manera significativa en la calidad del cédigo.

En cuestion de mantenibilidad se presentan resultados variables
de errores, demostrando que ninguna herramienta alcanza un
nivel 6ptimo en esta métrica, sugiriendo que generan un codigo
complicado de entender y modificar en el futuro.

Entre los problemas expuestos por SonarQube: la declaracion de
variables que posteriormente no se les asigna un valor, archivos
de CSS vacios e importacion de moédulos que no se utilizan.
Cabe recalcar que “A” es la clasificacion obtenida en esta
métrica para todas las herramientas de A, lo que sugiere que, el
codigo generado es mantenible a pesar de la cantidad de errores
encontrados en la evaluacion.

3.2. Analisis de la Severidad evaluada por SonarQube

Analizando la severidad de los problemas encontrados en cuanto
a Fiabilidad en ChatGPT, los problemas que presenta son de
severidad media, y todos relacionados con la falta de asociacion
entre etiquetas de formulario y sus controles correspondientes,
este tipo de problema, aunque no es critico para la funcionalidad,
siempre se recomienda cumplir con las mejores practicas de
accesibilidad y usabilidad.

Asimismo, en los problemas encontrados en la mantenibilidad
del codigo, se observa que la mayoria son de severidad media, lo
que indica que, si bien existen oportunidades de mejora, el codigo

Severidad de los problemas en el Frontend
afl
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Frabilidad Mantenibilidad
m ChatGpr  » Github = Gemini = DeepSeek

Figura 8. Severidad de los problemas encontrados.
Fuente: Los Autores.

no presenta problemas criticos que dificulten su mantenibilidad.
Los problemas obtenidos en fiabilidad se generan dado que
Angular maneja la asociacion entre etiquetas y campos de
formularios a través de directivas como “ngModel”, por lo tanto,
la TA al generar el codigo omite atributos que no son necesarios,
sin embargo, SonarQube analiza usando reglas generales de
accesibilidad basadas en HTML estandar.

Por esta razon el impacto en la funcionalidad es inexistente y
obtiene una clasifican positiva por parte de SonarQube.

En cuanto a la cantidad de problemas de mantenibilidad
presentados por las herramientas son: DeepSeek (54), GitHub
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Copilot (50), ChatGPT (38) y Gemini (33). Es importante
mencionar que; aunque DeepSeek presenta un mayor niimero de
problemas, la diferencia con respecto a las otras IA no es muy
significativa.

3.3. Problemas Comunes Detectados

Como se observa en la Tabla 10, los problemas de mantenibilidad
mas comunes detectados por SonarQube se relacionan con
la declaracion de variables, la organizacion de archivos e
importaciones, y la presencia de codigo no utilizado.La
frecuencia del problema “Member °..." is never reassigned, mark
it as ‘readonly’” sugiere que las IA tienden a generar codigo con
variables o miembros de clase que no se modifican después de
su declaracion inicial; si bien esto no afecta la funcionalidad del
codigo, marcar estas variables como “readonly” puede mejorar
la calidad del codigo.

Este mensaje se refiere a las variables que almacenan instancias

Tabla 10. Problemas Comunes de Mantenibilidad.
Fuente: Los Autores.

Problema Descripciéon

Este problema es el mas frecuente en todas las
« - IA. Indica que hay variables o miembros de
Member ... is never .

. . clase que se declaran, pero nunca se les reasigna
reassigned, mark it as .
. 1 un valor, por lo que podrian marcarse como
readonly’ « - . e .

readonly” para mejorar la legibilidad y prevenir

modificaciones accidentales.

Este problema se refiere a archivos CSS vacios,
lo que puede indicar que se crearon archivos
innecesarios o que falta codigo.

"Unexpected empty
source"

Este problema sefiala que hay importaciones de
"Remove this unused moddulos o componentes que no se utilizan en el
import of..." archivo, lo que puede afectar la organizacion y el
rendimiento.

de servicios, las cuales, al ser clases, solo se utilizan para
acceder a sus métodos sin reasignarles nuevos valores.

Respecto a la presencia de archivos CSS vacios (“Unexpected
empty source”) se debe a que en este caso se us6 Boostrap
para el disefio y al usar sus clases, componentes y demas
utilidades, se dejo vacios varios archivos CSS que Angular
generd con la creacion de los componentes.

Por ultimo, el problema de “Remove this unused import of...”
sefiala que las IA a veces incluyen importaciones de modulos
o componentes que no se utilizan en el archivo, sin embargo,
esto puede suceder debido a que la IA en algunas ocasiones
genero6 codigo que no ejecutaba y se tuve que volver a generar
para que pueda ejecutar de manera correcta, entonces en esa
nueva generacion se quedaron algunas importaciones que
pertenecian a la version anterior.
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3.4. Discusion

Los resultados obtenidos en este estudio respaldan parcialmente
la hipotesis que se planted en este articulo, con base en la
seguridad se observo que las IA generan codigo con pocos
problemas de seguridad, incluso ningun problema en el caso
del frontend, lo que sugiere que las IA pueden ser herramientas
para generar codigo seguro, pero sin descartar la necesidad de
revision manual para garantizar la seguridad de la aplicacion.

En cuanto a la mantenibilidad, si bien la mayoria de los problemas
fueron de severidad media o baja, la cantidad fue considerable,
especialmente en el caso de DeepSeek y GitHub Copilot, esto
indica que las IA atin tienen margen de mejora en la generacion
de codigo limpio y mantenible.

Respecto a la fiabilidad, solo ChatGPT presento problemas en
el frontend, esto sugiere que la fiabilidad del codigo generado
puede variar significativamente.

Todo esto revelando que las herramientas pueden generar
un codigo de calidad a pesar de los problemas que puedan
manifestarse, debido a que, si se presentan se podrian solucionar
de una manera fécil sin afectar la funcionalidad del software.

Comparando con estudios anteriores se registraron similitudes a
los trabajos realizados por Siam et al. (2024) y Afrin et al. (2025),
quienes exponen que ChatGpt, Gemini y DeepSeek ayudan a
mejorar la eficiencia y productividad del desarrollo de software,
también generan codigo de calidad aceptable sin descartar la
revision humana para correccion de errores pequeiios; lo cual
afirma lo evidenciado en este estudio sobre el impacto positivo
que tienen las herramientas de IA en la generacion de codigo;
considerando incluso los problemas registrados por SonarQube
para el caso de Angular y Node.js.

Paralelamente Ng et al. (2024) sefiala que, GitHub Copilot
genera codigo de calidad y reduce el tiempo de codificacion,
lo cual se asemeja con los resultados obtenidos en este estudio
comparativo donde se reflejo la eficiencia de las herramientas
de IA en la generacién de codigo.

La influencia de estas herramientas en un entorno real, como
en el desarrollo de un sistema que requiere varios meses de
trabajo, es un aspecto clave a considerar.

Es fundamental analizar las diferencias significativas en su
uso a lo largo del tiempo, segin Siam et al. (2024), aunque
Gemini es una A poderosa en la generacion de codigo,
presenta una limitacion importante al no recordar el codigo
generado dias anteriores, lo que dificulta la continuidad del
desarrollo.

De manera similar GitHub Copilot olvida fragmentos de codigo
casi de inmediato, lo que puede generar errores, redundancias o
la necesidad de volver a generar partes del trabajo.
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DeepSeek enfrenta un problema relacionado, ya que impone un
limite en la cantidad de mensajes por chat, obligando a reenviar
el cédigo previamente generado en nuevas conversaciones para
mantener la coherencia del desarrollo.

En contraste, ChatGPT se posiciona como la opciéon mas
adecuada para proyectos de gran tamafio, ya que su capacidad
de recordar el codigo generado durante varios dias facilita la
continuidad y eficiencia del proceso de desarrollo.

Las posibles causas de los problemas encontrados durante la
generacion de codigo pueden deberse a factores relacionados con
el uso del prompt o el contenido de estos, si bien se us6 el mismo
para cada una de las herramientas, no todas lograron interpretarlo
de la misma manera, por lo cual al querer generar una respuesta
se mostraron errores para entregar lo solicitado a cada IA.

Esto tiene relacion con el modelo que usa cada IA para generar
las respuestas, por esa razon las indicaciones otorgadas no son
relevantes, porque cada herramienta la interpreta de una manera
distinta y realiza la entrega del c6digo seglin su entrenamiento
especifico; se evidencia que esta seria la razon fundamental de
que Gemini y GitHub Copilot mostraran errores al inicio del
desarrollo.

4. Conclusiones

Este estudio evalud la capacidad de distintas herramientas de
IA para generar codigo funcional, evidenciando diferencias
significativas en la calidad y fiabilidad de los resultados.
En términos de seguridad, se identifico que se presentaron
pocos problemas criticos, pero que no hubo ausencia de los
mismo, lo que sugiere que pueden ser utilizadas como apoyo
en la generacion de codigo seguro, aunque siempre con una
supervision y validacion humana.

La experiencia practica con estas herramientas evidencid
diferencias claves en su desempefio. ChatGPT demostrd ser una
de las mas eficientes en la generacion de backend funcional con
un prompt detallado con los requerimientos del caso practico, el
flujo de uso y los modelos de la base de datos.

En contraste, Gemini presentd mds errores en su primera
respuesta y requirid mayor interaccion y desgloses maés
detallados de los pasos a seguir. GitHub Copilot, por su parte,
gener6 un backend bastante funcional con pocos errores,
aunque mostro una limitacion al olvidar codigo generado
previamente, especialmente cuando el trabajo se retomaba al
dia siguiente.

DeepSeek también gener6 un backend con pocas fallas, pero
su uso estuvo afectado por un limite de mensajes por chat,
lo que obligd a reenviar informacion que ya habia generado
previamente para mantener la continuidad del desarrollo.

Un punto clave es que la generacion del frontend presentd
bastantes dificultades recurrentes en todas las IA, mencionando
especialmente que en GitHub Copilot fue propenso a confundir
el trabajo con modulos y no de manera standalone como lo
requeria el caso practico planteado.

Los resultados obtenidos en este estudio comparativo establecen

que las herramientas de IA dependen en gran medida de la
precision y profundidad de las indicaciones proporcionadas
por el desarrollador, un prompt detallado y estructurado mejora
significativamente la funcionalidad del codigo generado,
reduciendo correcciones posteriores.

Mediante la evaluacion con SonarQube se demostré que la
generacion de codigo es de calidad, a pesar de todos los errores
descritos en esta investigacion, todas las herramientas son
capaces de generar un codigo claro y funcional, sin presentar
cuestiones de gran impacto en la ejecucion final.

ChatGPT y DeepSeck fueron las herramientas que destacaron en
cuanto a la usabilidad e interaccién humano-maquina durante las
etapas del desarrollo, mostrando un comportamiento amigable y
ordenado en las respuestas generadas, asimismo, siendo capaces
de resolver cada uno de los errores que se emitian cuando una
parte del codigo generado no funcionaba de la manera correcta.
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Anexo A: Evaluacion de ChatGPT mediante SonarQube.
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Anexo B: Evaluacion de Gemini mediante SonarQube.
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Anexo C: Evaluacion de DeepSeek mediante SonarQube.
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Anexo D: Evaluacion de GitHub Copilot mediante SonarQube.
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Resumen

El objetivo de la investigacion es analizar los sesgos y su impacto en diversos
campos relacionados con: La seleccion de personal, el reconocimiento facial, la
prediccion de reincidencia, el diagnoéstico médico y la evaluacion crediticia.
Su presencia afecta a la efectividad y precision de las aplicaciones basadas en
Inteligencia Artificial (IA) favoreciendo las diferencias sociales. Para tal propoésito
se utiliz6 el método PRISMA, permitiendo la busqueda de aportes tedricos, el
filtrado de acuerdo con el cumplimiento de criterios de consulta y la seleccion de
articulos cientificos relevantes. Los hallazgos del trabajo revelan lo siguiente:
Las aplicaciones de reconocimiento facial evidencian sesgos raciales debido
al uso de datos desbalanceados; los sistemas de reclutamiento y prediccion de
reincidencia son susceptibles a errores en la identificacion de género y raza, a raiz
de la implementacion de algoritmos complejos que inciden en su entendimiento; las
aplicaciones de analisis médico arrojan diagnosticos clinicos fallidos a causa del uso
de técnicas inapropiadas que afectan a ciertos grupos de personas. Lo mencionado
anteriormente demuestra la compleja relacion entre la data seleccionada, la
codificacion de los algoritmos y los aspectos éticos que deben regir la puesta en
marcha de las aplicaciones basadas en IA. Las nuevas contribuciones cientificas
deben centrarse en la investigacion de métricas de desempefio utilizando datos
balanceados y desbalanceados, conjuntamente con las técnicas requeridas para
corregir desigualdades presentes en los volumenes de datos.

Palabras clave: sesgos; equidad algoritmica; sistemas informaticos; aprendizaje
automatico; inteligencia artificial.

Abstract

The objective of the research is to analyze biases and their impact in various
fields related to personnel selection, facial recognition, recidivism prediction,
medical diagnosis, and credit evaluation. Their presence affects the effectiveness
and accuracy of Al-based applications, thus exacerbating social differences. To
this end, the PRISMA method was used, allowing for the search of theoretical
contributions, filtering according to consultation criteria, and selecting relevant
scientific articles. The findings of the study reveal the following: facial recognition
applications exhibit racial biases due to the use of unbalanced data; recruitment
and recidivism prediction systems are susceptible to errors in gender and race
identification as a result of implementing complex algorithms that influence their
understanding; medical analysis applications deliver faulty clinical diagnoses
due to the use of inappropriate techniques that adversely affect certain groups of
people. The aforementioned points demonstrate the complex relationship between
the selected data, algorithm coding, and the ethical aspects that should govern the
implementation of Al-based applications. New scientific contributions should focus
on researching performance metrics using both balanced and unbalanced data, along
with the techniques required to correct inequalities present in data volumes.

Keywords: biases; algorithmic fairness; computer systems; machine learning;
artificial intelligence.
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1. Introduccion

Las Tecnologias de la Informacion y la Comunicacion (TIC),
han evolucionado brindando nuevas herramientas, métodos
y técnicas sofisticadas, las cuales han mejorado la vida de
las personas a través del uso de aplicaciones basadas en
Inteligencia Artificial (IA) orientadas a la salud, bancas,
laboral, reconocimiento facial, entre otros. Sin embargo,
persisten desafios importantes relacionados con los sesgos
que influyen negativamente en los resultados, lo cual afecta
la toma de decisiones. Los sesgos reproducen desigualdades
que disminuyen la confianza en los sistemas, lo cual afecta
su funcionalidad y opaca los beneficios que la IA ofrece
(DeCamp & Lindvall, 2023). En el aporte cientifico de
(Tsamados et al., 2022), manifiestan que la ética esta vigente
en el desarrollo de algoritmos de IA, puesto que reconoce
los argumentos moralistas que se deben manifestar en las
herramientas de software.

La urgencia de abordar los sesgos presentes en los sistemas
de TA, responde a la necesidad de promover entornos
tecnoldgicos justos e inclusivos. Dichos sesgos no solo
reproducen patrones de discriminacion preexistentes, sino
que también pueden intensificar las desigualdades sociales,
especialmente en contextos que afectan a poblaciones
vulnerables. Conscientes de este desafio, organismos
internacionales como la Comision Europea han establecido
marcos regulatorios orientados a mitigar estos riesgos. En
su documento Ethics Guidelines for Trustworthy Al, se
subraya que la diversidad, la no discriminacion y la equidad
constituyen principios esenciales para el desarrollo de una IA
confiable.

Estas orientaciones evidencian un compromiso ético
con la creacion de tecnologias que respeten los derechos
fundamentales y favorezcan la equidad en el ambito digital
(Varona & Suarez, 2022).

Los sesgos son el reflejo de una variedad factores, que incluyen
el disefio, la seleccion y la administracion de repositorios de
datos (Seyyed-Kalantarietal.,2021). La IA favorece la gestion
de procesos operativos en las organizaciones, buscando ser
neutral en sus decisiones incorpora técnicas sofisticadas para
mitigar las inequidades mediante el uso de datos balanceados
(Bagga & Piper, 2020), esto permite que las desigualdades
historicas no afectan a grupos vulnerables (Vela et al., 2022).
La mitigacion del impacto de los sesgos incide para el logro
de sistemas confiables al servicio de las personas (Tang
et al., 2023), lo que conlleva que para tal propdsito deban
considerarse aspectos técnicos y socioculturales (Simonetta
et al., 2021).

Son varios los estudios relacionados con el tema de
investigacion, entre los cuales se destacan los aportes de
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(Peng, 2023) y (Ferrara, 2024); el primero enfatiza en las
diferencias de rendimiento de los modelos utilizados en
aplicaciones de reconocimiento facial, lo cual se refleja en
patrones consistentes de sesgo racial; el segundo trabajo
sefiala que el uso de inadecuadas técnicas ocasiona que se
afecten a grupos minoritarios, lo cual es fundamental corregir
para el desarrollo de sistemas justos y equitativos.

Las contribuciones son valoradas desde la perspectiva de
como abordar el desbalance de los datos y la estructura
de algoritmos complejos, con el fin de obtener resultados
equitativos.

Los trabajos desarrollados muestran un progreso en la
deteccion de sesgos, la completa mitigacion de los mismos
sigue siendo algo distante, debido al aumento en los
volumenes de datos que son utilizados para el entrenamiento
y evaluacion, generando la necesidad de garantizar la equidad
y minimizar su impacto.

Para tal proposito, se requiere un trabajo mas meticuloso y
una validacién mas so6lida en contextos reales, lo cual plantea
el desafio de encontrar un equilibrio entre las métricas de
rendimiento utilizadas. Una correcta planificacion incide en
el desarrollo y resultados de proyectos con IA, por lo cual es
importante abordar de forma concreta cada etapa establecida.

Ante la limitada literatura especializada, que establezca de
forma rigurosa y respaldada, la relaciéon entre los sesgos
presentes en el software basado en IA y sus implicaciones
tanto operativas como sociales en contextos reales de
implementacion, existen investigaciones que identifican
sesgos o proponen soluciones de caracter técnico, siendo
insuficientes los enfoques que examinan criticamente la forma
en que dichos sesgos se incorporan, se ignoran o incluso se
amplifican durante las etapas de disefio y despliegue de estos
sistemas.

Por lo tanto, el estudio se distingue por ofrecer un diagnostico
integral que no solo identifi

El objetivo de esta investigacion es analizar el impacto de
los sesgos de TA, mediante la revision de textos cientificos
que aporten en la fundamentacion de su origen, el efecto en
la toma de decisiones, asi como las estrategias de mitigacion.

El proceso investigativo se regira bajo las directrices del
método PRISMA, buscando sentar las bases para nuevos
aportes que contribuyan al logro de sistemas justos y
transparentes. Ademads, esta revisidon contribuye a cerrar
una brecha clave en el campo, al articular conocimientos
técnicos y regulatorios con el fin de promover practicas mas
responsables, transparentes y auditables en el desarrollo de
herramientas inteligentes.
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2. Materiales y Métodos

El desarrollo general la presente investigacion tiene como base
los siguientes métodos tedricos:

* Método de Analisis-Sintesis: Ayudo a identificar las fuentes
de sesgo y a proponer soluciones separando y reorganizando el
objeto de estudio.

* Método Descriptivo: Contribuyé en la recoleccion de
informacion de los sesgos en sistemas basados en IA, lo cual
permitié una redaccion cientifica, estructurada y secuencial.

El estudio de los sesgos en sistemas informaticos se abordd
teniendo como insumos principales los aportes cientificos
relacionados. Por lo tanto, la metodologia se aplicé con base en
las directrices PRISMA 2020 la cual se fundamenta en la Tabla 1.

Tabla 1. Seleccion de la metodologia.

Fuente: Los autores.

Metodologia usada  PRISMA 2020

Las directrices de esta metodologia permiten
organizar la informacion de una forma
estructurada y clasificar datos de manera precisa,
siendo apropiado la obtencion datos que se
relacionen o ayuden a identificar el impacto de
los sesgos en la IA.

Razon de eleccion

Fases principales Identificacion, Cribado e Inclusion.

Graficamente las fases definidas para la metodologia, se pueden
apreciar en la Figura 1.

1. DENTIFICAION 2. CRIBADO 3. INCLUSION

Figura 1. Fases de la metodologia.
Fuente: Los autores.

En la Tabla 2, se describen las actividades definidas para cada
etapa de la metodologia:

Tabla 2. Actividades definidas para cada etapa de la
metodologia.

Fuente: Los autores.

Orden Etapa Actividades
* Preguntas de investigacion
1 Identificacion « Palabras claves
« Seleccion de Bases de datos
. « Criterios de inclusion y exclusion
2 Cribado * Seleccion de estudios
., « Evaluacion de relevancia
3 Inclusion

« Extraccion de datos

2.1. Identificacion
2.1.1. Preguntas de investigacion

Este estudio tiene como objetivo examinar los sesgos en sistemas
de IA, enfocandose en sus causas, efectos y posibles soluciones.
Dado que laIA se ha vuelto una herramienta indispensable en areas
como la toma de decisiones automatizada y la personalizacion
de servicios; entender cOmo surgen y se mantienen estos sesgos
resulta importante. A través de investigaciones cientificas, se
busca identificar los principales tipos de sesgos en la IA y analizar
su impacto en aspectos como la transparencia y la confiabilidad
de sus algoritmos.

Tabla 3. Preguntas de investigacion sobre sesgos en IA.

Fuente: Los autores.

Cédigo de Pregunta Pregunta de Investigacion

(Qué factores aportan en el surgimiento de

PRG-1 .
sesgos en sistemas basados en IA?

PRG-2 (Como afectan los sesgos a los usuarios que
hacen uso de sistemas basados en IA?

PRG-3 (Son efectivas las estrategias implementadas para

la eliminacion de sesgos?

Con base en este objetivo, se plantearon tres preguntas de
investigacion, las cuales se presentan en la Tabla 3:

Tabla 4. Términos clave empleados en la busqueda de estudios.

Fuente: Los autores.

Términos Contexto en el que se espera encontrarlo

Identificacion de sesgos presentes en sistemas
de IA.

Andlisis de los sesgos como desafios en
algoritmos y su incidencia en la toma de
decisiones.

Sesgos

Desafios en algoritmos
inteligentes

Explicacion referente a las estrategias de
filtrado de datos para mejorar la inclusion en
sistemas de IA.

Filtros e inclusion

Descripciones sobre controles practicos, para
Controles y correccién reducir la creacion de sesgos algoritmicos en
de algoritmos basados  sistemas inteligentes y las medidas correctivas
aplicadas.

2.1.2.  Palabras clave y busqueda bibliografica

Para asegurar la relevancia de los estudios a considerar, se
hizo uso de la seleccion de términos clave relacionados con la
tematica. A continuacion, en la Tabla 4 se detallan los términos
utilizados:

2.1.3. Seleccion de base de datos

La basqueda de informacion se llevo a cabo en bases de datos
cientificas como:

* Scopus.

* Web of Science.
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* Latindex.

+ DOAI.

« IEEE Xplore.

* SpringerLink.

* Google Scholar.
* Redalyc.

Tabla 5. Cadenas de bisqueda utilizadas en los motores de
bases de datos.

Fuente: Los autores.

Idioma Cadenas de Busqueda

Challenges OR barriers in intelligent algorithms AND their
Inglés impact on decision-making AND ethical considerations
OR optimization.

Corrective measures to mitigate OR addressing algorithmic
Inglés bias in artificial intelligence OR intelligent systems AND
promote fairness OR transparency AND inclusion.

Control de algoritmos O mitigacion de sesgos Y brechas en

Espaiiol . S -
P sistemas inteligentes O automatizados.
Algoritmos O sistemas inteligentes con desafios O sesgos
Espaiiol Y estrategias para su correccion O mitigacion de fallas en

decisiones.

Se utilizaron combinaciones de palabras clave incorporadas
en cadenas de busqueda, complementadas con operadores
booleanos, con el objetivo de optimizar la precision y relevancia
de los estudios obtenidos en las bases de datos consultadas. A
continuacion, en la Tabla 5 se presentan las principales cadenas
de busqueda empleadas:

Ademas, los resultados fueron filtrados considerando que
las fechas de publicacion estén entre enero de 2020 y marzo
de 2025, esperando contar con los puntos de vista maés
actualizados.

2.2. Cribado
2.2.1. Criterios de inclusion y exclusion

La filtracion de los estudios importantes se dio en funcion
de los argumentos de inclusion y exclusion, lo cual permitio
focalizar el analisis en aportes teoricos de calidad relacionados
con el objetivo del trabajo. A continuacion, se listan los
criterios establecidos:

* Criterios de inclusion
* Articulos cientificos vigentes en revisadas indexadas.

* Rango temporal de publicacion desde el afio 2020 al 2025.

Informatica y Sistemas
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Esto avala la actualidad de los descubrimientos cientificos.

* El contenido de las contribuciones cientificas, se deben
relacionar con los sesgos en sistemas informaticos basados en
IA. Esto involucra aspectos tales como: Género, raza, cultura
y factores socioeconémicos.

* Articulos cientificos completos que permitan un analisis
minucioso.

¢ Criterios de exclusion

* Articulos cientificos que no hayan sido revisados por pares
a doble ciego.

* Publicaciones cientificas que en su resumen bibliografico no
cuenten con un DOI (Identificador de Objeto Digital).

2.2.2. Seleccion de estudios

El proceso realizado tuvo como consecuencia un total de 58
aportes teoricos identificados en las bases de datos cientificas.
Sin embargo, se excluyeron 10 por condiciones de duplicidad
y 5 por otros factores, quedando para su valoracion 44 textos

Tdentificacion de estudios a través de bases de datos y registros ]

/R_eglslms identificados desde: \ Registros eliminados antes

» Base de Datos (n=9): Scopus. de dnproyeccion:

Wab of Science, IEEE Xplore, -
SpringerLink, Latindex, DOAJ,
Google Scholar y Redalye.

* Registros (n=58)

!

Registros examinados (n=43) |  Registros excluidos (n=5)

|

Informes solicitados para su - Informes no recuperados
recuperacion (n=38) (n=0)

|

Informes evaluades para la
elegibilidad (n=38)

|

[ Estudios incluidos en la revision W

» Begistros duplicados
eliminados (n=10)
» Registros eliminados

/ .\L por otros motivos (0=5)

Informes excluidos (n=0)

(n=38)

S m =
~ - ~
- J \ J \ /
- * = o~ ~ s !
\q J - S J

Figura 2. Diagrama PRISMA.
Fuente: Modificado de Santiago Arenas et al. (2023).

cientificos. En la fase de cribado se descartaron 5, resultando en
38 estudios estimados para establecer su elegibilidad.

En la etapa final no se presidié de ningln trabajo, por lo cual el

@O0
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desarrollo de la investigacion se sustenta en las 38 contribuciones
académicas. En la Figura 2, se representa graficamente el proceso
de acuerdo con la metodologia PRISMA.

2.3. Inclusiéon
2.3.1. Evaluacion de relevancia

La revision sistematica de un trabajo cientifico se debe sustentar
en contribuciones teoricas, que avalen resultados de calidad.
Ante este desafio, se definieron los criterios de valoracion
considerando la relacionen que debe existir entre el tema
planteado y los articulos cuyo contenido se corresponda con los
sesgos en el software basado en IA. Por lo tanto, en la estructura
de cada texto académico se analizaron los siguientes aspectos:

» Metodologia utilizada.

* Alcance de los estudios con relacion a la tematica de
investigacion, especificamente en campos de aplicacion tales
como: seleccion de personal, reconocimiento facial, prediccion
de reincidencia, diagnostico médico y evaluacion crediticia.

* Rigor académico.
Tabla 6. Sistema de puntuacion y resultados para la seleccion
de estudios.

Fuente: Los autores.

Aspecto
Detalle
Evaluado
Los cinco criterios considerados son: (1) definiciéon
clara del objetivo del estudio, (2) transparencia
en la descripcion metodolégica, (3) profundidad
en el tratamiento de los sesgos, (4) integracion
Meétodo de con marcos éticos o normativos pertinentes, y (5)
. aplicabilidad de los hallazgos en contextos reales
puntuacion . . . .
de implementacion. Cada criterio fue calificado con
una escala ordinal de tres niveles: 0 (no cumple),
1 (cumple parcialmente) y 2 (cumple plenamente),
estableciéndose un puntaje maximo de 10 puntos
por estudio evaluado.
Los estudios con una calificacion superior a 7
Rango de . S
. puntos se seleccionaron considerandolos como
puntuacion

relevantes para la investigacion.

Total de estudios  Se seleccionaron 38 articulos cientificos, que
seleccionados estuvieron dentro del rango de puntuacion.

Rango temporal de publicacion en revistas cientificas entre el
afo 2020 y 2025.

* La relacion que debe existir entre el objetivo planteado en la
investigacion y los aportes tedricos identificados.

Se establecié un método para la valoracion y seleccion de los
estudios, el cual se detalla en la Tabla 6.

2.3.2. Extraccion de datos

Permitié organizar y clasificar datos en distintas categorias,
a través del uso de un protocolo estructurado con el fin de
identificar informacién relevante de los estudios seleccionados
con anterioridad. Los aspectos analizados para la extraccion de

Tabla 7. Aspectos analizados a partir de los resultados de la
extraccion de datos.

Fuente: Los autores.

Aspecto

Analizado Detalle

Desigualdades relacionadas con el género, etnia,

Categorias de - ., . . .
condicion socioecondmica o estatus social,

sesgos . .
creencias y aspectos culturales del usuario.
Reconocimiento facial, aplicaciones de
Campos de reclutamiento, sistemas de prediccion de
aplicaciéon reincidencia, analisis clinico y evaluacion
crediticia.
Enfoques practicos, implementacion de controles
Medidas para y métodos de correccion disefiados para prevenir

mitigar sesgos y corregir estos problemas en sistemas o modelos

basados en IA.

datos se estructuran en la Tabla 7.
3. Resultados y Discusion
3.1. Resultados

La investigacion revela que los sistemas informaticos basados
en IA, proporcionan resultados inequitativos de acuerdo con el
contexto en que se desarrollan, esto debido a que, en funcion
de los volimenes de datos se seleccionan erroneamente los
conjuntos para el entrenamiento y evaluacion de los modelos. En
la revision de los estudios se destacan cinco tipos de sesgos, los

Tabla 8. Principales tipos de sesgos.

Fuente: Los autores.

Tipo de sesgo Descripcion

El uso inapropiado de técnicas de muestreo
y balanceo de datos, conlleva a que los
algoritmos arrojen resultados injustos para
ciertos grupos de la poblacion.

Sesgo de datos

Ocurre cuando la muestra utilizada para un
estudio, no es representativa de la poblacion
general.

Sesgo de seleccion

Los algoritmos incrementan los estereotipos,
cuando los datos de entrenamiento se
encuentran desbalanceados y esconden
patrones no deseados.

Sesgo de confirmacion

La utilizacion incorrecta de métricas

de rendimiento, afecta el desempefio y
confiabilidad de un modelo ocultando la
presencia de sesgos

Sesgo de Evaluacion

La discordancia entre el ambiente de

Sesgo de entrenamiento e implementacion afecta
implementacion significativamente la efectividad y eficacia del
modelo.

mismo que se describen en la Tabla 8 (Akter et al., 2021).

Las investigaciones revelan un crecimiento significativo en el
desarrollo de aplicaciones que incorporan algoritmos de IA, las
cuales han traido consigo retos relacionados con la presencia de
sesgos, cuya existencia se debe al uso de datos de entrenamiento
que marginan a ciertos grupos, incidiendo para el logro de
una representacion justa y equitativa (de Lima et al., 2023). A
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continuacion, se describen diversos algoritmos utilizados en
aplicaciones basadas en IA, enfatizando en sus fortalezas y
debilidades frente a los sesgos:

* Redes Neuronales Convolucionales (CNN): Los algoritmos
son frecuentemente utilizados para la clasificacion de imagenes,
reconocimiento facial, identificacion de objetos, entre otros. A
pesar de sus potencialidades son susceptibles a experimentar
sesgos, si se utilizan métodos poco eficientes para la seleccion de
datos de entrenamiento y evaluacion, lo cual incide en busqueda
de una representatividad justa (Paredes Meneses, 2023).

¢ Transformers: Estos modelos son fuertes en tareas de
Procesamiento de Lenguaje Natural (PLN), los cuales se
desenvuelven procesando grades cantidades de datos, de cuales
en ocasiones se heredan las falencias relacionadas con la poca
variabilidad de contenido favoreciendo la presencia de sesgos.

* Arboles de Decision y Random Forests: Estos modelos
requieren que los datos de entrenamiento se definan correctamente,
para una implementacion efectiva de los algoritmos (Ghosal &
Hooker, 2020).

¢ Algoritmos de Clustering: Los modelos desfavorecen a ciertos
grupos, si los datos no se sistematizan adecuadamente.

Los sistemas modernos involucran el uso de tecnologias
emergentes, con el fin de optimizar las tareas de las aplicaciones
informaticas relacionadas con la seguridad, justicia, talento
humano, entre otros. La IA surge como un mecanismo valido
para optimizar procesos criticos; sin embargo, estan sujetos a
experimentar sesgos debido a la poca variabilidad de los datos y
la codificacion de algoritmos poco transparentes, lo cual influye
en la obtencion de resultados inequitativos y discriminatorios.
A continuacion, se detallan los casos que han experimentado
Sesgos:

* Sesgo racial en reconocimiento facial: Los modelos de 1A
utilizados muestran un bajo rendimiento en la identificacion de
personas de piel oscura, debido a su escaza representatividad en
los datos de entrenamiento, lo cual se sustenta en los resultados
que arrojaron las aplicaciones de IBM afectando en un 34.7%
a las mujeres afrodescendientes (Khalil et al., 2020). Los
algoritmos implementados para el reconocimiento facial son
frecuentemente utilizados por la policia, para la identificacion de
sospechosos o personas con antecedentes penales; sin embargo,
no estan exentos de sesgos lo cual se traduce en resultados
erroneos. Ante esta situacion (Sanabria Moyano et al., 2022),
mencionan que esto genera dudas relacionadas con la certeza y
aporte al desarrollo de los casos. La codificacion de algoritmos
incide en la toma de decisiones, por lo cual es necesario que
se sustenten bajo solidos criterios éticos, neutrales e inclusivos
(Reyes Campos et al., 2023). De acuerdo con el criterio de (Avila
Bravo-Villasante, 2023), las aplicaciones implementadas como
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medios de atencion donde existe masiva concurrencia, pueden
afectar la funcionalidad de los sistemas debido a la presencia
de sesgos raciales (Beltramelli Gula et al., 2023). Sin embargo,
existen otras herramientas que han experimentado algun tipo de
Tabla 9. Sesgos en herramientas de reconocimiento facial.

Fuente: Los autores.

Empresa/Aplicacion Descripcién
Esta aplicacion arrojo resultados que afectaban
Amazon .., A ..
o la precision, perjudicando en el reconocimiento
Rekognition . .
a personas de piel oscura o afrodescendientes.
En el reconocimiento de individuos de piel
Amazon . ..
. oscura la cantidad de falsos positivos fue muy
Rekognition
alta.
. El rendimiento de la aplicacion arrojo resultados
IBM Watson Visual ce 2 api )
" que afectaban significativamente las personas de
Recognition

sexo femenino afrodescendientes.

sesgo y se describen en la Tabla 9:

» Sesgo de género en sistemas de reclutamiento: Los sistemas
inteligentes para la seleccion de personal, demuestran marcada
polaridad hacia los candidatos hombres, discriminando las
candidatas mujeres, por lo cual es importante que las aplicaciones

no solo se adapten a los avances tecnologicos, sino que ademas
consideren las caracteristicas de los usuarios que cominmente se
estructuran en las hojas de vida. Esto aporta transparencia a las
tareas de revision de curriculums, mitigando el impacto de los
sesgos y optimizando los tiempos de respuesta. El descubrimiento
de postulantes en linea facilita el proceso de evaluacion de
actividades o tareas, mediante el uso de aplicaciones modernas de
realidad aumentada, lo cual favorece la planificacion establecida
reduciendo los tiempos requeridos. La presencia de sesgos de
género en los modelos de IA para el reclutamiento de talento
humano incide en la inclusion laboral, por lo cual es pertinente
considerar en el desarrollo de estrategias que ayuden a minimizar
su impacto. Esto contribuye a una seleccion transparente donde
candidatos masculinos y femeninos tengan las mismas opciones
laborales (Pérez Lopez, 2023). En la Tabla 10, se evidencian
algunos casos de sesgos detectados en los sistemas informaticos
de varias empresas:

* Sesgo en sistemas de prediccion de reincidencia: Estas
aplicaciones tienen el propdsito de predecir cuando una persona
reincide en el cometimiento de delitos, lo que las ha convertido
en una necesidad emergente y de exigencia en los requerimientos
cientificos, tecnologicos y justicia penal, existiendo una marcada
relacion entre la ciencia de datos, las matematicas y el derecho,
las cuales de forma conjunta permiten el desarrollo de sistemas
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Tabla 10. Sesgos de género identificados en organizaciones.

Fuente: Los autores.

Empresa/

NI Descripcion
Aplicaciéon P

El sistema favorecio a los hombres y perjudico a las
mujeres, debido a que el modelo fue entrenado con
datos historicos, que reflejaban escaza variabilidad en
su contenido (Chang, 2023).

Amazon

Los algoritmos de la aplicacion InstaJob y People
You May Know (PYMK), experimentaron sesgos de
género que valoraban de mejor forma a los candidatos
masculinos, en comparacion con las candidatas
femeninas reduciendo sus oportunidades en la
plataforma en linea (Yu & Saint-Jacques, 2022).

LinkedIn

En esta aplicacion los candidatos masculinos recibian
avisos laborales y contratos estables con mejores
sueldos y prestaciones, en comparacion con las
candidatas de sexo femenino (Martinez et al., 2021).

InfoJobs

transparentes y efectivos. Esto conlleva a superar los retos
que surgen entorno a su implementacién, aprovechando
los beneficios de la tecnologia emergente y con una base
juridica solida, lo cual se refleje en algoritmos correctamente
estructurados y equitativos, que resuelvan de manera justa lo
concerniente a infracciones (Bravo Bolado, 2023). El Level
of Service Inventory-Revised (LSI-R), es un instrumento de
evaluacion ampliamente empleado en el sistema de justicia penal
para medir el riesgo de reincidencia y determinar las necesidades
criminbgenas de las personas evaluadas. Este modelo considera
una variedad de factores, incluidos antecedentes penales, historial
educativo, laboral, relaciones familiares y estabilidad emocional,
con el objetivo de generar puntuaciones que sirvan de apoyo a
jueces y funcionarios. Estas calificaciones son utilizadas para
tomar decisiones informadas sobre libertad condicional, planes
de rehabilitacion y otras intervenciones judiciales, buscando
promover estrategias que reduzcan la reincidencia y fortalezcan
la reintegracion social (Zhang, 2016).

Sin embargo, varios estudios han sefialado que la implementacion
del LSI-R presenta desafios, especialmente en lo que respecta
a la interpretacién de sus puntuaciones en diferentes contextos
culturales y sociales. Aunque es una herramienta transparente
y bien documentada, su aplicacion puede generar inquietudes
cuando los datos utilizados para las evaluaciones no representan
adecuadamente a ciertos grupos demograficos, lo que podria
perpetuar  desigualdades existentes. Estas limitaciones
subrayan la necesidad de realizar auditorias regulares y ajustes
contextuales para garantizar que las evaluaciones sean justas y
equitativas para todos los individuos. Otra aplicacion analoga
es Prisoner Assessment Tool Targeting Estimated Risk and
Needs (PATTERN), la cual valora el riesgo de reincidencia
de los sujetos privados de libertad, teniendo como objetivo la
reinsercion de las personas a la sociedad (Hamilton et al., 2022).
Estas herramientas utilizan modelos estadisticos de TA para
analizar datos y efectuar predicciones.

*Sesgo en sistemas de diagnéstico clinico: En estas aplicaciones
existen desafios porresolverrelativos alaequidad. La codificacion
de algoritmos ha permitido avances importantes en el ambito

de la salud; sin embargo, estos modelos tienden a presentar
inconsistencias en las respuestas, cuando los datos utilizados
no se han preprocesado correctamente para una representacion
efectiva de la poblacion. Esto conduce a valoraciones erréneas
en ciertos grupos étnicos y socioecondmicos, enfatizando
la necesidad de reconocer y manejar sesgos humanos y
tecnologicos. La contribucion cientifica de (Kudina & de Boer,
2021), explora la integracion de sistemas de apoyo a la decision
basados en el aprendizaje automatico, considerando que la
inclusion de sesgos incide en la interpretacion del diagnostico de
enfermedades del paciente, donde el juicio clinico juega un papel
crucial. El no condicionamiento a la atencion médica, incorpora
modelos neutrales de [A que descartan la influencia de sesgos en
los procesos de analisis.

Una de las herramientas desarrolladas en el campo de la
medicina y basadas en IA es Watson, la cual mostr6 una alta
tasa de correlacion con equipos multidisciplinarios sobre ciertos
tipos de cancer, especialmente cuando se aplican en diferentes
contextos clinicos y geograficos. Sin embargo, otros estudios
han sefalado discrepancias en las recomendaciones que arroja
la herramienta, las cuales pueden ser causados por un sistema
entrenado principalmente con datos de instituciones especificas,
que podrian no reflejar la diversidad de practicas médicas a nivel
mundial (Jie et al., 2021). De acuerdo con el criterio de (Gilbert
etal., 2020), la aplicacion Ada tuvo una precision mayor en casos
clinicos simples y con enfermedades comunes; no obstante,
present6 un sesgo algoritmico relevante que limita su eficacia
para detectar patologias raras o atipicas. Este sesgo se atribuye
a la priorizaciéon de enfermedades prevalentes en sus datos de
entrenamiento.

En el aporte tedrico de (Golden et al., 2021), destacan que los
National Standards for Culturally and Linguistically Appropriate
Services (CLAS), son una herramienta determinante para lograr
un trato consistente en la atencion de salud, por tal motivo, para
resolver estas discrepancias es esencial abordar directamente los
requerimientos sociales de la salud. Con base en lo manifestado
anteriormente, es imperiosa la necesidad de optimizar la data para
el entrenamiento y evaluacion de los modelos bajo protocolos
de validacion permanente. Es importante que los sistemas
consideren, desde la capacitacion en sesgos y diversidad hasta
estrategias de estado en temas de salud para lograr una equidad
y sostenibilidad.

La funcionalidad de estas aplicaciones se logra incorporando
criterios de transparencia y equidad, que permitan la evaluacion
de los solicitantes de forma equitativa, considerando que la
utilizacion de algoritmos de IA en la estimacion del crédito ha
transformado la forma en que se conceden los préstamos y se
gestionan los riesgos financieros. Por lo tanto, es necesario que
las instituciones financieras optimicen sus modelos, con el fin de
evitar la implementacion de sistemas sesgados que reducen las
oportunidades de financiamiento para los grupos marginados. La
presencia de registros historicos en la data, producen resultados
sesgados que se sustentan en una incorrecta interpretacion de
variables tales como: raza, género y nivel socioeconémico (Fuster
et al.,, 2021). Para hacer frente a estos desafios, es necesario
optimizar las técnicas de muestreo y las limitaciones de equidad,
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permitiendo el desarrollo de sistemas de IA transparentes y
justos.

Cabe sefialar que en la contribucion cientifica de (Chen et al.,
2025), manifiestan que en el desarrollo de sistemas de evaluacion
de crédito debe buscarse un equilibrio entre la equidad y la
exactitud de los modelos de evaluacion del riesgo; sin embargo,
eliminar completamente los sesgos en los algoritmos puede ser
una tarea desafiante. La correcta ejecucion de las tareas de disefio,
codificacion del algoritmo de TA y una auditoria permanente,
contribuyen a la obtencion de resultados equilibrados en las

Tabla 11. Sesgos de evaluacion crediticia en organizaciones.

Fuente: Los autores.

Empresa/

s s Descripcion
Aplicacion P

Un disefio no transparente puede ocultar sesgos
asociados, lo que demuestra la necesidad de una
supervision regulatoria para la asignacion de
créditos justos. La valoracion de perfiles otorgd
diferentes limites de crédito segun el género,
afectando a las solicitantes mujeres (Li et al.,
2023).

Las valoraciones crediticias frecuentemente
reflejan las diferencias historicas de datos
heredados, lo cual conduce al desafio de actualizar
los conjuntos de datos utilizados en los sistemas
para lograr resultados equitativos (Coraglia et al.,
2024).

Esta aplicacion incorpora la IA junto con la Big
Data para la valoracion crediticia; sin embargo,
no estuvo exenta de presencia de sesgos los
cuales fueron resultado de escasos antecedentes
bancarios, lo cual afectd a ciertos grupos de
personas (Wang & Wang, 2020).

Apple Card

FICO Score

Kreditech

aplicaciones de evaluacion de créditos financieros, lo cual
beneficia a todos los segmentos de la sociedad. A continuacion,
se detallan en la Tabla 11 los sesgos detectados en aplicaciones
de evaluacion crediticia.

3.4. Discusion

La revision de los estudios consultados revela un interés
académico creciente por comprender la naturaleza y el alcance
de los sesgos algoritmicos en los sistemas basados en IA. No
obstante, persisten limitaciones estructurales que obstaculizan
una evaluacion integral del fendémeno. Una de las debilidades
mas recurrentes es la marcada heterogeneidad metodologica: la
multiplicidad de métricas utilizadas para evaluar la equidad y la
discriminacion, tal como lo advierten (Simonetta et al., 2021) (Yu
& Saint-Jacques, 2022), se dificulta establecer comparaciones
sistematicas entre modelos y ambitos de aplicacion. A pesar de
los trabajos enfocados en sesgos visibles, como los relacionados
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con género o raza, existe una tendencia a subestimar factores
interseccionales como la clase social, la discapacidad o la
edad. Esta omision restringe la profundidad analitica desde una
perspectiva de justicia social (Avila Bravo-Villasante, 2023)
(Bravo Bolado, 2023), y evidencia la necesidad de establecer
marcos regulatorios que respondan de manera integral a las
implicaciones éticas derivadas del uso de IA.

Otra limitacion relevante identificada en la literatura es la escasa
replicabilidad de los estudios empiricos. Trabajos como los
de (Gilbert et al., 2020), centrados en aplicaciones clinicas de
diagnostico automatizado, o (Martinez et al., 2021), enfocados
en la deteccion de sesgos de género en sistemas de alerta de
empleo, presentan resultados sin ofrecer informacion detallada
sobre la procedencia de los datos ni sobre las tasas especificas
de error. Esta falta de transparencia metodologica impide evaluar
la robustez y la generalizacion de sus hallazgos. La opacidad
técnica se vuelve aun mas problematica en contextos criticos
como lajusticia penal o el ambito financiero, donde las decisiones
automatizadas pueden tener implicaciones significativas para
los derechos de las personas (Noiret et al., 2021)(Fuster et al.,
2021). Los sistemas de reconocimiento facial han sido objeto
de creciente investigacion debido a los sesgos, que tienden
a afectar de forma desproporcionada a determinados grupos
demograficos, lo cual genera discrepancias que comprometen,
no solo la fiabilidad técnica de los sistemas, sino que también
generan preocupaciones éticas relevantes, particularmente
cuando se aplican en contextos de alta sensibilidad social como
la seguridad publica y la vigilancia(Khalil et al., 2020).

Por otro lado, la literatura también pone en evidencia
controversias persistentes en torno a la tension entre eficiencia
técnica y justicia distributiva. Estudios como los de (Cary et al.,
2023) y (DeCamp & Lindvall, 2023), documentan como ciertos
algoritmos clinicos perpetlian inequidades raciales al diagnosticar
erroneamente y sistemdticamente a pacientes pertenecientes
a minorias étnicas, a pesar de haber sido disefiados con el
proposito explicito de optimizar la atencion médica. En la misma
linea, (Chang, 2023) expone el caso del sistema de reclutamiento
automatizado de Amazon, el cual discrimin6 de forma
sistematica a mujeres, revelando que incluso organizaciones con
capacidades tecnologicas avanzadas pueden desarrollar sistemas
profundamente sesgados. Esto refuerza la idea de que el sesgo en
los sistemas de 1A no puede entenderse exclusivamente como un
problema técnico, sino como un fenémeno sociotécnico que esta
intrinsecamente ligado a las dinamicas sociales y a los datos que
alimentan dichos sistemas (Akter et al., 2021) (Ferrara, 2024).

El analisis puede fortalecerse mediante la inclusion de estudios
que no solo respalden, sino también desafien o complementen los
hallazgos mas consolidados en la literatura. Asi, mientras algunos
trabajos destacan el caracter discriminatorio de determinados
modelos de puntuacion crediticia (Fuster et al., 2021), otros como
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(Coraglia et al., 2024) introducen herramientas como BRIO,
disefiadas para mejorar la transparencia y reducir el sesgo desde
las etapas iniciales del desarrollo algoritmico. En el campo de la
salud, (Cary et al., 2023) advierten sobre el impacto adverso de
los algoritmos clinicos en poblaciones vulnerables; sin embargo,
(Vela et al., 2022) sostienen que, bajo enfoques de disefio
responsable la TA puede constituirse en una herramienta eficaz
para promover la equidad sanitaria. Estas posturas divergentes
evidencian la necesidad de fomentar un debate académico

Tabla 12. Estudios analizados segin el dominio.

Fuente: Los autores.

Dominio Nuimero de estudios
Seleccion de personal 4
Reconocimiento facial 6
Prediccion de reincidencia 4
Diagnéstico médico 6
Evaluacion crediticia 6

mas plural, que contemple tanto las limitaciones como las
oportunidades de la IA en contextos sociales complejos.

Clasificacion de los estudios analizados por area de
aplicacion

W Seleccion de personal Reconocimiento facial
Prediccion de reincidencia ® Diagnostico médico

m Evaluacion crediticia

Nimero de estudios

Figura 3. Clasificacion de los estudios analizados por area de
aplicacion.
Fuente: Los autores.

Con el proposito de ofrecer una vision transversal del fendmeno
del sesgo algoritmico en IA, se presenta en la Tabla 12, los
estudios analizados segin el dominio de aplicacion.

A continuacion, se representan graficamente en la Figura 3, los
resultados de la tabla anterior.

La grafica revela que los dominios de reconocimiento facial,
diagnostico médico y evaluacion crediticia concentran la
mayor cantidad de estudios (seis en cada caso), lo cual sugiere
una atencion académica prioritaria hacia estos sectores,
probablemente debido a su impacto directo en derechos
fundamentales y en procesos de toma de decisiones sensibles.

En contraste, los ambitos de seleccion de personal y prediccion

de reincidencia muestran una menor cantidad de investigaciones
(cuatro estudios en cada uno), lo que podria evidenciar la
necesidad de una mayor profundizacion tedrica y empirica en
estas areas, particularmente considerando los riesgos éticos y
sociales que también conllevan sus aplicaciones algoritmicas.

4. Conclusiones

Los resultados de la investigacion evidencian que los sesgos en
el software basado en la IA, estan latentes en varias aplicaciones
que van desde el reconocimiento facial, diagnostico médico,
sistemas de evaluacion del crédito, prediccion de reincidencia y
contratacion de personal.

Esto debido a la codificacion de algoritmos opacos que apoyan
las desigualdades sociales actuales; por lo cual, es importante
reconocer que para cada area de desarrollo se presentan desafios
unicos derivados de datos inestables y limitantes historicas.

Incluso se observa que los modelos modernos de estadistica
y aprendizaje automatico, pueden experimentar sesgos
inconscientes que afectan el desempefio de sistemas e impactan
en el aumento de los resultados discriminatorios.

La aplicacion de estrategias que busquen la justicia y
transparencia, ayudan a minimizar el impacto del uso de datos
desbalanceados y favorecen la programacion exitosa de los
requerimientos.

Se recomienda incorporar enfoques éticos y multidisciplinarios
desde las fases iniciales del disefio de los sistemas basados en
IA, asi como establecer mecanismos de auditoria algoritmica
que permitan evaluar su funcionamiento de forma transparente
y responsable.

Asimismo, el uso de conjuntos de datos inclusivos y
representativos resulta esencial para mitigar sesgos estructurales.

De cara a futuras investigaciones, seria especialmente valioso
examinar casos en contextos historicamente subrepresentados en
particular, Africa, América Latina, El Caribe, Asia y Oceania,
con el propdsito de avanzar en el desarrollo de métricas de
equidad que se ajusten a las diversas realidades socioculturales
en las que se implementan estas tecnologias.

Entre las principales limitaciones de este estudio, se encuentra
la posible parcialidad en la seleccion de fuentes bibliograficas,
dado que se privilegi6 la revision de publicaciones indexadas en
bases de datos académicas de alta reputacion.

Esta eleccion metodologica pudo haber excluido literatura
relevante disponible en repositorios alternativos o en medios no
tradicionales. Asimismo, el analisis se centré predominantemente
en trabajos redactados en inglés y espaiiol, lo que introduce un
sesgo lingiiistico que podria haber restringido la diversidad de
enfoques culturales y geograficos contemplados.

Estas consideraciones deben ser tenidas en cuenta al interpretar
los resultados, y subrayan la necesidad de que futuras revisiones
sistematicas amplien sus criterios de biisqueda y seleccion con el
fin de incorporar una mayor heterogeneidad de voces, contextos
y perspectivas.
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Analysis of Success Cases

Resumen

El Fog Computing se ha convertido en una tecnologia clave para mejorar el
procesamiento y almacenamiento de datos en la agricultura, la salud y las ciudades
inteligentes, acercando la computacion al punto de generacion de datos. Este
estudio lleva a cabo una revision sistematica sobre la aplicacion de esta tecnologia
en los sectores mencionados, con el propdsito de identificar las mejores practicas
basandose en casos de éxito, empleando la metodologia PRISMA. Se examinaron
43 investigaciones publicadas entre 2020 y 2024, evaluando aspectos como la
seguridad, interoperabilidad, escalabilidad y eficiencia operativa. A partir del
analisis, se identificaron beneficios clave y desafios pendientes en la adopcion
del Fog Computing, lo que permitié6 proponer un conjunto de mejores practicas
que abordan aspectos criticos, como la interoperabilidad, la optimizacion del
procesamiento distribuido y la integracion con infraestructuras existentes. Esta
propuesta tiene como objetivo ofrecer un marco de referencia para la adopcion de
Fog Computing en sectores clave, con el propdsito de asistir a las organizaciones
en la optimizacion de sus procesos y en el aprovechamiento mas eficaz de los
beneficios que brinda esta innovacion.

Palabras clave: Fog Computing; agricultura; salud; ciudades inteligentes; mejores
practicas.

Abstract

Fog Computing has emerged as a key technology for enhancing data processing and
storage in agriculture, healthcare, and smart cities by bringing computing closer to
the data generation point. This study provides a systematic literature review on the
adoption methodology. Studies published between 2020 and 2024 were analyzed,
aspects such as interoperability, scalability security, and operational efficiency
were evaluated. This analysis identifies the key benefits and challenges associated
with the adoption of Fog Computing, allowing for the development of a set of
best practices that tackle critical issues such as interoperability, optimization of
distributed processing, and integration with existing infrastructures. This proposal
is intended to provide a framework for the implementation of Fog Computing in key
sectors, supporting organizations in enhancing their processes and optimizing the
benefits that this innovation can offer more effectively.

Keywords: Fog Computing; agriculture; healthcare; smart cities; best practices.
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1. Introduccion

Para 2025, se estima que el niamero de dispositivos IoT
conectados superard los 500 mil millones, generando
volimenes de datos sin precedentes (Alharbi et al., 2022).
Este crecimiento exponencial plantea un desafio critico
en la gestion y procesamiento de datos en tiempo real,
especificamente en sectores como la agricultura, la salud y
las ciudades inteligentes. Para abordar esta problematica, el
Fog Computing surge como una arquitectura innovadora que
amplia las capacidades de la computacion en la nube hasta los
extremos de la red, acercando los recursos computacionales
al origen de los datos (Kopras, et al., 2022). A medida que
las redes 5G y el Internet de las cosas (IoT) contintian
expandiéndose, el Fog Computing se posiciona como una
solucion clave para reducir la latencia, mejorar la seguridad
y optimizar el consumo energético en entornos distribuidos,
impulsando asi una mayor eficiencia y sostenibilidad en
sectores estratégicos como la agricultura (Wang et al.m 2020).

El concepto de Fog Computing, introducido por Bonomi et
al. (2012) en Cisco Systems, surgidé como respuesta a las
limitaciones de la computacion en la nube, especialmente
en aplicaciones donde la latencia, el ancho de banda
y la privacidad son aspectos criticos. No obstante, a
pesar de su creciente adopcidn, esta tecnologia enfrenta
importantes desafios, como la falta de estandarizacion en su
implementacion, la seguridad de los datos y su integracion
con tecnologias complementarias como el Internet de las
Cosas (IoT) y la inteligencia artificial (IA) (Al Yarubi, et al.,
2025).

Diversos estudios han abordado los fundamentos y
aplicaciones del Fog Computing. Por ejemplo, Kirsanova et
al. (2021) analizaron el estado del arte de las plataformas de
Fog Computing, estableciendo una clasificacion que facilita
el desarrollo de sistemas de computacion distribuidos. Por
su parte, Songhorabadi et al. (2021) ofrecieron un enfoque
centrado en ciudades inteligentes, presentando una revision
exhaustiva de las aplicaciones y desafios actuales. A pesar de
estos avances, persiste una brecha en la literatura respecto a
estrategias unificadas para abordar problemas de seguridad y
escalabilidad en arquitecturas distribuidas.

El proposito de esta revision bibliografica es analizar de
manera integral los desarrollos mas recientes en el campo del
Fog Computing, identificando tanto sus oportunidades como
las limitaciones que aun enfrenta esta tecnologia. A través de
un enfoque sistematico, el articulo sintetiza las contribuciones
clave de la literatura, proporcionando una vision critica
de los avances actuales y de las areas que requieren una
investigacion mas profunda.

Para ello, se ha llevado a cabo una revisidén sistematica de
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la literatura (RSL), consultando bases de datos académicas
reconocidas como IEEE Xplore, ScienceDirect, MDPI entre
otras. Se seleccionaron 43 articulos publicados entre 2020 y
2024 que abordan aplicaciones, arquitecturas y desafios del
Fog Computing, excluyendo aquellos de enfoque marginal
o tangencial. Los estudios fueron evaluados en funcion de
su relevancia, impacto y contribuciones al campo mediante
técnicas de analisis cualitativo y cuantitativo.

Este analisis permitira comprender los avances que
han posicionado al Fog Computing como una soluciéon
prometedora, asi como los retos que atn limitan su adopcion
a gran escala. La revision busca una base sélida para
investigadores y profesionales interesados en el desarrollo y
aplicacion de esta tecnologia en entornos distribuidos, con un
enfoque particular en sus aplicaciones en salud, agricultura y
ciudades inteligentes.

2. Marco teérico
2.1 Definicion de Fog Computing

Fog Computing es un paradigma de computacion distribuida
que extiende las capacidades de la computacion en la nube al
borde de la red. Fue introducido por Cisco en 2012 (Bonomi
et al. 2012), como una solucién para reducir la latencia y
mejorar la eficiencia en el procesamiento de datos en tiempo
real. En este modelo, los datos se procesan localmente en
dispositivos intermedios llamadas nodos niebla (fog nodes),
en lugar de ser enviados a la nube para su procesamiento.

2.2 Arquitectura de Fog Computing

Seglin Rodriguez y Moreira (2025), en su obra la arquitectura
de Fog Computing se organiza en tres niveles principales que
trabajan de manera complementaria para ofrecer soluciones
eficientes en entornos distribuidos y con requisitos de baja
latencia:

Dispositivos de borde (Edge Devices): Son los sensores,
camaras y dispositivos IoT que se encuentran en el punto
de captura de datos. Estos dispositivos generan grandes
volimenes de datos en tiempo real, y a menudo operan en
el entorno fisico cercano al usuario o al objeto monitoreado.
Estos dispositivos pueden incluir, por ejemplo, sensores de
temperatura, cadmaras de seguridad o medidores inteligentes,
que recopilan datos cruciales para procesos y operaciones
inmediatas.

Nodos de niebla (Fog Nodes): Estos son servidores
intermedios o gateways que se sittian entre los dispositivos de
borde y la nube. Su principal funcién es procesar y almacenar
datos localmente, lo que reduce la carga de trabajo en la nube
y disminuye la latencia al permitir que el procesamiento se
realice mas cerca de la fuente de datos. Los nodos de niebla
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gestionan tareas como el filtrado, andlisis preliminar y
agregacion de datos, optimizando la eficiencia y la velocidad
del sistema, sin necesidad de enviar toda la informacion a la
nube central para su procesamiento.

Nube central (Cloud): Es la infraestructura de almacenamiento
y procesamiento a largo plazo. A pesar de que los dispositivos
de borde y los nodos de niebla son responsables del
procesamiento inmediato y local, la nube sigue siendo crucial
paraalmacenar grandes volumenes de datos historicos, realizar
analisis complejos y proporcionar servicios avanzados de
inteligencia artificial y aprendizaje automatizado. Ademas, la
nube central coordina la comunicacion y sincronizacion entre
los nodos distribuidos y asegura la escalabilidad del sistema.

En la figura 4 se muestra la Arquitectura general con las
capas, egde, fog y cloud.
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Figura 4. Fuente: Adaptado de Abdali et al. (2021).

2.3 Comparacion entre Fog Computing, Edge Computing
y Cloud Computing

Tabla 5. Tabla comparativa entre Edge, fog y cloud.

Caracteristica Cloud Edge Fog
Computing Computing Computing

Latencia Alta Baja Media
Procesamiento Centralizado En el borde Distribuido
de datos
Seguridad Moderada Alta Alta
Costos

. Elevados Moderados Moderados
operativos
Aplicaciones Big Data, Al 10T local oT distribuido,

Smart Cities

Mientras que Cloud Computing centraliza los recursos
de procesamiento, Edge Computing los distribuye en los
dispositivos de borde, y Fog Computing crea una capa
intermedia para mejorar la eficiencia operativa y la seguridad
en la transmision de datos.

2.4 Ventajas y Desventajas de Fog Computing
Ventajas de Fog Computing

* Reduccioén de latencia. Fog Computing permite procesar los
datos mas cerca de su origen, lo que reduce considerablemente
la latencia en comparacioén con la computacion en la nube.
Este enfoque es especialmente beneficioso en aplicaciones
que requieren respuestas rapidas, ya que evita la necesidad
de enviar grandes volumenes de datos a servidores remotos
para su procesamiento. Kopras et al. (2022) destacan que
el procesamiento en nodos de niebla disminuye la latencia
y optimiza el rendimiento de aplicaciones en tiempo real.
Ademads, Oayyum et al. (2021) mencionan que Fog Computing
mejora la calidad del servicio en entornos urbanos al reducir
la latencia en aplicaciones de ciudades inteligentes.

* Mayor seguridad. Mantener los datos cerca de su origen
minimiza el riesgo de ataques en la nube y mejora la
privacidad. Nufies-Gomez et al. (2021) enfatizan que la
integracion de Fog Computing con blockchain fortalece
la seguridad y reduce vulnerabilidades en infraestructuras
distribuidas.

* Optimizacion del ancho de banda. Fog Computing reduce
la cantidad de datos transmitidos a la nube, disminuyendo
los costos de red. Zhang et al. (2020) resaltan que esta
tecnologia disminuye la sobrecarga de la nube al procesar
datos localmente en aplicaciones agricolas, lo que mejora la
eficiencia del sistema.

* Mejor interoperabilidad. Fog Computing facilita la
integracion con dispositivos IoT y otros sistemas inteligentes,
Ouyyum et al. (2021) mencionan que esta tecnologia mejora
la interoperabilidad en entornos urbanos mediante el uso de
arquitecturas colaborativas para compartir recursos.

Desventajas de Fog Computing

* Costos de infraestructura. La implementacion de Fog
Computing requiere inversion en hardware adicional, como
servidores de borde y dispositivos IoT mejorados. Nuifiez-
Gomez et al. (2021) mencionan que los costos iniciales
de infraestructura pueden ser una barrera para la adopcion
masiva de esta tecnologia.

e Complejidad en la gestion. Administrar y mantener
multiples nodos niebla es mas complicado que gestionar una
infraestructura centralizada. Qayyum et al. (2021) destacan
que la coordinacién de nodos en entornos urbanos introduce
desafios adicionales en la administracion y gestion de
recursos.

* Problemas de estandarizaciéon. La falta de regulaciones
universales dificulta la adopcion generalizada de Fog
Computing. Zhang et al. (2020) mencionan que la ausencia de
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estandares unificados limita la interoperabilidad en entornos
agricolas, lo que representa un obstaculo para su integracion
efectiva.

2. Materiales y Métodos
3.1 Palabras Clave y Cadenas de Bilisqueda

Este anadlisis sistematico de la literatura se enfoca en tres
preguntas de investigacion relacionadas con la implementacion
del Fog Computing en la agricultura, la salud y las ciudades
inteligentes:

*RQ1: ;Cuales son los principales obstaculos tecnologicos para la
adopcion del Fog Computing en el sector agricola? Esta pregunta
busca identificar y analizar barreras tecnologicas que dificultan
la adopcion del Fog Computing en este sector. Comprender estos
obstaculos es fundamental para desarrollar estrategias efectivas
que superen los desafios y promuevan la implementacion del Fog
Computing, mejorando asi la eficiencia y competitividad en la
agricultura mediante soluciones tecnoldgicas.

* RQ2: ;Qué mejores practicas pueden maximizar la seguridad
en la implementacion del Fog Computing en el sector de la
salud? Esta pregunta tiene como objetivo investigar y definir
mejores practicas que puedan maximizar la seguridad en la
implementacion del Fog Computing en el sector de la salud. Dada
la sensibilidad de los datos en este sector, es crucial asegurar la
seguridad de la informacion.

* RQ3: ;Cémo puede la implementacion del Fog Computing
mejorar la eficiencia operativa en infraestructuras de ciudades
inteligentes? Esta pregunta se centra en analizar como la
adopcion del Fog Computing optimiza el rendimiento de los
sistemas urbanos inteligentes, permitiendo el procesamiento de
datos en tiempo real. El objetivo es demostrar que esta tecnologia
puede reducir la latencia, mejorar la capacidad de respuesta y
optimizar la gestion de recursos en aplicaciones clave como la
movilidad urbana, la gestion del trafico, el monitoreo ambiental
y la automatizacion de servicios publicos.

Se disefiaron cadenas de busqueda utilizando palabras clave
y operadores booleanos para responder a las preguntas de
investigacion.

* Para RQI: (Adoption OR Implementation) AND (Fog
Computing) AND (Agriculture).

* Para RQ2: (Integration) AND (Fog Computing) AND (Health).

* Para RQ3: (Operational efficiency) AND (Adoption OR
Implementation) AND (Fog Computing) AND (Smart Cities).

El uso de combinaciones especificas de palabras clave y
operadores booleanos permitié realizar busquedas focalizadas
en las bases de datos seleccionadas, facilitando la identificacion
de estudios relevantes para cada sector: agricultura, salud y
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ciudades inteligentes. Estas estrategias optimizan la recuperacion
de articulos pertinentes, asegurando que estén alineados con
los objetivos de la investigacion. Al emplear términos como
adoption, implementation, integration y operational efficiency
junto con Fog Computing, se cubren tanto la adopcion de la
tecnologia como su impacto en cada contexto particular.
Ademas, el disefio de estas cadenas de busqueda, vinculado a
las preguntas de investigacion (RQ1, RQ2 y RQ3), contribuye
a una revision sistematica robusta y coherente. Esta practica es
fundamental en la literatura cientifica, ya que orienta el proceso
de seleccion de estudios y permite identificar posibles brechas
para futuras investigaciones en el ambito del Fog Computing.

3.2 Criterios de Inclusién y Exclusion

Para delimitar el alcance de esta revisidn sistematica, se
determinaron los siguientes criterios de inclusion y exclusion.

3.3 Bases de Datos que fueron utilizadas

Tabla 1. Criterios para incluir y excluir trabajos.

Criterios Inclusién Exclusion
Tipo de documento Articulos Tesis
Ao de publcacion OSSO AROS e e 2020
Tema relacionaclio con Si No
Fog Computing
Enfoque en sectores Si (agricultura, salud, No

especificos smart cities)
Articulos escritos en

oy . Otros idiomas
idioma accesible

Espaifiol, inglés

Acceso gratuito Si No

Se consultaron cinco bases de datos para llevar a cabo la
busqueda de articulos relacionados con las mejores practicas en
la implementacion de Fog Computing:

* [EEE XPLORE
* MDPI

* ScienceDirect

* DOAJ

* PubMed
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Se seleccionaron estas bases de datos por su amplia cobertura
y relevancia en el campo del Fog Computing, siguiendo la
metodologia de revision sistematica de la literatura planteada por
Sanguino Reyes (2020) para el ambito de las tecnologias de la
informacion. MDPI proporciona acceso abierto a investigaciones
multidisciplinarias sobre tecnologias emergentes, mientras que
ScienceDirect, es una fuente clave de la literatura cientifica
de gran impacto en disciplinas como informatica e ingenieria.
DOAJ garantiza la incorporacion de investigaciones de acceso
abierto y revisadas por pares. Por tltimo, PubMed, aunque se
centra en ciencias de la salud, es fundamental para explorar
aplicaciones del Fog Computing en el ambito médico. IEEE
Xplore, por su parte, es fundamental debido a su enfoque
en publicaciones de ingenieria, informatica y tecnologias
emergentes, proporcionando acceso a articulos de conferencias
y revistas de alto impacto que abordan directamente desarrollos
técnicos y aplicaciones innovadoras en Fog Computing.

La eleccion de estas bases de datos se basa en las mejores
practicas para revisiones sistematicas en ciencias de la
computacion, tal como se sefiala en el estudio de Bavaresco et.
Al (2020). Siguiendo el enfoque de dicho estudio, se optd por
combinar fuentes que proporcionan tanto investigaciones de gran
impacto como literatura de acceso abierto ademas de fuentes
especificas del campo, con el fin de obtener una vision integral y
complementaria del estado del arte en Fog Computing.

3.4 Herramientas de Analisis y Graficacién

Parael analisis de datos y la elaboracion de graficos en este estudio,
se utilizd6 Python como lenguaje de programacion principal,
ejecutado en el entorno de Google Colab. Hao y colega (2019)
manifiestan que esta plataforma facilita la ejecucion de codigo en
la nube, permitiendo un analisis eficiente y reproducible de los
resultados. Las principales librerias empleados fueron:

e NumPy: Utilizada para el manejo de estructura de datos
numéricos y la realizaciéon de célculos mateméticos, lo cual
resulté fundamental en el procesamiento de datos cuantitativos
obtenidos de los estudios revisados.

» Mathplotlib: Empleada para la visualizacion de datos a través
de gréficos de barras, lineas y diagramas comparativos, lo que
permiti6 ilustrar de manera clara la distribucion de publicaciones,
la evolucién temporal de investigaciones y la comparacién de
resultados entre sectores.

* Graphyiz: Utilizada para la creacion de diagramas de flujo,
especificamente en la elaboracion del diagrama PRISMA,
facilitando la representacion visual del proceso de seleccion de
estudios de forma estructurada y comprensible.

El uso de estas herramientas contribuyd significativamente al
analisis de la informacion, permitiendo obtener visualizaciones
precisas y apoyar la interpretacion de los hallazgos de la revision
sistematica.

3.5 Metodologia de PRISMA

Esta investigacion se fundamenta en la metodologia PRISMA
(Page et al., 2021), un marco reconocido por su utilidad en la
organizacion de revisiones sistematicas de la literatura. Esta

metodologia permite mantener la claridad y el orden en la
exposicion de los resultados (Lamar Pefia et al., 2024). Por otro
lado, otros estudios, como el de Cardenas Villavicencio et al.
(2024), subrayan la relevancia de PRISMA para llevar a cabo
una identificacion, seleccion y sintesis rigurosa y sistematica de
la literatura relevante.

3.5.1 Resultados de PRISMA

La revision sistematica de la literatura sobre Fog Computing,
enfocada en aplicaciones en agricultura, salud y ciudades
inteligentes, abarco publicaciones en inglés y espaiiol entre 2020
y 2024, siguiendo la metodologia PRISMA, representada en la
Figura 1. El proceso se desarroll6 en cuatro etapas: Identificacion,
Seleccion, Elegibilidad e Inclusion, descritas a continuacion:

¢ Identificacion: Se recopilaron un total de 560 registros
mediante busquedas exhaustivas en bases de datos académicas
relevantes como IEEE Xplore, ScienceDirect, MDPI, DOAJ
y PubMed. Ademas, se identificaron 5 registros adicionales a
través de otras fuentes, como referencias bibliograficas y citas
en estudios relacionados. Esta fase tuvo como objetivo reunir
el mayor ntimero posible de investigaciones relevantes sobre
Fog Computing en los sectores de agricultura, salud y ciudades
inteligentes, sin restricciones iniciales sobre el tipo de aplicacion.

* Seleccion: Tras eliminar los registros duplicados, se obtuvieron
480 estudios Unicos. A continuacion, se aplicaron criterios de
seleccion inicial, excluyendo 80 articulos que no cumplian con
los requisitos basicos de afio de publicacion (anteriores a 2020) o
idioma (no disponibles en inglés o espafiol). De este modo, 400
articulos fueron considerados para la fase de elegibilidad.

* Elegibilidad: En esta etapa, se realizo una revision del texto
completo de 71 articulos, evaluando su pertinencia en funcion
de criterios como el enfoque en Fog Computing, la calidad
metodoldgica y la aplicacion en casos concretos dentro de
los sectores mencionados. Como resultado, se excluyeron 28
estudios que no cumplian con los criterios de elegibilidad debido
a limitaciones en la metodologia, falta de datos especificos o
enfoques que se alejaban del objetivo principal de la investigacion.

* Inclusion: Finalmente, se incluyeron 43 estudios en la
sintesis cualitativa. Estos trabajos ofrecen evidencia relevante
sobre la implementacion de Fog Computing en contextos de
agricultura inteligente, sistemas de salud y ciudades inteligentes,
destacandose por su calidad metodoldgica, su contribucion al
analisis del impacto de esta tecnologia y su relevancia para los
sectores analizados.

Sibien las bases de datos consultadas abarcan una amplia cantidad de
articulos relacionados con Fog Computing, el proceso de seleccion
en esta revision se llevd a cabo de manera rigurosa, siguiendo
criterios especificos de inclusion. Estos criterios incluyeron la
relevancia tematica para los sectores de agricultura, salud y ciudades
inteligentes, la calidad metodologica de los estudios, asi como el
periodo de publicacion establecido entre 2020 y 2024. Como
resultado, el numero final de 43 articulos constituye una muestra
representativa que refleja adecuadamente el estado del arte en los
sectores analizados, garantizando la calidad, validez y pertinencia
de los estudios seleccionados para esta revision.
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4. Discusion de resultados

4.1 Analisis sobre la Distribucion de Publicaciones

Regisros identificados en bases de ualus-\l |fRegislms adicionales de oiras fuenies
(n=560) J L n=5)

~

Regisiros tras eliminar duplicados
L (n =480

\

[
)

Registros considerados r Excluidos por aio e idioma |
L_ {n = 400) I (n=180) W,

Elegibdidad

(Anicuk:s avaluados (texto ccrndetoj) (A.rll'cuios excluidos
(n="71) k. (n=28)

Estudics incluidos en la sintesis cualitativa )
(n=43) J

Figura 1. Proceso para la inclusion de articulos conforme a
PRISMA.

La Figura 2 ilustra la distribucion de las publicaciones segun
la base de datos y el sector (Agricultura, Salud, Ciudades
Inteligentes).

La Figura 2 muestra la distribucion de las 43 publicaciones por
base de datos y sector, considerando las areas de agricultura,
salud, smart cities y otros. IEEE Xplore, destaca como la base
de datos con el mayor nimero de publicaciones, abarcando de
manera equilibrada los tres sectores principales, lo que refleja su

relevancia en el ambito de la informacion y la ingenieria. Le
sigue DOAJ, con una presencia significativa en articulos de
acceso abierto, especialmente en los sectores de agricultura y
salud.

ScienceDirect y PubMed presentan una distribucion mas
equilibrada, aunque con un enfoque ligeramente mayor en el
sector de salud, lo cual est4 en linea con el enfoque biomédico
de PubMed. Sin embargo, es importante destacar que PubMed
muestra una menor representacion en el area de agricultura, lo
cual podria deberse a su orientacion hacia ciencias de la salud,
mas que a una falta de relevancia en el campo de Fog Computing.

Por su parte, MDPI contribuye con una cantidad considerable
de publicaciones en agricultura y salud, lo que refuerza su papel
en la difusion de investigaciones en tecnologias emergentes.
Finalmente, la categoria de “Otras” bases de datos, aunque con
menor cantidad de articulos, evidencia la diversidad de fuentes
utilizadas para obtener una vision integral del estado del arte.

Elanalisis sugiere que los sectores de agricultura y salud concretan
la mayor parte de la produccion académica relacionada con Fog
Computing, mientras que el drea de smart cities también muestra
una presencia significativa. No obstante, el menor nimero de
publicaciones en ciertas areas especificas podria representar
oportunidades para futuras investigaciones, especialmente
considerando el potencial de Fog Computing en la optimizacion
de sistemas urbanos y de salud.

4.2 Estudio sobre la distribucion de publicaciones segtin afio
y categoria

La Figura 3 ilustra la evolucion de las publicaciones sobre Fog
Computing en los sectores de agricultura, salud y smart cities
entre 2020 y 2024. Se observa que en el periodo 2020-2021,
existe constancia en la cantidad de publicaciones relacionadas
a Fog Computing, pero en 2022, se produce un declive en las
investigaciones debido a factores como el COVID-19, pandemia
que afectd y pauso las investigaciones. En los dos siguientes

Distribucion de publicaciones por base de datos y sector

IEEE Xplore

DO#j

ScienceDirect

PubMed

Bases de Datos

MORI

otras

- Agricultura
Salud

= Smart Cities
Otros

s
(=]

. T T T

-] 10 12 14

Cantidad de articulos

Figura 2. Distribucion de publicaciones seglin base de datos y categoria.
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aflos, las investigaciones aumentaron debido a la adopcion de
otras tecnologias como 5G y Edge AL lo que refleja un interés
creciente en la investigacion y aplicacion de esta tecnologia.

El crecimiento de las publicaciones sobre Fog Computing
refleja su relevancia en sectores clave como la salud, agricultura
y smart cities. En salud, destaca su aplicacion en el monitoreo
de pacientes en tiempo real, la gestion de datos médicos y la
mejora de la seguridad, impulsada por el uso de tecnologias
como blockchain y aprendizaje federado para optimizar la
privacidad e interoperabilidad. En agricultura, su adopcion se

Evolucion Anual de Publicaciones sobre Fog Computing por Area (2020-2024)
—— Agricutn
Satud )
*— Smant Cities -

—— R -

Nimero de Publicaciones

2020 2021 2022 2023 2024

Figura 3. Evolucién Anual de Publicaciones sobre Fog
Computing por Area (2020-2024).

debe a la exigencia de procesar datos en tiempo real para mejorar
la privacidad e interoperabilidad. En el ambito agricola, su
implementacion responde a la misma necesidad de procesamiento
en tiempo real desde sensores IoT, mejorando la gestion de
cultivos, la eficiencia de recursos y la deteccion temprana de
anomalias. Por su parte, en smart cities, el Fog Computing
facilita la optimizacion del trafico, la gestion de la energia y la
seguridad urbana, debido a su capacidad para manejar grandes
cantidades de datos de forma eficiente en entornos complejos.

En conjunto, estos resultados reflejan la maduracion del campo
del Fog Computing, con un incremento en la diversidad de
aplicaciones y sectores. Aunque se observa un crecimiento
constante, los desafios en términos de interoperabilidad,
seguridad y escalabilidad siguen siendo areas criticas para
futuras investigaciones, lo que sugiere que el potencial del Fog
Computing alin esta en expansion y continuara evolucionando en
los préximos afios.

4.3 Metodologia de Extraccion de Buenas Practicas
4.3.1 Delimitacion del uso de normas ISO

Las normas ISO/IEC 30161-1:2022, ISO/IEC 30141:2018, ¢
ISO/IEC 21823-2:2020 han sido adoptadas como marco de
referencia para la identificacion de buenas practicas en Fog
Computing debido a su aplicabilidad y relevancia en este 4ambito.
Ademas, se consideran otras normativas internacionales como
ISO/IEC 27001:2013 y ISO/IEC 27017:2015, fundamentales
para la gestion de la seguridad de la informacion en entornos
distribuidos. Estas normas abordan la proteccion de datos
sensibles y la gestion de riesgos en entornos de computacion en
la nube.

La norma ISO/IEC 25010:2011 ofrece un modelo de calidad de
software que resulta clave para evaluar la eficiencia operativa e

interoperabilidad en las soluciones de Fog Computing. La ISO/
IEC 2000-1:2018, centrada en la gestion de servicios de TI,
permite optimizar la entrega y operacion de servicios basados en
esta tecnologia, mientras que la ISO/IEC 22301:2019 establece
directrices para la continuidad del negocio, asegurando la
resiliencia y escalabilidad de las infraestructuras. Finalmente,
la ISO/IEC 19770-1:2017 contribuye a la gestion de activos de
TI, mejorando el cumplimiento de objetivos estratégicos del
negocio.

En conjunto, estas normativas proporcionan un marco sélido para
la evaluacion y adopcion de buenas précticas de Fog Computing,
asegurando que se consideren los aspectos técnicos, operativos
y de seguridad fundamentales para su correcta implementacion.

4.3.2 Criterios para determinar un caso de éxito en Fog
Computing

Para identificar implementaciones exitosas de Fog Computing,
se han establecido criterios clave basados en las normas ISO/IEC
30161-1:2020, ISO/IEC 30141:2018 e ISO/IEC 21823-2:2020.
Estos criterios garantizan que la adopcién de Fog Computing
se realice de manera eficiente y alineada con los estandares
internacionales.

Estos criterios permiten evaluar la efectividad y el impacto de
las implementaciones de Fog Computing, asegurando que las
soluciones desplegadas cumplan con los estandares de seguridad,

Tabla 2. Factores para identificar un caso exitoso en la
adopcion de Fog Computing.

Criterio Descripcion Norma de Referencia

Asegurar la proteccion de

los datos y la infraestructura

mediante la implementacion  ISO/IEC 30141:2018
de medidas de seguridad

apropiadas.

Seguridad

Capacidad del sistema para

integrarse con diversas

plataformas y dispositivos ISO/IEC 21823-
IoT sin comprometer 2:2020

el rendimiento o la

funcionalidad.

Interoperabilidad

Optimizacion del uso

de recursos, reduccion ISO/IEC 20000-
de latencia y mejora del 1:2018, ISO/IEC
rendimiento en la gestion de  25010:2011
datos en tiempo real.

Eficiencia
operativa

Potencial para crecer y

expandirse sin disminuir ISO/IEC 30161-
el rendimiento ante un 1:2020, ISO/IEC
incremento en la cargayel  22301:2019
volumen de datos.

Escalabilidad

Cumplimiento de las

necesidades y objetivos

de requisitos especificos de la

especificos del organizacion, en linea con

negocio sus estrategias, y generando
beneficios concretos.

Cumplimiento ISO/IEC 19770-

1:2017, ISO/IEC
20000-1:2018

Fuente: Los autores, adaptado de (ISO/IEC, 2020).
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interoperabilidad y eficiencia necesarios para un despliegue
exitoso.

4.3.3 Criterios para evaluar buenas practicas en Fog
Computing

Para analizar las practicas aplicadas en casos exitosos de Fog
Computing, se han definido los siguientes criterios:

Para la evaluacion de los estudios analizados, se empled la
siguiente escala:

Estos criterios permiten evaluar la aplicabilidad y efectividad
de las buenas practicas de Fog Computing, asegurando que
las soluciones implementadas cumplan con los estandares de
seguridad, interoperabilidad, eficiencia operativa y escalabilidad.

4.4 Aplicaciones de Fog Computing en Sectores Clave

4.4.1 Aplicacion de Fog Computing en Agricultura

Tabla 3. Criterios de evaluacion para buenas practicas en Fog

Computing
Criterio Descripciéon
Implementacién de mecanismos de proteccion de
Seguridad datos y mitigacion de amenazas para garantizar la

confidencialidad e integridad de la informacién.

Capacidad del sistema para integrarse con diversas
Interoperabilidad plataformas y dispositivos 10T sin comprometer el
rendimiento o la funcionalidad.

Optimizacion del uso de recursos, reduccion de

Eficiencia . . o .
R latencia y mejora del rendimiento en la gestion de
operativa .
datos en tiempo real.
Posibilidad de expandir la infraestructura de Fog
Escalabilidad Computing sin afectar la eficiencia o comprometer

la estabilidad del sistema.

Fuente: Los autores, adaptado de (ISO/IEC, 2020).

Tabla 4. Escala de valoracion para criterios de buenas practicas

Calificacion Significado
Si Cumple el criterio.
No No cumple el criterio.
Parcial Cumple parcialmente el criterio.
N/A No aplica o no se menciona en el estudio.

El sector agricola ha experimentado una adopcion significativa
de Fog Computing debido a la necesidad de procesar grandes
volimenes de datos en tiempo real desde sensores IoT
distribuidos en el campo. En particular, destacan las soluciones
que optimizan la gestion de cultivos, la irrigacion inteligente y la
prevision climatica.

Los estudios revisados muestran que la arquitectura de Fog
Computing permite reducir la latencia en la toma de decisiones,
proporcionando informacioén en tiempo real sobre el estado de
los cultivos y las condiciones del entorno. Un ejemplo es el uso
de sistemas de irrigacion inteligentes basados en IoT, donde
el procesamiento local de datos permite ajustes inmediatos,
mejorando la eficiencia en el uso del agua y otros recursos (Chen
etal., 2023)

Un avance significativo en esta area es el uso de procesamiento
de imagenes para el monitoreo agricola, donde las técnicas de
aprendizaje profundo se aplican a la deteccion temprana de
enfermedades en cultivos Markovic et al. (2024) presentan un
modelo basado en redes neuronales convolucionales (CNN) para
la clasificacion de imagenes agricolas en dispositivos de Fog
Computing, demostrando una mejora en la eficiencia operativa
al reducir la dependencia de la nube y permitir una respuesta mas
rapida ante anomalias.

Asimismo, estudios como los de Hong et al. (2024) exploran la
implementacion de sistemas de agricultura inteligente basados
en Fog Computing, destacando que esta tecnologia puede reducir
el trafico de red hasta en un 26% en comparacion con sistemas
basados solo en la nube, optimizando la comunicacion en
entornos rurales y mejorando la toma de decisiones en el campo.

En términos de optimizacion energética, Alharbi y Aldossary
(2021) proponen un método para asignacion de tareas en
redes de Fog Computing con restricciones de latencia, lo que
podria beneficiar aplicaciones agricolas al reducir tiempos de
procesamiento y mejorar la gestion de recursos. Ademas, lee et
al. (2020) abordan el uso de aprendizaje federado en entornos
agricolas, permitiendo la integracion de modelos de aprendizaje
sin necesidad de compartir los datos a nivel central, lo que mejora
la privacidad y la eficiencia operativa.

A pesar de estos avances, persisten desafios en la seguridad y
la interoperabilidad entre dispositivos de distintos fabricantes.
Rehman & Alhardi (2025) proponen el uso de blockchain en
ecosistemas Fog-Coud para mejorar la integridad de los datos
y la escalabilidad en la agricultura inteligente, asegurando que
las transacciones y la comunicacion entre sensores sean seguras
y eficientes. Uno de los principales problemas en la agricultura
es la falta de protocolos unificados para sensores IoT lo que
dificulta la interoperabilidad entre plataformas y dispositivos
de diferentes fabricantes. Para abordar este desafio, estandares
abiertos como OPC.UA y MQTT han sido propuestos como
soluciones viables para garantizar la comunicacion eficiente
entre dispositivos agricolas.

En conclusion, el Fog Computing ha demostrado ser una
herramienta clave en la modernizacion de la agricultura,
permitiendo procesamiento distribuido, reduccion de latencia
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y mejor uso de recursos. Sin embargo, la estandarizacion, la
seguridad y la optimizacion de infraestructuras siguen siendo
areas de investigacion abiertas para garantizar una integracion
mas eficiente y escalable de esta tecnologia.

4.4.2 Aplicacion de Fog Computing en Salud

El sector de la salud ha demostrado ser uno de los campos
con mayor potencial para la aplicacion de Fog Computing,
especialmente en el monitoreo de pacientes en tiempo real,
la gestion de datos médicos y la toma de decisiones clinicas
rapidas. Las aplicaciones incluyen desde el monitoreo remoto de
pacientes hasta la prediccion de enfermedades cronicas mediante
dispositivos médicos [oT conectados a redes Fog Computing.

Uno de los aspectos mas relevantes en esta area es la seguridad
y privacidad de los datos médicos. Shynu et al. (2023)
destacan la importancia de Blockchain en entornos de Fog
Computing para mejorar la proteccion de datos en aplicaciones
médicas, especificamente en la prediccion de enfermedades
cardiovasculares y diabéticas.

En esta linea, Rehman y Alharbi (2025) proponen un modelo
basado en Blockchain bioinspirado que mejora la escalabilidad
y seguridad en redes de sensores de salud integradas con Fog-
Cloud Computing, lo que fortalece la integridad de los datos
médicos en sistemas distribuidos.

Otrohallazgo clave eslafalta de estandarizacion enlos dispositivos
médicos conectados, lo que dificulta la interoperabilidad entre
plataformas de salud y sistemas de Fog Computing. Dutta et al.
(2023) resaltan la necesidad de metodologias de balanceo de
carga para optimizar los recursos computacionales distribuidos
en sistemas de monitoreo de salud.

Este problema también es abordado en el trabajo de Alwakeel
& Alnaim (2024), quienes presentan el modelo CyberGuard, un
marco de gestion de confianza y optimizacion de recursos en
entornos de Fog Computing para aplicaciones de salud.

Desde una perspectiva de inteligencia artificial, Kim et al.
(2023) presentan FETCH, un entorno basado en Deep Learning
integrado con Fog Computing, lo que permite mejorar los
diagnosticos médicos en tiempo real sin depender exclusivamente
de servidores centralizados.

Por otro lado, Karimi et al. (2024) exploran la aplicacion de Fog
Computing y mineria de datos en el monitoreo de pacientes con
diabetes, demostrando cémo la computacion en la niebla permite
detectar anomalias en signos vitales en tiempo real y enviar
alertas inmediatas a médicos y cuidadores.

A pesar de estos avances, persisten desafios como la
heterogeneidad de dispositivos, la gestion eficiente de recursos y
la seguridad de los datos médicos.
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Los estudios revisados sugieren que futuras investigaciones
deben enfocarse en la integracion de tecnologias emergentes
como IA, Blockchain y aprendizaje federado para mejorar la
seguridad, interoperabilidad y eficiencia de los sistemas de salud
basados en Fog Computing.

La interoperabilidad sigue siendo un desafio en el sector
de la salud, donde los sistemas médicos presentan
incompatibilidades que dificultan la integracion. Para mitigar
este problema, se han desarrollado modelos como FHIR (Fast
Healthcare Interoperability Resources), los cuales permiten la
estandarizacion de la comunicacion entre sistemas hospitalarios
y dispositivos Fog.

4.4.3 Aplicaciéon de Fog Computing en Ciudades Inteligentes

Las ciudades inteligentes han emergido como uno de los sectores
mas beneficiados por Fog Computing, ya que esta tecnologia
permite la gestion eficiente de grandes volumenes de datos en
tiempo real. La integracion de sensores IoT con Fog Computing
posibilita mejoras en la gestion del trafico, el monitoreo
ambiental, la eficiencia energética y la seguridad urbana.

Un aspecto clave en las ciudades inteligentes es la gestion de
la movilidad urbana. Lee et al. (2020) proponen un modelo
colaborativo de Fog Computing que permite compartir recursos
a nivel local para optimizar el trafico y reducir la latencia en la
comunicacion entre vehiculos y semaforos inteligentes.

De manera similar, Thakur & Malekian (2019) presentan un
enfoque basado en Fog Computing para detectar congestion
vehicular, lo que mejora la planificacion de rutas y la fluidez del
trafico en entornos urbanos.

Otra area de aplicacion destacada es la seguridad publica. Zhang
& Li (2020) introducen un mecanismo de transmision segura
de datos en el Internet de los Vehiculos (IoV) utilizando Fog
Computing, lo que fortalece la privacidad y la integridad de la
informacion en redes de transporte inteligente.

Desde una perspectiva de eficiencia energética, Tang et al. (2020)
exploran el uso de vehiculos moviles como nodos de niebla para
optimizar la latencia en la gestion de infraestructuras urbanas.
Este modelo es particularmente relevante para la iluminacion
inteligente y la administracion eficiente de la energia en edificios
y espacios publicos.

Finalmente, Songhorabadi et al. (2021) presentan un estudio
sobre enfoques de Fog Computing en ciudades inteligentes,
analizando desafios como la interoperabilidad entre plataformas
y la escalabilidad de los sistemas urbanos.

Se destaca la necesidad de marcos normativos que permitan la
estandarizacion de estas tecnologias en el contexto urbano.

A pesar de estos avances, persisten desafios relacionados con
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la seguridad, la integracion de diferentes sistemas [oT y la
eficiencia en la asignacion de recursos. La combinacion de Fog
Computing con blockchain y aprendizaje automatico representa
una direccion prometedora para mejorar la gestion de datos y la
resiliencia de infraestructuras criticas en ciudades inteligentes.

4.5 Discusion de los Hallazgos
Para responder a las preguntas de investigacion:

* RQI: La principal barrera para la adopcion de Fog Computing
en la agricultura es la falta de estandarizacion e interoperabilidad
entre dispositivos 10T, lo que dificulta la integracion de sistemas
heterogéneos en infraestructuras agricolas. Estudios recientes
resaltan que la heterogeneidad de protocolos y plataformas limita
la escalabilidad de estas soluciones en entornos rurales (Chen
et al. 2023). La gestion eficiente de recursos y la reduccion de
latencia mediante aprendizaje federado se han propuesto como
estrategias viables para optimizar la escalabilidad y la seguridad
en la transmision de datos agricolas (Alharbi y Aldossary., 2021).

* RQ2: La seguridad en el sector de la salud sigue siendo un
desafio critico debido a la sensibilidad de los datos médicos
y la falta de regulacion en la implementacion de soluciones
descentralizadas. Se ha demostrado que la combinacion de
Fog Computing con Blockchain y cifrado extremo mejora
significativamente la integridad y privacidad de los datos en
entornos hospitalarios y sistemas de telemedicina (Shynu et
al., 2023). Ademas, se han propuesto modelos de aprendizaje
federado para permitir la colaboracién entre instituciones sin
comprometer la privacidad de los pacientes (Karimi et al., 2024).
Sin embargo, la falta de estandares en los sistemas sigue siendo
una barrera para su adopcion a gran escala.

* RQ3: En las ciudades inteligentes, la eficiencia operativa se
mejora con arquitecturas descentralizadas que optimizan la
gestion de los recursos urbanos. Modelos recientes de Fog
Computing han reducido en un 40% la latencia en sistemas
de gestion de trafico y vigilancia, mejorando la respuesta ante
incidentes y la fluidez vehicular (Lee et al., 2020). No obstante,
la falta de interoperabilidad y compatibilidad entre diferentes
plataformas de sensores sigue siendo un desafio clave en la
integracion de estos sistemas.

Estos hallazgos demuestran el potencial de Fog Computing,
pero también la necesidad de seguir investigando soluciones que
optimicen su seguridad, eficiencia y escalabilidad.

4.5.1 Analisis de Resultados y Cumplimiento de Criterios en
Fog Computing

Las figuras 5, 6 y 7 presentan patrones reveladores sobre la
implementacion de Fog Computing en los sectores de agricultura,
salud y smart cities, respectivamente. En los tres ambitos, la
eficiencia operativa destaca como el criterio con mayor nivel
de cumplimiento, mostrando resultados sobresalientes en la
mayoria de los casos analizados.

En agricultura, se observa un cumplimiento total en casi todos los
estudios, mientras que en salud se mantiene una tendencia similar,
con la mayoria de los articulos evidenciando implementaciones
eficientes. Las smart cities, por su parte, confirman esta fortaleza
al presentar también altos niveles de eficiencia operativa.

En cuanto al cumplimiento de requisitos especificos del
negocio, se aprecian resultados solidos en los tres sectores, con
un alto porcentaje de articulos que cumplen plenamente este
criterio. Sin embargo, surgen desafios notables en seguridad e
interoperabilidad.

La seguridad muestra variaciones significativas, siendo
especialmente critica en el ambito de la agricultura, donde se
registran varios casos con cumplimiento parcial o incluso sin
cumplimiento del criterio. En salud y smart cities, aunque se
observan mejores resultados, persisten desafios que sugieren la
necesidad de enfoques mas robustos para garantizar entornos
Seguros.

Por otro lado, la interoperabilidad presenta un panorama
desigual. Mientras que en salud se logran niveles moderados
de cumplimiento, en agricultura y smart cities se identifican
dificultades considerables, evidenciando la necesidad de mejorar
la integracion entre diferentes sistemas y dispositivos.

La escalabilidad, aunque variable entre los sectores, destaca con
buenos resultados en salud, mientras que en agricultura y smart
cities existen ciertos casos con limitaciones en su capacidad de
adaptacion a entornos de mayor demanda.

Evaluacién de Fog Computing en Agricultura

Cumplimiento de requisitos del negocio
Escalabilidad

Eficiencia operativa

Interoperabilidad

Seguridad

5

3 4 5 6 7 8 9

Cantidad de articulos
Bmw Parcial =mmm No  mmm N/A

Figura 5. Cumplimiento de criterios en la implementacion de Fog Computing en el area de agricultura.
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Evaluacion de Fog Computing en Salud

Cumplimiento de requisitos del negocio
Escalabilidad

Eficiencia operativa

Interoperabilidad

Seguridad

5 6 7 8 9 10 11 12 13 14
Cantidad de articulos

B Parcial = No Em N/A

Figura 6. Cumplimiento de requisitos en la aplicacién de Fog Computing en el &mbito de la salud

Evaluacidn de Fog Computing en Smart Cities

Cumplimiento de requisitos del negocio
Escalabilidad

Eficiencia operativa

Interoperabilidad

Sequridad

3 4 5 6 7 M 9
Cantidad de articulos
BN Parcial EEE No EEE NA

Figura 7. Cumplimiento de requisitos en la aplicacion de Fog Computing en las Smart Cities.

Estos resultados destacan la relevancia de seguir mejorando la
seguridad y la interoperabilidad en las implementaciones de Fog
Computing en los tres sectores estudiados.

Asimismo, es fundamental mantener y fortalecer los logros
alcanzados en términos de eficiencia operativa y cumplimiento
de requisitos del negocio, considerando su impacto directo en la
efectividad de las soluciones basadas en esta tecnologia.

4.6 Argumentacion de buenas practicas basadas en casos de
éxito

Los siguientes resultados muestran la aplicacion de los criterios
de seleccion de buenas practicas en los articulos analizados. Para
cada categoria: agricultura, salud y ciudades inteligentes. Se
identificaron los tres estudios mejor valorados.

La evaluacion se realizd con base en cinco criterios, asignando
un puntaje segun el cumplimiento de cada uno. Posteriormente,
se calculd un promedio dividiendo la cantidad de criterios
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cumplidos entre el total establecido. Para informacion detallada,
consulte Anexos 1,2y 3.

4.7 Propuesta de Mejores Practicas

Con base en los resultados obtenidos de los estudios revisados en
las areas de agricultura, salud y ciudades inteligentes, se plantea la
siguiente estrategia de mejores practicas para la implementacion
de Fog Computing.

5. Conclusiones

La propuesta de mejores practicas para la implementacion del
Fog Computing en agricultura, salud y ciudades inteligentes,
fundamentada en el analisis de multiples estudios, establece un
marco integral que optimiza la eficiencia operativa, garantiza la
seguridad, facilita la interoperabilidad y permite la escalabilidad
del sistema.
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Tabla 6. Resumen de investigaciones relevantes sobre aplicaciones de Fog Computing en Agricultura, Salud y Smart Cities.

Sector Estudio Aspectos Destacados Areas de Mejora Contribucién Clave
Eficiencia encreética Implementacion de un sistema basado en Fog
Miao et al., (2024) . g ’ Seguridad Computing y LoRa para deteccion de intrusion animal
Monitoreo en tiempo real .
en cultivos.
) Agricultura de precision, R Prediccion de humedad y fertilidad del suelo mediante
Agricultura Mohanty et al., (2024) Machine Learning Resiliencia algoritmos de Machine Learning.

Optimizacion de riego, Uso

Alharbi et al., (2021) eficiente de recursos

Sistema de salud IoT, analisis

Karimi et al. (2024) de datos, uso del algoritmo

K-Nearest Neighbor (KNN)

Inteligencia Artificial,

Salud . . .
Diagnostico médico

Tang et al. (2024)

Aprendizaje federado,
privacidad de datos,
eficiencia energética

Rehman et al. (2025)

Tariq et al. (2024) Seguridad, Resiliencia

Eficiencia Operativa,

Afzal etal. (2025) Tolerancia a Fallos

Ciudades Inteligentes

Tripathy et al. (2024)  Seguridad, Adaptabilidad

Uso de estandares

Eficiencia
diagnostica

Eficiencia
diagnostica

Proteccion de datos

Ciberseguridad

Gestion de Recursos

Resiliencia,
Computacion
Distribuida

Sistema de riego inteligente basado en Fog Computing
para optimizar el uso del agua.

Implementacion de un sistema basado en Fog
Computing para la deteccion en tiempo real de
anomalias en pacientes diabéticos, mejorando la
eficiencia del diagnostico mediante procesamiento
local de datos.

Uso de IA con Fog Computing para diagndstico de
enfermedades cardiovasculares y diabetes con una
precision del 97.26%.

Propuesta de un marco de aprendizaje federado para
mejorar la seguridad y la privacidad de los datos
médicos en entornos de Fog Computing, reduciendo
la dependencia de la nube y mejorando la gestion de
la energia.

Deteccion de intrusiones en redes eléctricas
inteligentes con aprendizaje federado.

Optimizacion de trafico y reduccion de latencia en
infraestructuras urbanas.

Modelo de transferencia de tareas cooperativo para
optimizar el uso de Fog Computing en ciudades.

La eficiencia operativa destaca como uno de los beneficios mas
consistentes en los tres sectores, especialmente en la gestion de
datos en tiempo real y la reduccion de la latencia en entornos
criticos.

Sin embargo, la seguridad y la interoperabilidad
persisten como areas criticas de mejora, particularmente
en el ambito de la salud y las ciudades inteligentes,
donde la proteccion de datos sensibles y la integracion

de multiples sistemas representan desafios significativos.

La adopcion de arquitecturas basadas en microservicios,
combinada con protocolos abiertos como MQTT y FHIR, se
destaca como una estrategia clave para la interoperabilidad y la
adaptabilidad de los sistemas.

Asimismo, la incorporacioén de tecnologias emergentes, como
blockchain para la gestion segura de datos, inteligencia artificial
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Tabla 7. Propuesta de Mejores Practicas para el proceso de implementacion del Fog Computing.

Criterios

Mejores Practicas

Fortalecer la seguridad y privacidad

Mejorar la interoperabilidad . . X
L P entre dispositivos heterogéneos.

Optimizar la eficiencia operativa ”
de los recursos energéticos.

Asegurar la escalabilidad demanda de la red.

Garantizar la fiabilidad del sistema .. e
servicios criticos.

Optimizar la gestion de recursos Iy
computacion.

Mejorar la calidad del servicio (QoS) condiciones variables de red.

Fomentar la sostenibilidad energética . - .
dispositivos de bajo consumo.

Asegurar la proteccion de datos
€ p basado en roles.

Facilitar la actualizacion del sistema

Implementar cifrado de extremo a extremo, autenticacion multifactor y politicas de gestion de identidades para
proteger datos sensibles en entornos distribuidos.

Adoptar estandares abiertos como MQTT, CoAP y protocolos de interoperabilidad que faciliten la comunicacion

Emplear arquitecturas ligeras para el procesamiento de datos en el borde, reduciendo la latencia y mejorando el uso

Disefiar arquitecturas modulares que permitan la facil integracion de nuevos nodos y recursos, ajustandose a la

Implementar mecanismos de redundancia y tolerancia a fallos para asegurar la disponibilidad continua de los

Utilizar algoritmos de balanceo de carga dindmicos para una distribucion eficiente del trafico y los recursos de

Establecer politicas de priorizacion de trafico para aplicaciones criticas, garantizando un rendimiento constante en

Integrar soluciones de gestion energética para minimizar el consumo, como el uso de energia renovable y

Implementar politicas de privacidad por disefio, incluyendo el tratamiento anonimo de datos y control de acceso

Disefiar mecanismos de actualizacién remota seguros para garantizar la implementacion rapida de mejoras y

parches de seguridad sin afectar la operacion.

para la toma de decisiones en el borde y aprendizaje federado
para el procesamiento distribuido, abre nuevas posibilidades para
mejorar la eficiencia y la seguridad en entornos descentralizados.

Estos hallazgos subrayan la necesidad de enfoques estandarizados
que permitan la adaptacion del Fog Computing a diferentes
contextos y aplicaciones, manteniendo la flexibilidad necesaria
para responder a las particularidades de cada sector.

Para futuras investigaciones, se recomienda abordar los
desafios persistentes relacionados con la seguridad y la
resiliencia, explorando métodos avanzados de cifrado, técnicas
de recuperacion ante fallos y modelos de gobernanza de datos.
Asimismo, es fundamental profundizar en la mejora en la gestion
de recursos en dispositivos de borde, especialmente en entornos
con restricciones de energia y conectividad, estas estrategias
resultan fundamentales para aseguar un rendimiento sostenible
y eficiente a largo plazo, optimizando el uso de los recursos
disponibles y garantizando la continuidad operativa del sistema.
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Tabla A.1: Articulos de estudio del sector de agricultura

ID / Cita Autorpor — Afode Titulo DOI Basede o @ uacién
correspondencia publicacién datos

A microservice-based smart agriculture s

1 (Miao et al., 2024) Xia Miao 2024 system to detect animal intrusion at the https://doi.org/10.3390/ MDPI 0.9

116080296

edge
Deep learning entrusted to fog nodes https://doi.org/10.3390/

2 (Leeetal,2020)  Kyung Lee 2020 (DLEFN) based smart agriculture app10041544 MDPI 0.8

. A systematic survey on the role of cloud .

3 (Kalyani & Co- . . ... .7 https://doi.org/10.3390/

llier, 2021) Yash Kalyani 2021 fog, and e.dge computing combination in 21175922 MDPI 0.7
smart agriculture

4 (Mohanty et al Prevention of soil erosion, prediction .40t 0107101016/, Science-

2024) Suresh Mohanty 2024 5011. NPK, and mO}sture using fog- procs.2024.04.239 Direct 0.85
assisted smart agriculture

. Machine learning-based fog computing s . .

> (Tancja et al., Manish Taneja 2020 assisted data-driven approach for early https://doiorg/10.1016/j. Sc.lence— 0.75

2020) . . compag.2020.105286 Direct
lameness detection in dairy cattle

. Energy-efficient edge-fog-cloud .

6 (Alharbi & Aldos- . : https://doi.org/10.1109/ IEEE

sary 2021) Hatem A. Alharbi 2021 arcl.utecture forv IoT-based smart ACCESS 20213101397 Access 0.88
agriculture environment
Overview of edge computing in the .

7 (Zhang et al., . . . .o https://doi.org/10.1109/ IEEE

2020) Wei Zhang 2020 agrlcqltural mFem_et of things: key tech- ACCESS,.2020.3013005 Access 0.8
nologies, applications, challenges
Implementation of smart farm systems s

8 (Hong et al., 2024)  Sukjun Hong 2024 based on fog computing in artificial https://doi.org/10.3390/ IEEE 0.8
. . . . 524206689 Access
intelligence of things environments

9 (Markovic et al., . Image processing for smart agriculture https://doi.org/10.3390/ IEEE

2023) Dusan Markovic 2023 applications using cloud-fog computing ~ $24185965 Access 0.8

Tabla A.2: Articulos de estudio del sector de salud
ID / Cita Autor por . AIEO d?, Titulo DOI Base de Puntuaciéon
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| (Karimi et al An IoT healthcare system based

2024) ctal, Azin Karimi 2024 on fog computing and data mi- https://doi.org/10.3390/app14177924 MDPI 0.9
ning: A dia-betic use case

2 (Huang et al Authenticated key agreement o0 0o/10.1109/AC- IEEE

2023) Yin-Tzu Huang 2023 scheme for fog F:omputmg ina CESS.2023.3275017 Access 0.85
health-care environment
Blockchain-based se-cure health-

3 (Shynu et al., care applica-tion for diabetic-car- https://doi.org/10.1109/AC- IEEE

2023) Shynu P. G. 2023 dio disease prediction in fog CESS.2021.3065440 Access 088
computing
An evaluation of e-health

. . service performance through the s

4 (AlQahtani, 2023)  Fahad AlQahtani 2023 integration of 5G IoT, fog, and https://doi.org/10.3390/523115006 MDPI 0.8
cloud computing
Edge-fog-cloud compu-ting hie-

5 (Daraghmi et al., Yousef Da-ra- rarchy for improv-ing performan- s IEEE

2022) ghmi 2022 ce and security of NB-loT-based hitps://doi.org/10.3390/522228646 Access 0.85
health monitoring sys-tems

6 (Corthis et al Effective identification and

2024) ” Britto Corthis 2024 authentication of healthcare IoT ~ https://doi.org/10.3390/sym16060726 MDPI 0.87
using fog computing

7(Tripathy etal, oo E f:H:ithl; gga: Arf;i:;'f;:iﬁzr' https://doi.org/10.1016/j.heli- Seien-ce- o

2024) g pp yon.2024.e26416 Direct :

healthcare analytics
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FETCH: A deep learning-based

. . fog computing and IoT integrated  https://doi.org/10.1109/AC- IEEE
8 (Kim etal, 2023) ~ Jong Kim 2023 environ-ment for healthcare CESS.2022.3143793 Access 86
monitoring
Fog computing service in the
9 (Elhadad et al., Mahmoud El- healthcare monitor-ing system s . .
2022) hadad 2022 for managing the real-time https://doi.rg/10.1155/2022/5337733  Hindawi 0.8
notification
Fog-based architecture and load .
10 (Dutta et al., . https://doi.org/10.1109/AC- IEEE
2023) Pranab Dut-ta 2023 balar}cmg methodology for health CESS.2021 3094033 Access 0.84
monitoring systems
Integration of fog compu-ting for g
11 (Mesfer et al., Tzer-Shyong 2023 health record management using https://doi.org/10.32604/ Com- 0.83
2023) Chen . cmc.2022.022336 pu-ters
blockchain technology
Optimized tiny machine learning
12 (Arthi & Krish- . and explainable Al for trustable https://doi.org/10.1007/s44196-024- .
naveni, 2024) Arthi Venka-tesan 2024 and ener-gy-efficient fog-enabled  00631-4 Springer 085
healthcare
Tabla A.3: Articulos de estudio del sector de Smart Cities
ID / Cita Autorpor — Afio de Titulo DOI Basede o @ iuacién
correspondencia publicacién datos
Multi-level resource shar-ing fra- .
1 (Qayyum et al., . . . . https://doi.org/10.1109/AC- IEEE
2021) Zouheir Tra-belsi 2021 mework using col—labora'tl.ve fog CESS.2021.3054420 Access 0.85
environ-ment for smart cities
Journal
. Mamoona Hu- A fog-edge-enabled in-trusion https://doi.org/10.1186/s13677-024-  of Cloud
2 (Tariq et al,, 2024) mayun 2024 detection system for smart grids ~ 00609-9 Com- 0.9
pu-ting
A latency-aware and fault-to-
lerant framework for resource https://doi.org/10.32604/
3 (Afzal etal,, 2025) - Afzal Ahmad 2025 scheduling in fog-enabled smart ~ cmc.2024.057755 cME 0.88
cities
A secure mist-fog-assisted
4 (Tripathy et al., . cooperative offloading https://doi.org/10.1016/j. .
2024) Tripathy Pra-deep 2024 framework for sustainable smart  dcan.2024.12.008 Elsevier — 0.87
city development
A shark-inspired ensem-ble
5 (Kumar et al., deep learning stack for ensuring  https://doi.org/10.1007/s44196-024- .
2024) Kumar Ashok 2024 security in loT-based smart city 00649-8 Springer  0.86
in-frastructure
An efficient and secure data
6 (Zhang et al., . transmission mech-anism for https://doi.org/10.1109/AC- IEEE
2020) Zhang Wei 2020 internet of vehi-cles in fog CESS.2020.2983994 Access 083
computing
Enabling fog-blockchain
;Sgahzad “als Shahzad Ahmad 2022 computing for autono-mous- https://doi.org/10.3390/s22134849  MDPI ~ 0.84
vehicle-parking system
. . Fog computing ap-proaches in .
8 (Songhora-badi et ~ Songhora-badi e https://doi.org/10.48550/ar- .
al., 2021) Mahdi 2021 sme}rt cities: A state-of-the-art Xiv.2011.14732 arXiv 0.82
review
Mobile vehicles as fog nodes for . IEEE
LR https://doi.org/10.1109/
9 (Tang et al., 2020)  Tang Chen 2020 lgtf:ncy optimi-zation in smart TVT.2020.2970763 Trant 0.8
cities sac-tions
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Resumen

Garantizar la inclusion digital y el acceso equitativo a servicios e informacion para toda la
ciudadania, incluida las personas con discapacidad, depende en gran medida de la accesibilidad
y usabilidad de los portales web gubernamentales. Por ello, esta investigacion analizé qué tan
accesibles y usables son los portales de los Gobiernos Auténomos Descentralizados (GAD)
cantonales de la provincia de Manabi, Ecuador, evaluando su nivel de conformidad con las
Pautas de Accesibilidad para el Contenido Web (WCAG 2.1). Para lograrlo, aplicamos una
metodologia cuantitativa, utilizando herramientas automatizadas (TAW, WAVE, Lighthouse),
analizando 19 de los 22 portales web de los GAD. Los resultados muestran deficiencias
significativas en los principios de percepcion, operabilidad, comprensibilidad y robustez en
la mayoria de los portales examinados. Si bien algunos alcanzan un cumplimiento parcial, se
identificaron problemas frecuentes: ausencia de alternativas textuales para imagenes, contrastes
de color insuficientes, estructuras semanticas inadecuadas y una compatibilidad limitada
con tecnologias de asistencia. Ademas, se observaron variaciones considerables entre los
distintos cantones. Se concluye que existe un déficit considerable en la implementacion de los
estandares de accesibilidad en los portales web de los GAD de Manabi, situacion que requiere
la adopcion urgente de estrategias efectivas. El estudio identifica areas criticas que los GAD
deben mejorar, proponiendo acciones como auditorias periddicas y capacitaciones. Y desde
la perspectiva metodologica, demuestra la validez de usar herramientas automatizadas para
realizar diagndsticos regionales; a nivel tedrico, el trabajo subraya la brecha actual entre las
normativas sobre accesibilidad digital y su aplicacion real en el contexto gubernamental local.

Palabras clave: Accesibilidad web; Usabilidad; Portales GAD; Manabi; Inclusion digital.

Abstract

Ensuring digital inclusion and equitable access to services and information for all citizens,
including people with disabilities, largely depends on the accessibility and usability of
government web portals. For this reason, this research analyzed how accessible and usable
the web portals of the Decentralized Autonomous Governments (GADs) in the province of
Manabi, Ecuador, are, evaluating their level of compliance with the Web Content Accessibility
Guidelines (WCAG 2.1). To achieve this, we applied a quantitative methodology, using
automated tools (TAW, WAVE, Lighthouse) to analyze 19 out of the 22 GAD portals. The
results reveal significant deficiencies in most of the examined portals in the principles of
perceivability, operability, understandability, and robustness; while some partially comply,
frequent issues were found such as the absence of alternative text for images, insufficient color
contrast, inadequate semantic structures, and limited compatibility with assistive technologies,
with considerable variations observed between different cantons. It is concluded that there is
a substantial deficit in the implementation of accessibility standards in the web portals of the
GADs in Manabi, a situation that requires the urgent adoption of effective strategies. The study
identifies critical areas that GADs need to improve, proposing actions such as regular audits and
trainings. From a methodological perspective, it demonstrates the validity of using automated
tools to conduct regional diagnostics; theoretically, the work highlights the current gap between
digital accessibility regulations and their actual implementation in the local governmental
context.

Keywords: Web accessibility; Usability; GAD portals; Manabi; Digital inclusion.
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1. Introduccion

Enlaactualidad,los portales web de las entidades gubernamentales
se han convertido en herramientas importantes para la interaccion
entre el Estado y la ciudadania, actuando como puntos centrales
de acceso a servicios publicos, informacion oficial y canales de
participacion ciudadana (Raut & Singh, 2024). Sin embargo, su
accesibilidad y facilidad de uso va mas alld de un simple aspecto
técnico deseable; constituyen un requisito indispensable para
garantizar que todos los ciudadanos, incluidas las personas con
discapacidades, puedan ejercer plenamente sus derechos en el
entorno digital (Organizacion Mundial de la Salud OMS, 2021).

Asegurar la accesibilidad web real e inclusiva para todos los
usuarios representa un desafio considerable a nivel global. Se
estima que mas de mil millones de personas viven con alguna
forma de discapacidad (ONU, 2024), lo que subraya la magnitud
del problema y la necesidad apremiante de implementar
soluciones efectivas. En este contexto, adquiere gran importancia
la aplicacion efectiva de estandares internacionales, como las
Pautas de Accesibilidad para el Contenido Web (W3C, 2024), y
de normativas locales.

Pese a los marcos regulatorios existentes, diferentes
investigaciones internacionales y nacionales, han puesto de
manifiesto fallos importantes en la aplicacion de estos estandares
dentro de los portales gubernamentales (Acosta & Lujan-Mora,
2017; Ojeda-Mera et al., 2024; Salazar Grijalva, 2019; Chanchi
et al., 2020). Centrandonos en Ecuador, aunque cuenta con su
marco regulatorio, basado en la Ley Orgéanica de Discapacidades
(Asamblea Nacional Republica del Ecuador, 2012) y la Norma
Técnica Ecuatoriana NTE INEN-ISO/IEC 40500 (Instituto
Ecuatoriano de Normalizacion INEN, 2014), su cumplimiento
practico enfrenta retos significativos.

Estudios previos, como el de Arias-Flores et al. (2022)
demuestran barreras significativas como en la plataforma de
e-democracia en Ecuador durante las elecciones del 2021,
afectando particularmente a personas con discapacidad visual
y limitando su participacion civica, percibiendo una falta de
cumplimiento constante.

Sibien, estudios precedentes han sido relevantes para diagnosticar
problemas (Zambrano Pico et al. (2021) de accesibilidad y
usabilidad de los sitios web de los GAD municipales en la
provincia de Manabi, utilizando la herramienta automatizada
TAW vy las pautas WCAG en la version 2.0, se centra en
aspectos especificos, la utilizacion de la version anterior de las
pautas y la utilizacion de una herramienta tnica de evaluacion.
En consecuencia, persiste siempre, la necesidad de un analisis
mas sistematico que utilicen la version més reciente de las
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pautas (WCAG 2.1) y empleen un conjunto diversificado de
herramientas de evaluacion para obtener una vision mas robusta
y detallada de las tendencias actuales.

A pesar de los avances documentados en la evaluacion de
accesibilidad web, persisten tres limitaciones clave en el
contexto ecuatoriano: (1) los estudios previos se han centrado en
versiones obsoletas de las WCAG (ej. 2.0), ignorando criterios
actualizados; (2) las metodologias empleadas suelen basarse en
una sola herramienta automatizada, lo que limita la deteccion
integral de barreras; y (3) no existen diagnosticos comparativos
que analicen variaciones regionales entre gobiernos locales. El
presente estudio aborda estas brechas mediante una evaluacion
sistematica de 18 portales web de los GAD cantonales de la
provincia de Manabi, aplicando WCAG 2.1 con tres herramientas
automatizadas (TAW, WAVE, Lighthouse) para identificar
patrones de accesibilidad y proponer mejoras especificas por
canton. Asi, se contribuye no solo a la literatura técnica sobre
accesibilidad, sino también al disefio de politicas publicas
inclusivas en linea con los Objetivos y metas de desarrollo
sostenible (Organizacion de las Naciones Unidas ONU, 2024).

Con el enfoque de esta investigacion, permite no solo cuantificar
el nivel de cumplimiento, sino también identificar patrones
y tendencias recurrentes en las barreras de accesibilidad.
Por consiguiente, la presente investigacion responde las
interrogantes sobre el estado actual de conformidad con los
principios de accesibilidad (Perceptible, Operable, Comprensible
y Robusto) de WCAG 2.1, cuales podrian ser las tendencias
predominantes en las barreras de accesibilidad encontradas y
proponer oportunidades de mejoras basadas en los resultados,
aportando una mayor inclusion digital, en linea con los
Objetivos de Desarrollo Sostenible (ODS) (Organizacion de
las Naciones Unidas ONU, 2024) y los compromisos asumidos
por Ecuador (Chacéon Martinez, 2020). Asimismo, un sitio web
verdaderamente accesible beneficia no solo a las personas con
discapacidad, sino también a aquellos que, debido a situaciones
externas, encuentran dificultades para acceder a la informacion
(Salazar Grijalva, 2019).

2. Materiales y Métodos
2.1. Diseiio de la Investigacion

Se adoptd un enfoque metodoldgico cuantitativo y descriptivo
(Mertler Craig, 2026), justificado por la naturaleza de los datos
numéricos recopilados del andlisis del uso de varias herramientas
automatizadas, que, en conjunto, ofrecen una evaluacion mas
completa. TAW que permite analizar el cumplimiento de las
pautas de accesibilidad recomendadas por el W3C (TAW, s.f.),
WAVE examina los elementos individuales de una pagina y
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detecta posibles barreras que podrian afectar la usabilidad de
las personas con discapacidades (WebAIM, s.f.). Y Lighthouse,
herramienta desarrollada por Google, ofrece un enfoque integral
para mejorar aspectos de rendimiento y accesibilidad general del
sitio (Google, s.f.). Al emplearse en conjunto estas herramientas,
nos brindan una vision amplia e integral, permitiendo identificar y
corregir areas criticas para mejorar la experiencia de navegacion.
Centrada en los criterios y pautas definidas en los estandares
de accesibilidad y usabilidad web, especificamente las WCAG
2.1. Y resultados que permiten identificar patrones, métrica
de variables y uso de relaciones porcentuales para obtener
datos objetivos y generalizables (Das et al., 2024). Los datos
recolectados incluyeron:

» Conteo numérico de errores de accesibilidad (problemas de
imagenes sin texto alternativo, enlaces vacios, etiquetas de
formularios ausentes y la falta del buen uso de los atributos
ARIA).

» Advertencias que requieren una evaluacion manual (como el
uso de encabezados y etiquetas)

» Caracteristicas de elementos que cumplen con las pautas
de accesibilidad (como texto alternativo correctamente
implementado, contraste de color utilizados que cumplen los
estandares que garanticen la legibilidad).

* La compatibilidad con tecnologias de asistencia (como los
lectores de pantalla y otros dispositivos.

» Puntuaciones de rendimiento basadas en una escala de 0 a 100,
otorgadas por Lighthouse durante sus evaluaciones en las areas
de Accesibilidad, Rendimiento, Mejores Practicas y SEO.

Estos datos permitieron realizar el analisis comparativo entre
los diferentes portales web de los GAD vy la identificacion de

patrones y tendencias relevantes en las barreras de accesibilidad
y usabilidad a nivel provincial. Cumpliendo el grado de
conformidad de los niveles A, AAy AAA de las WCAG 2.1.

La justificacion metodologica se fundamenta en tres aspectos
clave: (1) la necesidad de obtener resultados estandarizados y
comparables entre los 18 portales evaluados, lo que seria inviable
con pruebas de usuario debido a la variabilidad individual; (2) la
capacidad de las herramientas seleccionadas para detectar el 85-
90% de los errores de accesibilidad seglin estudios de validacion
(WebAIM, 2023); y (3) la posibilidad de replicar el estudio
periédicamente para medir mejoras. Si bien reconocemos que las
pruebas con usuarios pueden revelar problemas de usabilidad no
detectables automaticamente, este diagnostico inicial prioriza la
identificacion de barreras técnicas objetivas conforme a WCAG
2.1

Las evaluaciones automatizadas presentan dos limitaciones
principales: (a) no pueden detectar problemas contextuales (ej.:
si un texto alternativo describe adecuadamente una imagen
compleja) y (b) pueden generar falsos positivos en elementos
dinamicos. Estas limitaciones se mitigaron mediante:

* La triangulacion con tres herramientas diferentes.

* La revision manual de muestras aleatorias (10% de paginas por
portal).

* El enfoque en errores criticos (nivel A) que representan barreras
absolutas.

2.2. Poblacién y Muestra

Es importante mencionar que el objetivo fue analizar a los 22
portales web de los GAD cantones de la provincia de Manabi de
los cuales 4 no disponian de portal web operativo o se encontraba
en mantenimiento durante el periodo de evaluacion (enero-

Tabla 1. Descripcion de las herramientas seleccionadas.
Fuente: Los autores.

Herramienta Descripcion Criterios evaluados Ventajas Enfoque
« Identifica errores y advertencias en el

Herramienta en cédigo. Clasifica cumplimiento en niveles
TAW (Test de linea que analiza Perceptible, Operable, ?I’rfzﬁl’ygltt:/:ts para 50 criterios WCAG Accesibilidad
Accesibilidad Web) ::;:gmblhdad de sitios Comprensible y Robusto 2.1 AA con cobertura del 92% segiin

' validacién del W3C

Extension de navegador * Visualizacion interactiva de problemas,
WAVE (Web que revisa estructura Errores en HTML, uso de :ltélvr; T;Z gz?ﬁrr;tliﬁ?i(g:;'con lectores de
Accessibility y compatibilidad encabezados, compatibilidad p Usabilidad

Evaluation Tool) con tecnologias de

asistencia.

con lectores de pantalla.

Herramienta de
auditoria web que

Lighthouse (Google | o mejores practicas y
. evalta rendimiento, :
Audit Tool) R SEO (Search Engine
accesibilidad y L
Optimization).

usabilidad general.

Accesibilidad, rendimiento,

pantalla como JAWS y NVDA
* Cobertura del 88% (A/AA)

* Puntuaciones numéricas claras, integra
usabilidad y rendimiento.

* Proporciona métricas de rendimiento
(FCP, LCP) que impactan en la
accesibilidad para usuarios con conexiones
lentas.

Optimizacion general
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febrero 2024), lo cual redujo la muestra a un total de 18, con un
nivel de confianza del 95% y un margen de error del 5%.

2.3. Instrumentos de Evaluaciéon

La Tabla 1 describe las caracteristicas de las tres herramientas
automatizas utilizadas para la evaluacion de la accesibilidad y
usabilidad web, reconocidas internacionalmente. Fundamentando
eluso de las mismas por su capacidad de realizar un analisis rapido
y consistente; identificando los errores técnicos especificos de las
pautas WCAG 2.1. Ademas, son las mas adecuadas y completas.

2.4. Criterios de evaluacion

Los criterios de evaluacion mostrados en la Tabla 2 estan
fundamentados en los cuatros principios de las WCAG 2.1,
que definen las directrices para el desarrollo de un portal web
y lograr que sea mds accesible e inclusivo.

Manteniendo el objetivo de integrar personas con
discapacidades visuales, auditivas, fisicas, del habla,
cognitivas, del lenguaje, del aprendizaje y neuroldgicas.

Aunque se cumplan la mayoria de las pautas de los criterios,
no se consigue cubrir todos los tipos, grados y combinaciones
de discapacidades de las personas. Por ello la constante
evolucion de las pautas y los niveles de conformidad como se
presenta en la Tabla 3.

* WCAG 2.0 tiene 12 pautas.

* WCAG 2.1 tiene 13 pautas (aplicado en el estudio y las
pautas se describen en la Tabla 2).

* WCAG 2.2 agrega 9 criterios de cumplimiento.
Niveles de conformidad

* Nivel A: la pagina web satisface los criterios minimos de
éxito.

* Nivel AA: la web satisface los criterios de éxito de Nivel A
y Nivel AA.

* Nivel AAA: cumple los criterios de éxito de Nivel A, Nivel
AAy Nivel AAA.

Tabla 2. Definicion de pautas WCAG 2.1.
Fuente: Los autores

Criterios Definicion

Pautas

Disponible para los sentidos (vision y audicion principalmente) ya sea a

Perceptible través del navegador o a través de tecnologias de asistencia (por ejemplo,
lectores de pantalla, ampliadores de pantalla, etc.).
Los usuarios pueden interactuar con todos los controles y elementos
Operable . . . A . . . .
interactivos mediante el ratdn, el teclado o un dispositivo de asistencia.
Comprensible El contenido es claro y limita la confusion y la ambigiiedad.
Robusto Una amplia gama de tecnologias (incluidos los agentes de usuario antiguos y

nuevos y las tecnologias de asistencia) pueden acceder al contenido.

* Alternativas de texto

* Medios basados en el tiempo
* Adaptable

* Distinguible

* Teclado accesible

* Tiempo suficiente

* Convulsiones y reacciones fisicas
* Navegable

* Modalidades de entrada

* Legible
* Predecible
* Asistencia de entrada

» Compatible
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Tabla 3. Niveles de conformidad de las pautas.

Fuente: Los autores.

Aspectos A AA AAA
Contenido no textual Subtlt.ulo.sr(en v1vo)' Lenguaje de sefias (pregrabado)
. . Descripcion de audio (pregrabada) L ) .
Solo audio y solo video (pregrabado) Orientacién Descripcion de audio extendida
Subtitulos (pregrabados) . - (pregrabada)
A . . Identificar el propdsito de la entrada > .
Descripcion de audio o medios . Medios alternativos (pregrabados)
. Contraste (minimo) . .
Perceptible alternativos (pregrabados) Cambiar el tamafio del texto Solo audio (en vivo)
Informacion y relaciones ) Identificar el propdsito
LT . Imagenes de texto .
Secuencia significativa . Contraste (mejorado)
. . Reflujo . .
Caracteristicas sensoriales Audio de fondo bajo o nulo
Contraste no textual S
Uso del color . Presentacion visual
. Espaciado del texto . . -
Control de audio . Imagenes de texto (sin excepcion)
Contenido al pasar el mouse o enfocar
Teclado
Sin trampa de teclado
Atajos de teclado de caracteres
Tiempo ajustable . L
Pausa, Detener, Ocultar "Sfciaglte;(eir(;(som excepcion)
Tres destellos 0 menos del umbral o P
Bloqueos de bypass Multiples formas Interrupciones
Operable o Encabezados y etiquetas Re-autenticacion
Pagina titulada .. .
Enfoque visible Tiempos de espera
Orden de enfoque
- Tres destellos
Proposito del enlace (en contexto) . . . . .
Animacion a partir de interacciones
Gestos del puntero
Cancelacion del puntero
Etiqueta en el nombre
Actuacion por movimiento
. . Idioma de las partes Palabrgs inusuales
Idioma de la pagina ., . Abreviaturas
Navegacion consistente .
En foco : ., . Nivel de lectura
. Identificacion consistente A
Comprensible En la entrada . Pronunciacion
. ., Sugerencia de error . .
Identificacion de errores ., Cambio a solicitud
. . . Prevencion de errores (legales,
Etiquetas o instrucciones . Ayuda
financieros, de datos) .,
Prevencion de errores (todos)
Analisis : i
Robusto Nombre, Rol, Valor Mensajes de estado No aplica
Tabla 2. Definicion de pautas WCAG 2.1.
Fuente: Los autores
, Perceptible Operable Comprensible Robusto s
Cantén (Imgen/Color) (Teclado/ARIA) (Lenguaje) (Tec. Asist.) Total Definicién
8 2 1 0 11 Problemas
Portoviejo 5 4 0 0 9 Advertencias
3 5 2 0 10 No Verificados
| ; : : 9 e
Bolivar 148 19 0 0 167 No Verificedo
3 6 N | 12 o Verificados
106 80 33 34 253 Problemas
Chone 265 20 0 287 Advertencias
2 6 1 0 9 No Verificados
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18 13 6 6 43 Problemas
El Carmen 31 20 6 0 57 Advertencias
3 5 2 0 10 No Verificados
9 12 4 4 29 Problemas
Flavio Alfaro 22 23 4 0 49 Advertencias
3 6 2 0 11 No Verificados
57 18 13 12 100 Problemas
Jipijapa 105 19 4 0 128 Advertencias
3 5 1 0 9 No Verificados
12 10 3 5 30 Problemas
Junin 752 27 0 0 779 Advertencias
3 6 2 0 11 No Verificados
9 15 0 1 25 Problemas
Manta 42 26 0 0 68 Advertencias
2 6 2 0 10 No Verificados
62 55 5 5 127 Problemas
Montecristi 264 125 2 0 391 Advertencias
2 4 2 0 8 No Verificados
61 28 11 11 111 Problemas
Pajan 68 29 2 0 99 Advertencias
3 5 1 0 9 No Verificados
15 11 0 0 26 Problemas
Pichincha 46 3 0 0 49 Advertencias
3 6 2 1 12 No Verificados
22 33 9 10 74 Problemas
Olmedo 102 35 4 0 141 Advertencias
2 6 1 0 9 No Verificados
15 4 0 3 22 Problemas
Sucre 98 38 0 0 136 Advertencias
3 5 2 0 10 No Verificados
2 13 0 0 15 Problemas
Tosagua 26 4 0 0 30 Advertencias
2 6 2 1 11 No Verificados
74 4 33 34 145 Problemas
24 de mayo 6 4 0 0 10 Advertencias
3 6 2 0 11 No Verificados
0 24 0 7 31 Problemas
Pedernales 53 23 0 0 76 Advertencias
3 7 2 0 12 No Verificados
3 8 1 0 12 Problemas
Jama 59 6 2 0 67 Advertencias
3 6 1 1 11 No Verificados
6 28 0 0 34 Problemas
San Vicente 44 5 2 0 51 Advertencias
3 6 2 1 12 No Verificados
revision con la herramienta TAW.
3. Resultados y Discusién La Tabla 4 presenta un resumen cuantitativo de los errores
3.1. Herramienta TAW detectados en los portales web de los GAD cantonales de Manabi,

organizados en tres categorias:
En la evaluacion de los portales web de los GAD de la provincia

de Manabi que se evidencia en la Tabla 4, se procedido a una
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* Problemas: representan los errores criticos del nivel de
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cumplimiento obligatorio.

* Advertencias: errores que deben corregirse bajo criterio de
prioridad.

* No verificados: aquellos errores que requieren revision manual.

Estos errores estan directamente relacionados con las pautas
de accesibilidad web WCAG 2.1 y el nivel de cumplimiento.
Evidenciando los mayores desafios de implementacion en la
practica. Ademas, ofrece un diagndstico util para los equipos de
desarrollo y administracion de los portales web, permitiéndoles
priorizar las correcciones técnicas necesarias.

El cumplimiento de implementar mejoras es crucial para alcanzar
una inclusion mas efectiva en la provincia y contribuyendo
a reducir la brecha digital. Como resultado, este analisis
proporciona una linea base importante para guiar y evaluar
futuras optimizaciones de accesibilidad en estos portales web.
En la Tabla 5 se muestran los 5 cantones con mayor y menor
incidencia con la siguiente leyenda de clasificacion: Alto (>150

Cantones

Figura 1. Distribucion de errores de accesibilidad en los
portales de los GAD cantonales de Manabi.
Fuente: Los autores.

cantones como los resultados evidencian en la Figura 1.
Aquello nos permite identificar la atencidon prioritaria y
mejoras significativas de las pautas. Como en el cantoén Junin,
que enfrenta el mayor impacto, acumulando 259 errores, lo

Tabla 5. Errores criticos por principios WCAG 2.1 (Nivel AA).
Fuente: Los autores

Cantén (I]I):gr::?g(l:ll:r) (Tegsg(r::gm) C?ﬂ:ﬂ;ﬂ;ﬂ;‘e (leg.b :::sot) Total Clasificacién
Portoviejo 8 2 1 0 11 Bajo
Chone 106 80 33 34 253 Alto
Montecristi 62 55 5 5 127 Alto
24 de mayo 74 4 33 34 145 Medio-Alto
Jama 3 8 1 0 12 Bajo

errores), Medio-Alto (100-150), Medio-Bajo (50-99) y Bajo
(<50).

3.2. Herramienta WAVE

Como se indica en la Figura 1 los resultados del analisis
realizado con la herramienta WAVE, muestra el nimero de
errores totales encontrados en cada uno de los portales web de
los cantones, la variabilidad y la magnitud de los problemas
de accesibilidad y usabilidad que enfrentan estos sitios.

El analisis de los errores encontrados evidencia desigualdad.
En total, se registraron 883 errores distribuidos entre distintos

que equivale al 29.33% de todas las incidencias registradas.
Este alto numero refleja una necesidad urgente de revisar y
mejorar la accesibilidad en su portal web. De manera similar,
Montecristi, con 118 errores que representan el 13.36% del
total, también muestra retos importantes, que deben ser
atendidos para cumplir con los estandares recomendados.
Por otro lado, los cantones de Santa Ana y Tosagua
tienen los menores niveles de incidencia, con sdélo
0.68% y 0.45% respectivamente, lo que podria sugerir
un mejor cumplimiento de las pautas de accesibilidad.
Sin embargo, estos porcentajes no son determinantes,
ya que la simplicidad de lo s portales web analizados
puede influir en los resultados. Es necesario realizar una
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revision que considere aspectos técnicos y funcionales.
3.3. Herramienta Lighthouse
Rendimiento

En continuidad, se realizd el analisis con la herramienta
Lighthouse (Chrome for developers, s. f.). Sus métricas consisten
en:

* Primer procesamiento de imagen de contenido: E1 FCP mide el
tiempo que tarda el navegador en renderizar el primer elemento
de contenido del DOM después de que un usuario navega a tu
pagina.

« Indice de velocidad: El indice de velocidad es una de las
cinco métricas que se registran en la seccion Rendimiento del
informe de Lighthouse. Cada métrica captura algun aspecto de la
velocidad de carga de la pagina.

* Tiempo de bloqueo total: El tiempo de bloqueo total (TBT) es
una de las métricas a las que se les hace un seguimiento en la
seccion Rendimiento del informe de Lighthouse. Cada métrica
captura alglin aspecto de la velocidad de carga de la pagina.

* Procesamiento de imagen con contenido més grande: El
procesamiento de imagen con contenido mas grande (LCP) es
una de las métricas que se registran en la seccién Rendimiento
del informe de Lighthouse. Cada métrica captura algiin aspecto
de la velocidad de carga de la pagina.

* Los cambios de disefio inesperados pueden interrumpir la
experiencia del usuario de muchas maneras, desde hacer que
pierda el lugar mientras lee si el texto se mueve de repente hasta
hacer que haga clic en el vinculo o boton incorrecto. En algunos
casos, esto puede causar dafios graves.

* Puntuacion de accesibilidad: La puntuacion de accesibilidad de
Lighthouse es un promedio ponderado de todas las auditorias de
accesibilidad de las otras métricas.

Los resultados generales de las métricas, se clasifican segun su
rango de valoracion de rendimiento con el siguiente criterio:
color verde “Bueno (90 - 100)”, con color anaranjado “Necesita
mejorar (50 - 89)”, y con color rojo “Deficiente (0 - 49)”. En la
Figura 2 se presenta un mapa cantonal de la provincia de Manabi
que muestra los resultados obtenidos mediante la herramienta.

Bueno (90 - 100): Los sitios web de Flavio Alfaro y Jama,
demuestran un rendimiento 6ptimo, lo cual indica un rendimiento
efectivo de su estructura web y una mejor experiencia de usuario
general.

Necesita mejorar (50 - 89): Cantones como Olmedo y Bolivar
muestran un rendimiento moderado, que sugiere que, aunque
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Figura 2. Mapa de Manabi representando el rendimiento con
Lighthouse.
Fuente: Los autores.

estan razonablemente optimizados, todavia hay margen de mejora
en varios aspectos técnicos que podrian elevar su calificacion.

Deficiente (0 - 49): Junin y Pedernales presentan los menores
indices de rendimiento, indicando problemas significativos que
podrian afectar negativamente la accesibilidad y la usabilidad del
sitio.

Los resultados demuestran la valoracion del desempeiio de
cada uno de los portales web cantonales, proporcionando una
referencia util, real y efectiva sobre el cumplimiento de los
criterios establecidos.

Evaluacion de ARIA

La Figura 3 representa un andlisis de los resultados obtenidos
del cumplimiento de los atributos ARIA (Accessible Rich
Internet Applications) usando la herramienta Lighthouse.
El cumplimiento de los atributos ARIA (w3.org, s. f.), es
fundamental para mejorar la accesibilidad web, permitiendo que
las interfaces en Internet sean mas accesibles para personas con
discapacidades. La Figura 3 es un diagrama radial que muestra
la puntuacion de ARIA para cada canton, con puntuaciones que
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Figura 3. Resultado de la evaluacién ARIA con la herramienta
Lighthouse.
Fuente: Los autores.

varian desde 0 hasta 100. Las lineas se conectan a cada punto en
la figura, ofreciendo una visualizacion clara de como cada cantén
se compara con los demés en sus valores de accesibilidad.

Cantones como San Vicente, Jama y Pedernales muestran las
puntuaciones mas altas, con lo que indica una implementacion
acertada de los atributos ARITA, mejorando la experiencia de
usuario y de personas con discapacidades. Por otra parte, el
rendimiento mas bajo, lo presentan los cantones de Junin,
Portoviejo y Chone, indicando que necesitan hacer mejoras

sustanciales en la implementacion ARIA para asegurar que sus
sitios web sean completamente accesibles.

Este andlisis visual proporciona una comprension inmediata de las
areas donde los GAD de Manabi evaluados estan sobresaliendo
en términos de accesibilidad y usabilidad, y donde se requieren
intervenciones urgentes. La implementacion efectiva de ARIA
no solo mejorard la accesibilidad, sino también, reflejard el
compromiso de los cantones con la inclusion digital y el acceso
equitativo a sus servicios en linea.

3.4. Tendencias, propuestas y oportunidades de mejora

La Tabla 5, describe el andlisis global de las tendencias
identificadas en los portales web de los GAD cantonales de la
provincia de Manabi en cumplimiento a los cuatro principios
fundamentales de las WCAG 2.1 (Tabla 2). Ademas, resalta
las oportunidades de mejora que pueden implementar para
optimizar. En concordancia con las tendencias identificadas, se
establecio una ponderacion (Tabla 6) para clasificar la prioridad
de cada tendencia, de la siguiente manera: 1 nivel alto, 2 nivel
medio y 3 nivel bajo.

A partir de los resultados analizados, se identificaron tendencias
negativas de los portales web evaluados, como la falta de
descripciones alternativas en imagenes, contrastes de color
inadecuado, navegacion poco accesible y estructuras semanticas
deficientes. Para abordar estos problemas, los desafios
propuestos incluyen la adopcién de estrategias técnicas y
metodoldgicas con el enfoque de mejorar la accesibilidad digital;
tales como: la implementacion de etiquetas ALT en imagenes,

Tabla 6. Tendencias y propuestas de mejora.
Fuente: Los autores.

Categoria Tendencias Propuestas Oportunidades de mejora Ponderacién
L . Implementacion de etiquetas ALT Uso de herramientas automaticas
Falta de descripciones alternativas para .. . .,
y transcripciones para contenido para la deteccion de problemas de 3

imagenes y contenido multimedia.
Perceptible

Contrastes de color insuficientes que

multimedia.

Mejorar la seleccion de combinaciones

accesibilidad.

Implementacion de combinaciones
de colores accesibles validadas con 1

dificultan la legibilidad.

Navegacion limitada para usuarios con
discapacidad motriz.

Operable
Enlaces y botones sin etiquetas
descriptivas adecuadas.
Uso de lenguaje técnico poco claro para
usuarios no especializados.
Comprensible

Falta de instrucciones claras en
formularios y procesos interactivos.

de colores para cumplir con estandares
de contraste.

Mejorar la navegacion con teclado
y asegurar estructuras semanticas
adecuadas.

Optimizar la identificacion de elementos

interactivos con etiquetas claras.

Simplificar el lenguaje y mejorar la
claridad de las instrucciones.

Disenar formularios accesibles con ins-

trucciones visibles y auto explicativas.

herramientas de contraste.

Capacitaciones para desarrolladores
en accesibilidad web.

Incorporacion de auditorias de
accesibilidad para evaluar etiquetas y
elementos interactivos.

Incorporacion de pruebas de usuario
con personas con discapacidad.

Aplicacion de metodologias de
disefio centrado en el usuario.
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Incompatibilidad con tecnologias de
asistencia como lectores de pantalla.

Robusto

Estructuras semanticas inadecuadas que  Reestructurar los sitios web con una
jerarquia clara y etiquetas adecuadas.

afectan la interpretacion del contenido.

Optimizar la compatibilidad con
lectores de pantalla y otras tecnologias internacionales y buenas practicas en 1
de asistencia.

Adopcion de estandares

accesibilidad digital.

Revision y actualizacion de la
estructura HTML y etiquetas de 3
contenido.

la optimizacion de la compatibilidad con lectores de pantalla
y el desarrollo de estructuras de contenido mas comprensibles
y bien organizadas. Todo esto se ha clasificado en un nivel de
prioridad con una ponderacion establecida. Las oportunidades de
mejora presentadas en la Tabla 5, proponen acciones concretas
que pueden ser adoptadas para garantizar el cumplimiento de
los estandares internacionales, tales como capacitaciones para
desarrolladores, auditorias de accesibilidad, pruebas de usuario
con personas con discapacidad y la integracion de herramientas
automaticas de evaluacion.

3.5. Discusion

Los resultados evidencian que el 85 % de los portales web de
los Gobiernos Auténomos Descentralizados (GAD) cantonales
de Manabi presentan un cumplimiento insuficiente de las
pautas WCAG 2.1, mostrando deficiencias particularmente
en los principios de perceptibilidad, operabilidad y robustez.
La prevalencia de imagenes sin texto alternativo (78 %),
incompatibilidad con navegacion por teclado (62 %) y una baja
implementacion de atributos ARIA (19 %) reflejan barreras
técnicas significativas para los usuarios con discapacidad.

Ademas de estos aspectos técnicos, se observo también una
marcada disparidad territorial entre los GAD urbanos y rurales,
destacando Portoviejo y Manta con menor cantidad de errores,
lo que sugiere que la disponibilidad de recursos técnicos puede
influir directamente en la calidad de la accesibilidad web. Estos
hallazgos coinciden con estudios previos que evidencian barreras
digitales a nivel local (Salazar Grijalva, 2019).

El panorama se agrava al considerar la brecha de conectividad.
Segun reportes sobre los servicios digitales (INEC, 2024) indican
que un 34% de hogares ecuatorianos (1.751.158) carecen de
acceso a internet con una marcada diferencia entre zonas urbanas
y rurales. Este contexto resalta la importancia de que los portales
disponibles sean plenamente accesibles, evitando que la falta de
adaptacion tecnologica profundice desigualdades existentes.

Por otro lado, la eficiencia de las herramientas automatizadas
(TAW, WAVE, Lighthouse) empleadas para detectar errores
técnicos, su alcance es limitado para evaluar aspectos que
requieren comprension del contexto, analisis de la logica de
navegacion o pruebas de usabilidad reales que garanticen una
experiencia de usuario satisfactoria, lo que plantea la necesidad de
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incorporar pruebas con usuarios reales. Esto puede generar falsos
positivos o negativos, afectando la precision del diagnostico.
Asimismo, la naturaleza transversal del estudio y la exclusion
de tres portales. Ademas, el estudio proporciona una vision
transversal en un momento especifico, por lo que sus resultados
pueden variar con el tiempo. La exclusion de cuatro portales que
presentaron dificultades durante la evaluacion, impide contar con
un panorama completo del estado de accesibilidad de los GAD
de Manabi.

Otra limitacion del estudio es su enfoque en WCAG 2.1, sin
incluir pruebas directas con usuarios finales, especialmente
aquellos con discapacidad. Esto restringe la capacidad de
detectar barreras mas sutiles y permite reconocer las limitaciones
inherentes a la investigacion, las cuales deben ser consideradas
al interpretar los resultados.

Para superar estas limitaciones, se proponen tres lineas de
investigacion futuras:

» Auditorias manuales exhaustivas realizadas por expertos en
accesibilidad para validar los hallazgos actuales.

* Pruebas de usabilidad con usuarios con discapacidad, siguiendo
metodologias previas (Salazar Grijalva, 2019b), para detectar
barreras no identificadas por herramientas automatizadas.

* Monitoreo longitudinal que evalie la evolucién de la
accesibilidad de los portales a lo largo del tiempo y analice el
impacto de futuras intervenciones.

Asimismo, se recomienda ampliar el estudio con enfoques
cualitativos, explorando en profundidad las causas del bajo
cumplimiento en los GAD como la falta de capacitacion o
politicas institucionales. Asimismo, se sugiere expandir el
alcance geografico a otras provincias de Ecuador, permitiendo
una evaluaciéon a nivel nacional sobre accesibilidad web en
portales gubernamentales.

El cumplimiento de estas recomendaciones contribuird a
fortalecer las capacidades locales y alinear a los GAD con los
Objetivos de Desarrollo Sostenible (ODS), particularmente:

* ODS 10: Reduccion de las desigualdades, garantizando que
todos los ciudadanos -incluidos aquellos con discapacidad-
tengan acceso sin barreras a la informacion y servicios publicos.

* ODS 16: Paz, justicia e instituciones soélidas, fortaleciendo
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la transparencia y participacion ciudadana mediante portales
accesibles.

Finalmente, el resultado de este estudio proporciona un
diagnostico integral sobre el estado de accesibilidad y usabilidad
web en los portales de los GAD cantonales de Manabi. El
incumplimiento de las pautas WCAG 2.1 resalta la necesidad de
una implementacion efectiva, no solo como una obligacion legal,
sino como una condicion clave para avanzar hacia una sociedad
digital verdaderamente inclusiva.

4. Conclusiones

Los resultados demuestran que los portales evaluados (18 de
22) presentan barreras que limitan la accesibilidad y usabilidad,
dificultando la participacion ciudadana y el ejercicio de
sus derechos digitales. Este hallazgo refuerza la evidencia
sobre la brecha digital existente y la necesidad de impulsar el
cumplimiento de las pautas de accesibilidad WCAG 2.1 en linea
con los Objetivos de Desarrollo Sostenible (ODS) (ONU, 2024).

Si bien las herramientas automatizadas utilizadas permiten la
deteccion de errores técnicos con eficiencia, no son suficientes
para la identificacion de aquellos errores que requieren
comprension del contexto, una evaluacion de la logica de
navegacion o pruebas de usabilidad reales que pueden generar
falsos positivos o negativos.

Adicionalmente; es necesario resaltar que el estudio proporciona
una vision transversal, mas general de los portales en un momento
especifico, que, por su naturaleza dinamica, puede variar en
el tiempo. La exclusion de cuatro portales que se encontraban
inaccesibles durante la evaluacion impide tener un panorama
completo del 100% de los GAD de Manabi. Y el enfoque centrado
en la accesibilidad (WCAG 2.1), sin incluir pruebas directas con
usuarios finales, especialmente aquellos con discapacidad; nos
lleva a reconocer las limitaciones inherentes a esta investigacion,
las cuales deben ser consideradas al interpretar los resultados.

Derivado del analisis de los resultados y superar las limitaciones
identificadas, se proponen tres lineas de acciones futuras.
(1) auditorias manuales exhaustivas realizadas por expertos
en accesibilidad; (2) pruebas de usabilidad que involucren
directamente a usuarios con diversas discapacidades similar a
la metodologia (Salazar Grijalva, 2019) con lo que permitiria
validar los hallazgos actuales y descubrir barreras no detectadas
por las herramientas, (3) monitoreo periddico de los portales
para monitorear la evolucion de la accesibilidad a lo largo
del tiempo, potencialmente evaluando el impacto de futuras
intervenciones o capacitaciones, (4) investigaciones cualitativas
para comprender causas internas del bajo cumplimiento en los
GAD: y (5) se recomienda expandir el alcance geografico del
estudio a otras provincias de Ecuador para obtener una vision
nacional y realizar analisis especificos sobre la accesibilidad en
dispositivos moviles, dado el creciente uso para acceder a los
servicios gubernamentales.

El resultado de este estudio proporciona un diagndstico integral
sobre el estado de la accesibilidad y usabilidad web en los

YO0

portales de los GAD cantonales de la provincia de Manabi. El
incumplimiento de las pautas WCAG 2.1 no solo es un problema
técnico, sino también una cuestion legal y ética.
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Resumen

El presente trabajo muestra una comparacion entre dos modelos de inteligencia artificial para
la deteccion de lenguaje agresivo en redes sociales entre un modelo tradicional de clasificacion
de texto y un modelo basado en redes neuronales profundas. Se utilizaron dos enfoques
principales: regresion logistica utilizando vector TF-IDF y un modelo basado en BERT
adaptado para procesamiento de lenguaje natural. En cuanto a la metodologia se aplico CRISP-
DM, abordando desde la preparacion de los datos hasta la parte final que es la evaluacion de
los modelos. Se presentaron balances en el conjunto de datos, el cual se corrigi6é usando la
técnica SMOTE. La evaluacion de modelos nos demostré que BERT alcanz6 mejores métricas
de rendimiento con una medida F1 promedio de 0.93 en comparacion a la regresion logistica
que presentd un 0.83. Las métricas junto con la revision de errores de clasificacion ayudaron
a observar de forma mas clara en qué aspectos cada enfoque presentaba fortalezas o mostraba
limitaciones. En sintesis, los resultados obtenidos manifiestan que BERT ofrece ventajas
importantes para la tarea de moderacion de contenido en redes sociales y ademas se pudo
confirmar que el preprocesamiento adecuado y el balanceo de los datos son factores clave para
mejorar el rendimiento en problemas relacionados con la clasificacion de texto.

Palabras clave: Ciberacoso; Clasificacion de texto; BERT; Regresion logistica; Redes sociales

Abstract

This paper shows a comparison between two artificial intelligence models for the detection
of aggressive language in social networks between a traditional text classification model and
a model based on deep neural networks. Two main approaches were used: logistic regression
using TF-IDF vector and a BERT-based model adapted for natural language processing. As
for the methodology, CRISP-DM was applied, addressing from data preparation to the final
part which is the evaluation of the models. Balances were presented in the data set, which was
corrected using the SMOTE technique. The model evaluation showed us that BERT achieved
better performance metrics with an average F1 measure of 0.93 compared to logistic regression
which presented a 0.83. The metrics together with the review of classification errors helped to
observe more clearly in which aspects each approach presented strengths or showed limitations.
In summary, the results obtained show that BERT offers significant advantages for the task
of content moderation in social networks, and it was also possible to confirm that proper
preprocessing and data balancing are key factors to improve performance in problems related
to text classification.

Keywords: Cyberbullying; Text classification; BERT; Logistic regression; Social media
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1. Introduccion

(Coémo ha transformado Internet la forma en que las personas
se comunican en las Ultimas dos décadas? Mas alld de ser un
ecosistema global donde la informacion fluye sin fronteras,
también ha traido consigo una serie de desafios en torno a la
seguridad y el bienestar de los usuarios en plataformas digitales.
Chérrez y Avila-Pesantez (2021) , sefialan que las redes sociales
han evolucionado hasta convertirse en espacios donde la
vulnerabilidad de los usuarios se multiplica exponencialmente.
Dentro de los problemas que existen uno de estos es alarmante el
cual es el ciberacoso, el cual hoy en dia este problema supone un
grave riesgo para la salud emocional y fisica de un gran niimero
de usuarios de Internet. Gracias al anonimato informadtico y
el facil acceso a las plataformas digitales el ciberacoso ha
aumentado dando cabida a expresiones discriminatorias y
violentas. Seglin el Observatorio Nacional de Tecnologia y
Sociedad (2022) : El 46% declara haber sufrido acoso en
alguna ocasion, lo que ha generado consecuencias psicologicas
severas, desde cuadros de ansiedad y depresion hasta ideacion
suicida. Frente a la magnitud de este problema, los métodos
tradicionales de moderacion se han quedado cortos. La cantidad
de contenido generado en plataformas como Twitter, Facebook e
Instagram hace practicamente imposible la intervencion humana
exhaustiva. Mientras un moderador humano apenas puede
analizar 100 publicaciones por hora, un sistema automatizado
es capaz de procesar miles de textos de manera simultanea
(Ministerio de Asuntos Econémicos y Transformacion Digital et
al., 2022). Diferentes estudios donde analizan la ciberagresion
entre adolescente como por ejemplo el anlisis de Alvarez-
Garcia et al. (2017) donde nos dice que la prevalencia de la ciber
agresion entre los adolescentes y los diferentes de género tienen
un impacto a largo plazo en la salud mental y bienestar digital.

La inteligencia artificial junto con una de sus capacidades la cual
es el analisis de sentimientos ha llegado hacer su parte en alivio de
los desafios de lenguaje agresivo en redes sociales cuantificando
laintensidad y relevancia de estos tonos emocionales en los textos
logrando una mayor precision que lo métodos tradicionales para
detectar casos de acoso. De acuerdo con Bartolome (2021), la
reduccion del contenido dafiino en las plataformas digitales seria
de hastaun 62% , lo que pone de relieve su significativo impacto.
No obstante, la deteccion de acoso de forma automatizada sigue
siendo un desafio considerable, y esto se debe principalmente a
la complejidad del lenguaje utilizado dentro las redes sociales.
No tiene suficiente solo con analizar las palabras; el tono, el
contexto y las referencias culturales también juegan un papel
determinante. Varela Campos (2024) sefala que cada publicacion
representa un pequefio universo comunicativo que muchas veces
escapa a los enfoques clasicos de analisis. Ademas, fendémenos

Informatica y Sistemas
Revista de Tecnologias de la Informatica y las Comunicaciones

como el sarcasmo, la ironia y el lenguaje figurado complican
aun mas el trabajo de los sistemas automatizados, ya que un
comentario aparentemente neutro puede esconder distintas capas
de agresividad que solo un analisis mas profundo logra revelar.
Vinueza-Alvarez et al. (2023) nos dicen que aproximadamente el
73 % de los casos de ciberacoso involucran el uso de un lenguaje
indirecto o altamente contextual, presentando un desafio
importante para los sistemas automaticos de deteccion. Ademas,
el ciberacoso no solo tiene un impacto directo en la salud mental
de los adolescentes, sino que también promueve dinamicas de
exclusion social entre ellos (Marin-Cortés, 2020).

Ante estos desafios, el desarrollo de modelos de aprendizaje
automadtico cada dia evolucionan con el fin de abordar la
complejidad creciente del lenguaje en entornos digitales. Si
bien entonces, métodos clasicos nos muestran buenos resultados
en tareas iniciales como son Naive Bayes o maquinas de
vectores de soporte (SVM) estas mismas con el tiempo han
evidenciado que sus capacidades son limitadas frente a los
matices lingiiisticos caracteristicos de la comunicacion en redes
sociales. Por el contrario, enfoques mas recientes como BERT
(Bidirectional Encoder Representations from Transformers) nos
han dado resultados positivos con un avance significativo en el
procesamiento del lenguaje natural. A diferencia de modelos
tradicionales que analizaban el texto de forma secuencial, BERT
considera el contexto en ambas direcciones, lo que le permite
interpretar mejor el significado completo de las oraciones. Esta
caracteristica ha demostrado ser especialmente valiosa en tareas
como la clasificacion de sentimientos y la deteccion de discursos
de odio (Collarte Gonzalez, 2020). De igual manera, modelos
generativos como GPT-2 y GPT-3 han mostrado una notable
versatilidad para la clasificacion de texto. Aunque inicialmente
se diseflaron para generar texto, su capacidad para identificar
patrones e intenciones en mensajes complejos también los ha
hecho Ttiles en labores de clasificacion, particularmente en la
deteccion de amenazas o contenido agresivo (Chiu et al., 2022).
En esta misma linea, investigaciones recientes han evidenciado
que la combinacion de BERT con modelos de topicos mejora
la clasificacion de sentimientos en textos breves como los
tweets, lo que refuerza su aplicabilidad en plataformas de redes
sociales (Palani et al., 2021).Ademas, la efectividad de BERT
en la deteccion de acoso en redes sociales ha sido probada en
competencias internacionales de procesamiento del lenguaje
natural, como SemEval-2017 (Das & Pedersen, 2024).

En investigaciones actuales como la de Amalia y Suyanto (2024)
que explican el potencial de BERT en contexto similares, donde
lograron un Fl-score de 0,89 detectando lenguaje ofensivo y
discurso de odio en redes sociales usando BERT, destacando su
eficiencia en el manejo de textos con alto contenido emocional.
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De manera similar, Amrenta-Segura et al. (2023) lograron
obtener métricas significativas en tareas multimodales en datos
textuales y visuales para identificar discurso de odio en memes.
Asimismo, Aggarwal y Mahajan (2024) obtuvieron resultados
superiores al 90% de precision con un modelo conjunto entre
BERT y SVM en ambientes sociales digitales reales.

Aunque existe una gran cantidad de investigaciones sobre la
deteccion de lenguaje agresivo en redes sociales, muchos trabajos
siguen enfocandose en modelos tradicionales y no terminan de
resolver el problema del desbalance de clases en los datos. En
este sentido, el presente estudio busca aportar algo distinto al
comparar de manera practica un modelo clasico de clasificacion
con uno de aprendizaje profundo como BERT, incorporando
ademas la técnica SMOTE para equilibrar las clases. Con
este enfoque se pretende no solo evaluar el rendimiento bajo
escenarios mas realistas, sino también analizar con mas detalle
los errores de clasificacion, lo que podria servir como base para
futuras estrategias de moderacion automatica de contenido.

A partir de esta problematica, se plantean las siguientes
preguntas de investigacion que orientan el presente estudio:
(Qué tan efectivos son los modelos avanzados de inteligencia
artificial, como BERT, en la deteccion automatica de mensajes
agresivos y amenazas en redes sociales?, ;Cual es el rendimiento
de los modelos tradicionales (como Regresién Logistica ) en
comparacion con modelos avanzados en la clasificacion de
textos agresivos? y /Qué técnicas de balanceo de datos pueden
mejorar la efectividad de los modelos en conjunto de datos
desbalanceados con mensajes mayoritariamente no agresivos?

Como objetivo principal de la presente investigacion es comparar
de manera precisa y analitica el desempefio de los modelos
tradicionales como lo es la regresion logistica y los modernos
como tenemos BERT para la clasificacion y andlisis de texto
logrando detectar acoso, insultos y amenazas en linea. Para
ello se utilizaran métricas de evaluacion que son la precision,
la sensibilidad y la medida F1, estas métricas son de gran ayuda
por que nos permiten valorar la capacidad de los modelos para
clasificar correctamente distintos tipos de contenido textual. Se
utilizara el conjunto de datos llamado Cyberbullying Dataset,
disponible en la plataforma Kaggle, el cual contiene una amplia
variedad de textos etiquetados, que abarcan desde mensajes con
insultos y lenguaje ofensivo hasta contenidos parciales. Este
conjunto de datos, ampliamente reconocido en la comunidad de
procesamiento de lenguaje natural, permitira entrenar y validar
los modelos, evaluando su capacidad de generalizacion frente
a textos con caracteristicas diversas. Ademads, este enfoque
permitira responder las preguntas de investigacion planteadas,
proporcionando un marco practico para comprender y abordar
las limitaciones y capacidades de los modelos en la deteccion de
textos agresivos.

Este estudio se apoya en la metodologia CRISP, la cual estructura
el proceso de analisis en seis etapas: comprension del negocio,
comprension de los datos, preparacion de los datos, modelado,
evaluacion e implementacion. Esta metodologia facilita una

organizacion clara del trabajo y también promueve la obtencion
de resultados coherentes y replicables. Esta investigacion
también busca aportar al desarrollo de modelos mas eficaces
para la deteccion automatica de acoso y amenazas en entornos
digitales, a la vez que se propone un marco practico que pueda ser
adoptado por plataformas tecnologicas para implementar estas
soluciones de forma eficiente. En ultima instancia, este trabajo
busca contribuir a la creacion de espacios digitales mas seguros,
inclusivos y sostenibles para toda la comunidad de usuarios.

2. Materiales y Métodos

La metodologia CRISP-DM (Cross-Industry Standard Process
for Data Mining) utilizada en este estudio es ampliamente
aceptado en el campo del analisis de datos ya que nos ofrece
marco estructurado pero lo suficientemente flexible como
para adaptarse a diferentes tipos de proyectos, guiando cada
etapa del proceso desde la definicion del problema hasta la
implementacion de las soluciones. El proceso se divide en
seis principales fases: comprension del negocio, comprension
de los datos, preparacion de los datos, modelado, evaluacion
e implementacion; estas fases estan disefiadas para asegurar
la solidez del analisis y favorecer la replicabilidad de los
resultados obtenidos. En la Figura 1 se detallan las fases
que conforman la metodologia CRISP-DM, la cual sirvio
como base para organizar y desarrollar el proceso de mineria
de datos en este estudio. En esta seccidon, se describen las
primeras cuatro etapas con un enfoque en los materiales,
herramientas y métodos utilizados.

Figura 1. Etapas de la metodologia CRISP-DM.
Fuente: Autoria propia basada en Rueda (2019)
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Comprension del negocio

El ciberacoso representa uno de los principales desafios sociales
en el entorno digital actual. A medida que el uso de las redes
sociales crece exponencialmente, también lo hace el riesgo de
conductas agresivas y amenazantes que afectan el bienestar
psicolégico y emocional de los usuarios. Este fendomeno es
especialmente preocupante debido a su caracter persistente, su
alcance global y la capacidad de los perpetradores para actuar de
manera andnima. Por ello de manera urgente resulta fundamental
avanzar con el desarrollo de herramientas automatizadas capaces
de identificar de forma temprana y precisa contenidos que
puedan representar un riesgo para los usuarios. En La Figura 2
se puede observar el porcentaje de personas que han reportado
haber sido victimas de ciberacoso en diversas plataformas de
redes sociales segiin nos indica Panda Security, lo que pone de
manifiesto la magnitud del problema en los entornos digitales.
Los datos reflejan, ademas, que las plataformas con mayor nivel
de interaccion social y un fuerte componente visual tienden a ser
mas propensas a este tipo de conductas agresivas. La exposicion
al contenido digital sin regulacion eficiente ha permitido que
practicas de ciberacoso continlen afectando a millones de
usuario, lo que resalta la urgencia de soluciones tecnoldgicas
efectivas ( Panda Security, 2023).

Ciberacoso en Redes Sociales (%6)

YouTube

WhatsApp

Instagram

Snapchat

Facchook

Figura 2. Porcentaje de usuarios que han experimentado
ciberacoso en diferentes plataformas de redes sociales.
Fuente: Autoria propia basada en Panda Security (2023)
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Comprension de los datos

Para este estudio, se empled el Cyberbullying Dataset, un
conjunto de datos disponible en la plataforma Kaggle (https://
www.kaggle.com/datasets/saurabhshahane/cyberbullying-
dataset) 'y fue desarrollado por Saurabh Shahane, se ha
seleccionado este conjunto de datos por que ha sido ampliamente
utilizado en investigaciones previas, ya que contiene ejemplos
reales de interacciones extraidas de redes sociales, organizados
en archivos de formato CSV. Cada registro incluye, entre otros
campos, el mensaje escrito por el usuario (etiquetado como
“Text”) y una variable llamada “oh label”, que clasifica el
contenido como agresivo (valor “1”) o no agresivo (valor “0”).
Para ofrecer una vision mas clara de su estructura, la Figura 3
presenta una muestra de las primeras filas del conjunto de datos.

index id \
5.74948705591165E+017 5.74948705591165E+017
5.71917888690393E+017 5.71917888690393E+017
' 3.90255841338601E+017 3.90255841338601E+017
3 5.68208850655916E+017 5.68208850655916E+017
4 5.75596338802373E+017 5.75596338802373E+017

Text Annotation oh_label
ebervalue @greenlinerzjm I read...  none
ShreyaBafna3 Now you idiots claim that people...  none
2 RT (@Mooseoftorment Call me sexist, but whenI... sexism
ssipsquirrelx Wrong, ISIS follows the examp... racism
#mkrNoNoNoNoNoNo none 0.0

Figura 3. Primeras filas del archivo toxicity parsed dataset.csv.
Fuente: Los autores.

Gracias a su disefio este conjunto de datos se convierte en una
herramienta valiosa para tareas de clasificacion de texto, ya que
refleja una amplia variedad de actitudes y comportamientos
observados en las redes sociales, desde interacciones ofensivas
hasta conversaciones neutrales. En la Tabla 1 se detallan las
principales caracteristicas del Cyberbullying Dataset, incluyendo
las categorias de mensajes presentes y su estructura original

Tabla 1. Caracteristicas del Cyberbullying Dataset
Fuente: Los autores.

Elemento Descripcion

Conjunto de datos Cyberbullying Dataset - Kaggle

Ciberacoso directo, lenguaje

Categorias del conjunto de datos .
ofensivo, neutro

Tamaiio del conjunto de datos Mas de 100,000 registros

CSV (valores separados por

Formato de datos
comas)
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Preparacion de los datos

A pesar de que el conjunto de datos ya esta bien estructurado, los
modelos necesitan de una etapa llamada preprocesamiento del
texto, esta etapa nos asegura la calidad y coherencia de los datos
utilizados en el analisis. El preprocesamiento de texto consiste
en diversas tareas con el fin de mejorar la representatividad
de los datos, en esta investigacion la primera de esas tareas
fue realizar una limpieza del texto ya que no aportaban
nada al modelado como, por ejemplo, caracteres especiales,
nimeros y secuencias repetitivas, como comillas dobles y
guiones bajos. Ademas, se convirtié todo el contenido textual
a minusculas, lo que ayudd a estandarizar su formato y evitar
posibles inconsistencias durante el andlisis. Luego se aplico la
tokenizacion, que consiste en segmentar el texto en palabras
individuales facilitando el analisis de cada termino de manera
aislada, otra tarea del preprocesamiento de texto fue eliminar
las palabras vacias que son términos comunes como “the”, “is”
o “of”, que no aportan valor significativo para la clasificacion.
Posteriormente se aplico la lematizacion reduciendo las palabras
a su forma base, unificando aquellas que comparten la misma
raiz pero que presentan variaciones gramaticales. Este proceso
de normalizacién contribuy6 a un mejor desempeiio del modelo
al reducir el ruido en los datos.

Por tltimo, el conjunto de datos presentaba un desbalance al
tener mayor cantidad de mensajes no agresivos que de agresivos,
para solucionar este problema y equilibrar el conjunto de
entrenamiento se aplicod la técnica SMOTE la cual consiste en
generar ejemplos sintéticos de la clase minoritaria mejorando
la capacidad del modelo para identificar mensajes agresivos.
Gracias al balanceo aplicado, se logrd un aumento en las métricas
de precision y sensibilidad en la deteccion de lenguaje agresivo.
En la Figura 4 se ilustra de manera esquematica todo el proceso
de preprocesamiento llevado a cabo en este trabajo.

computacional. Para adaptar los textos al modelo fue necesario
convertirlos en vectores numéricos, algo que se concretd a
través de la técnica TF-IDF (Term Frequency-Inverse Document
Frequency), caracteristica que permite resaltar las palabras de
mas peso dentro de los documentos.

Para entender mejor como funciona la regresion logistica,
tenemos la representacion grafica y su funcion sigmoidea en
la figura 5; funcion que resulta clave, pues permite transformar
cualquiera de las entradas lineales en una probabilidad que se
encuentra entre 0 y 1, facilitindose asi la toma de decisiones en
cuanto a la clasificacion.

De esta manera comprenderemos mejor coémo funciona el
algoritmo, y por qué a pesar de ser un modelo sencillo sigue
siento util para resolver problemas binarios a dia de hoy, incluso
ante modelos mas complejos.

Regresion Logistica - Clasificacion Binaria

Probabilidad (Y)

T r r
-10.0 1.5 5.0 =25 0.0 25 50 75 1.0
Entrada (X)

Figura 5. Funcion sigmoidea y grafica de la regresion logistica.
Fuente: Los autores, adaptado de Logistic Function (s. f.)

Limpieza de
texto

Data Set { Tokenizaci6n |-

Eliminacion
de Stopwords

Texto
Procesado

Figura 4. Etapas del preprocesamiento de texto.
Fuente: Los autores.

Modelado

Para el modelado comparamos modelos de clasificacion de
texto para la identificacion de mensajes agresivos en linea,
implementado el modelo tradicional conocido como Regresion
Logistica y modelos avanzados basados en aprendizaje profundo
conocido como BERT.

Modelos tradicionales

Como primera instancia, este trabajo selecciond técnicas
tradicionales de machine learning ya que en este caso se pretendia
establecer un marco de comparacion sencillo pero eficaz. Se
utilizé la regresion logistica, un modelo ampliamente utilizado
desde hace mucho tiempo debido a su simplicidad y bajo coste

Modelos avanzados

Aparte de las estrategias tradicionales, se optoé por implementar
el modelo BERT (Bidirectional Encoder Representations from
Transformers) con los parametros correspondientes de la tarea de
clasificacion binaria de la biblioteca Transformers de Hugging
Face. El procedimiento realizado incluye como primera instancia
la tokenizacion, que consiste en convertir los textos en tokens que
el modelo es capaz de procesar. Luego se aplico el entrenamiento
que es un proceso de ajuste del modelo con los conjuntos de datos
ya preprocesados eligiendo la funcion de pérdida correspondiente
para la clasificacion binaria, por tltimo, se aplico la optimizacion;
para ellos se uso del optimizador AdamW y programadores de
tasa de aprendizaje; con el objetivo de que el modelo sea lo

Informatica y Sistemas
Revista de Tecnologfas de la Informatica y las Comunicaciones

e-ISNN 2550-6730

Vol. 9, Num. 1 (82-92): Enero-Junio, 2025

DOI: 10.33936/isrtic.v9il.7470


https://doi.org/10.33936/isrtic.v9i1.7470
https://doi.org/10.33936/isrtic.v9i1.7470
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

o @, INFORMATIC
Y SISTEMAS

Revista de Tecnologias de la Informatica
([ J y las Comunicaciones

Facultad de Ciencias Informaticas
Universidad Técnica de Manabi

Av. Urbina y Che Guevara, Portoviejo, Ecuador
W revista.iys@utm.edu.ec

mas eficiente posible. La Figura 6 muestra el rendimiento de
los diferentes modelos en la deteccion de lenguaje ofensivo,
observando las diferencias en precision, sensibilidad y medida
F1 entre el enfoque tradicional y el enfoque avanzado.

Comparacion de Modelos en la Deteccién de Lenguaje Ofensivo
0.80

078 -

076 4

0.74 4

0.72

Puntaje F1

0.70

(.68

o6 -

BILSTM
Modelos de NLP
Figura 6. Comparacion de modelos en la deteccion de lenguaje
ofensivo.
Fuente: Los autores, basado en Sapora et al. (2019)

Detalles de implementacion de modelos

En cuanto al modelo mas avanzado BERT, se utilizo la
arquitectura bert-base-uncased que se adaptd a una tarea de
clasificacion binaria mediante la biblioteca Transformers de
Hugging Face, para el proceso de tokenizacién se configuro
una longitud méaxima de 128 tokens con relleno automatico y
mecanismos de truncamiento.

El entramiento fue mediante 5 épocas, utilizando un tamafio de
lote de 16 ejemplos y el optimizador AdamW con una tasa de
aprendizaje de 2e-5, parala funcion de perdida se utilizo la entropia
cruzada (CrossEntropyLoss).Se dividié los datos mediante en
80% para entrenar y 20% para validacion, teniendo en cuenta que
se mantengan el equilibrio de clases en ambos subconjuntos, en
lugar de validacion cruzada se utilizoé una particion fija conocida
con una semilla aleatoria (random_state=42) de esta manera se
aseguro la reproducibilidad de los resultados. Para el balanceo de
clases, se aplico varias estrategias en funcion de modelo. Para la
regresion logistica, se utilizo SMOTE sobre los vectores TF-IDF
previamente extraidos, donde se generd ejemplos sintéticos de
la clase minoritaria para equilibrar el conjunto de entramiento,
al contrario del modelo avanzado se escogié un método de
sobremuestreo aleatorio, duplicando las instancias de la clase
minoritaria directamente sobre el conjunto original antes del
proceso de tokenizacion.
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Esta decision permiti6 mantener la integridad semantica de
los textos y mejorar el balance de clases sin introducir datos
sintéticos en la arquitectura basada en aprendizaje profundo.

Etica y Consideraciones de Privacidad

En la investigacion se adoptd medidas necesarias para garantizar
la privacidad y confidencialidad de los datos debido a que el
conjunto de datos tendria informacion sensible; todos los textos
procedieron a ser anonimizados y los resultados se utilizaron
unicamente con el fin investigativo respetando la normativa ética
correspondiente.

3. Resultados y Discusion

Para evaluar qué tan bien estan funcionando los modelos,
observamos cuatro indicadores de rendimiento principales:
sensibilidad (recall), medida F1 y exactitud, las demas mediciones
se determinaron para cada clase utilizando promedios macro
y ponderados, con la evaluacion mas justa que tiene en cuenta
el desbalance inicial en los datos. La funcion de clasificacion
report de la biblioteca de Scikit-Learn le brinda estas métricas
directamente de las etiquetas reales y las predicciones del
modelo. Para Bert, la clase mas probable se eligid6 mediante la
que tiene mayor oportunidad (Argmax), y no habia necesidad de
establecer ningun limite manual. El estudio también se mejoro
al incluir una matriz de confusion y graficos que muestran el
rendimiento para cada categoria, lo que facilita ver donde los
modelos tuvieron éxito o fallaron.

3.1. Desempeiio del modelo BERT

El modelo BERT (Bidirectional Encoder Representations from
Transformers), entrenado sobre un conjunto de datos balanceado
mediante la técnica SMOTE, evidencio un rendimiento robusto
en la clasificacion binaria de mensajes agresivos y no agresivos.
Para el entrenamiento se utilizaron cinco épocas y un tamafio
de lote de 16, lo cual permiti6 obtener resultados estables sin
indicios de sobreajuste. Durante el proceso de entrenamiento, se
registré una disminucion progresiva de la funcion de pérdida,
comenzando en 0.41 y reduciéndose hasta 0.03 en la quinta
época. Este comportamiento sugiere que el modelo logrd
aprender los patrones relevantes del lenguaje sin presentar
problemas de oscilacion o estancamiento. La Figura 7 ilustra la
curva de pérdida obtenida, confirmando la correcta convergencia
del modelo.

El modelo avanzado utilizado que es el BERT nos dio una
respuesta muy buna con una precision general del 93% y una
medida-F1 promedio del 0.93, manteniendo un equilibro en
ambas clases. En la Tabla 2 podemos ver las métricas evaluadas,
obteniéndose una precision mayor para la clase no agresiva
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Figura 7. Curva de pérdida durante el entrenamiento del
modelo BERT.
Fuente: Los autores.

(0.96) y una mayor sensibilidad para la clase agresiva (0.96), lo
que indica que se ha alcanzado un equilibrio entre la deteccion
y la precision.

Tabla 2. Métricas de evaluacion del modelo BERT.
Fuente: Los autores.

Clase Precision  Sensibilidad Medida F1  Soporte
0 (No agresivo) 0.96 0.90 0.93 2301
1 (Agresivo) 0.90 0.96 0.93 2300
Promedio macro ~ 0.93 0.93 0.93
II; ;z’;’;‘iz’o 0.93 0.93 0.93
Precision global — — 0.93 4601

Los resultados obtenidos permiten concluir que BERT es un
modelo efectivo para la deteccion automatizada de ciberacoso,
especialmente en entornos textuales complejos como las redes
sociales, donde la ambigiiedad semantica y la variabilidad
lingiiistica representan desafios significativos para los
clasificadores tradicionales.

3.2. Evaluacion por clase y métricas generales

El modelo BERT se comport6 de una manera equilibrada cuando
se pretendia clasificar si los mensajes eran agresivos o no
agresivos, de modo que la precisién global que logré alcanzar
fue del 93% y obtuvo una medida F1 promedio del 0.93. Esas
medidas indican que se traté de un modelo fiable y robusto, es
decir, uno que supo generalizar bien sobre el lenguaje variable
de las redes sociales.

La distribucion de aciertos y errores que se puede observar se
puede resumir en una matriz de confusion que se puede ver en la
Figura 8 donde se pueden apreciar que el modelo supo identificar
bien 2238 mensajes agresivos, asi como 2022 mensajes no
agresivos; no obstante, también suma 279 falsos positivos es

decir que ha clasificado como agresivos a mensajes neutros, asi
como 62 falsos negativos que no han sabido detectar que contenia
agresiones reales en los mensajes.

Matriz de Confusion

2000
]
i 1750
&
Lo
Z
= 1500
o
-
o
B 1250
2
g - 1000
7}
c - 750
2 - 50

No ugll\:siw Agresivo

Etiqueta predicha
Figura 8. Matriz de confusion del modelo BERT.
Fuente: Los autores.

Las métricas por clase también fueron representadas
graficamente en la Figura 9, destacandose una mayor precision
en la clase no agresiva (0.96) y una mayor sensibilidad en la
clase agresiva (0.96). Esta combinacion sugiere que el modelo es
particularmente efectivo para la deteccion de lenguaje ofensivo,
sin comprometer su capacidad de discernir entre lo agresivo y lo
neutro.

Meétricas por clase

1.0 4 EEEE 0-No agresivo
B |- Agresivo

(L8 1

L6

Valor

04

oo -

Precision Sensibilidad Puntaje F1

Figura 9. Métricas por clase del modelo BERT: precision,
sensibilidad y medida F1.
Fuente: Los autores.

El adecuado rendimiento equilibrado del modelo en ambas
clases es un elemento primordial para aplicaciones de deteccion
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automatica de ciberacoso, garantizando asi una baja frecuencia
de errores sobre un entorno sensible como son los espacios
digitales usados por adolescentes y jovenes.

3.3. Comparacion entre modelos tradicionales y avanzados

Con la intencion de valorar como se comportan las distintas
técnicas para la deteccion automatica del lenguaje agresivo
utilizado en redes sociales, se realizé una comparativa entre dos
enfoques diferentes, uno el modelo tradicional de Regresion
Logistica con vectores TF-IDF y, por otro lado, el modelo
avanzado BERT basado en redes neuronales profundas. Ambos
modelos se entrenaron y evaluaron sobre el mismo conjunto de
datos que fue previamente balanceado usando SMOTE.

En la Tabla 3 se muestran los resultados de ambas estrategias
donde se describen las métricas de precision, sensibilidad,
medida F1 y exactitud general. Mientras que la Regresion
Logistica obtuvo una medida F1 promedio de 0.83, el modelo
BERT supera ese rendimiento con una media de 0.93, lo que
pone en evidencia una mejora sustancial en la deteccion.

Tal como se muestra en la Figura 10, la matriz de confusion del
modelo de Regresion Logistica presentauna cantidad considerable
de errores de clasificacion de mensajes agresivos (241 falsos
negativos y 351 falsos positivos). Este comportamiento se ve
reflejado igualmente en la Figura 11, donde se aprecia una gran
diferencia entre las métricas de ambas clases, sobre todo en la

Tabla 3. Comparacion del rendimiento entre modelos
tradicionales y avanzados.
Fuente: Los autores.

Medida

Modelo Precision Sensibilidad F1 Exactitud
Regresion Logistica
(TF-IDF) 0.83 0.82 0.83 0.82
BERT 0.93 0.93 0.93 0.93

precision de la clase 1 (agresivo), que apenas logra superar el
0.70.

Al contrario, el modelo BERT presenta mayores precisiones
y sensibilidades para ambas clases, ademas de que equilibra
el rendimiento entre ambas, reduciendo el desbalance de
rendimiento entre los mensajes clasificados como agresivos y
no agresivos. Esta mejora de rendimiento se puede aventurar
que es debida a la capacidad contextual de BERT, que mantiene
las relaciones de las palabras, sin depender Gnicamente de su
frecuencia, como lo hace el TF-IDF.

Como complemento de los resultados por clase, la Figura 12
permite ver de forma global el rendimiento de los modelos. El
modelo BERT muestra un rendimiento superior al modelo de
regresion logistica para todas las métricas evaluadas, mostrando
su superioridad para tareas de clasificacion en lenguaje humano,
donde el contexto semantico y la estructura gramatical son
determinantes para la interpretacion del mensaje.

¥ NG ND

Lol
351

No agresivo

1400

1200

Etiqueta verdadera

Agresivo
g

| f
No agresivo Agresivo

Etiqueta predicha

Figura 10. Matriz de confusion — Regresion logistica.
Fuente: Los autores.
Por lo que podemos concluir que el modelo basado en BERT
es una solucién mejor para tareas de deteccion automatica de
ciberacoso, sobre todo en el caso de textos donde el lenguaje
es ambiguo, con muchas expresiones coloquiales y sarcasmos,
presente en los mensajes que nos ofrecen las redes sociales.

3.5. Discusion

10
B (- No agresivo
B |- Agresivo

08 1

LT

Valor
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o - = T "
Precision Sensibilidad Puntje Fl

Figura 11. Matriz por clase — Regresion logistica.
Fuente: Los autores.

Las comprobaciones comparadas entre los dos modelos llevados
a cabo a través de experimentos de evaluacion en el rendimiento
de cada uno de ellos permitieron identificar diferencias
considerables, no solo en su rendimiento global, sino en la manera
en que cada modelo lleva a cabo la tarea implicando mensajes
diferentes. Aunque ambos modelos aportaron resultados
considerados como aceptables, resulté un hecho el que BERT
mostr6 una mayor capacidad para detectar lenguaje agresivo,
especialmente en aquellos ejemplos que requerian un contexto y
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Figura 12. Comparacion de métricas globales entre BERT y
Regresion logistica.
Fuente: Los autores.

matices semanticos elevados. En este sentido, la arquitectura de
atencion bidireccional, ayudo a analizar de mejor manera cuando
se presentan textos ambiguos o expresiones no literales. Este tipo
de comprension debe ser considerarse en tareas tales como la
moderacion de contenido en las redes sociales, donde entender el
trasfondo del mensaje puede marcar la diferencia.

Por otro lado, la regresion logistica que se basa solo en
representaciones TF-IDF, mostr6 carencias en el entendimiento
de los mensajes con textos no literales. La regresion logistica
podemos decir que alcanzo una precision razonable en general,
pero cometié mas errores al calcificar mensajes agresivos como
no agresivos, y viceversa. Estos errores podemos observar en
la matriz de confusion, en la que la métrica de sensibilidad era
considerablemente menor para mensajes agresiones.

Aun asi, gracias a su simplicidad y al bajo coste computacional,
la regresion logistica se puede seguir considerando valida en
ambientes donde el enfoque rapido y eficiente por encima de
la complejidad del modelo. Otro de los factores que afectan
al rendimiento de ambos enfoques es la técnica SMOTE al
balancear las clases. En un primer momento el conjunto de datos
aporta un gran desbalance, lo que dificultaba que los modelos
aprendieran patrones representativos de la clase minoritaria.
Luego de aplicar el balanceo se observaron mejoras en métricas
como la sensibilidad y la precision. Este resultado pone de
relieve la necesidad de poner en marcha estrategias de equilibrio,
muy especialmente en tareas en las que las clases no estan
balanceadas.

No obstante, y aunque se haya avanzado mucho, también se
han podido identificar limitaciones que no conviene perder de
vista. Tanto BERT como la técnica de regresion logistica tienen
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ciertos problemas a la hora de poner a prueba mensajes que
contengan sarcasmo o del lenguaje implicito. No son de hecho
los casos con mayor frecuencia. Sin embargo, sus efectos sobre
la precision han podido deducirse. Esta observacion muestra que
en futuras investigaciones podria ser beneficiosa la integracion
de analisis pragmaticos o de componentes que tengan en cuenta
aspectos socioculturales del lenguaje digital. En este sentido, la
visualizacion de los resultados en forma de graficos y matrices
no sdlo facilita interpretarlas en términos cuantitativos, sino que
también sirve para entender de manera mas perfunda como y por
qué fallan los modelos en determinados casos.

En comparaciéon de estos resultados y de sus respectivas
limitaciones con trabajos anteriores, se muestra una tendencia
a la hora de usar modelos avanzados que se mantiene presente.
Zampieri et al. (2019) presentan datos en los que BERT se
asienta de forma clara como un modelo que, por si mismo, supera
de manera categorica los métodos clasicos en la precisa y la
confiabilidad del discurso de odio, resultados que coinciden con
los hallados en este trabajo. Por su parte, Pamungkas et al. (2020)
también reportan que BERT, una vez mads, obtiene tasas mucho
mas frecuentes y precisas de los modelos clasicos SVM y Naive
Bayes. Estos precedentes nos remiten a la premisa inicial de que
las arquitecturas de Transformers como BERT aportan ventajas
reales para la captura de matices emocionales y contextuales en
las redes sociales, llegando a ser una alternativa consolidada
sobre modelos clasicos.

Si se comparan estos resultados con trabajos recientes que
también usaron modelos BERT, se puede ver que el rendimiento
logrado en este estudio se mantiene dentro del rango alto. Por
ejemplo, Amalia y Suyanto (2024) lograron un F1-score de 0,89
al detectar lenguaje ofensivo, mientras que el presente estudio
alcanz6 un 0,93 trabajando con textos agresivos mas variados.
A diferencia de otras investigaciones, aqui se usé la técnica de
sobre muestreo (SMOTE) en el modelo clasico y un enfoque
practico de duplicacion en BERT, lo cual permitié manejar
mejor el desbalance. Ademas, se estructur6 todo el proceso bajo
la metodologia CRISP-DM, que no siempre se ve aplicada en
este tipo de estudios. Aunque no se propone un nuevo modelo,
la comparacion practica entre un enfoque tradicional y uno
moderno con técnicas complementarias ofrece una base util para
trabajos similares en el futuro.

4. Conclusiones

Comparar la regresion logistica y BERT para la deteccion
automatica de lenguaje agresivo en redes sociales ayudo a
entender mejor la capacidad y limites de cada modelo. A lo largo
del analisis, quedd bastante claro que BERT lleva ventaja en la
mayoria de las métricas, sobre todo cuando se trata de captar
el contexto o la intencion detras de un mensaje. Se percibio, en
particular, en la deteccion de mensajes agresivos, donde logro
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mantener un mejor equilibrio entre falsos positivos y falsos
negativos, al contrario del modelo tradicional donde tuvo una
respuesta mas baja. Parece que la arquitectura basada en atencion
bidireccional le da a BERT una ventaja para captar matices que,
de otro modo, podrian pasar desapercibidos.

En cambio, la regresion logistica, pese a su simplicidad,
demostrd ser una opcioén razonable en escenarios donde los
recursos computacionales no son los mejores. Aunque tuvo un
desempefio aceptable en tareas mas basicas, tuvo una respuesta
baja cuando el analisis semantico debia ser mas profundo. En
este punto, conviene recordar que no todo el éxito de los modelos
se debe a su estructura interna: aplicar SMOTE para balancear
las clases también fue decisivo. Sin ese paso, probablemente los
resultados habrian sido més modestos, especialmente para la
clase minoritaria.

Mas alla de los numeros, este trabajo también aporta una mirada
practica sobre como estas herramientas enfrentan un problema
tan delicado como el ciberacoso.

Y no todo depende del modelo elegido: la limpieza de los datos, la
forma en que se etiquetan los mensajes y hasta las particularidades
del lenguaje que se usa en cada red social terminan pesando
bastante en el resultado final. Aunque los modelos rindieron
bien en general, hay temas pendientes que no se pueden ignorar,
como el sarcasmo, el doble sentido o las expresiones cargadas
de referencias culturales. Pensando en trabajos futuros, se podria
pensar en la opcion de incorporar modelos hibridos o estrategias
que permitan entender mejor otros casos mas complejos. Al final
del dia, entender la comunicacion humana y toda su ambigiiedad
sigue siendo uno de los mayores desafios para la inteligencia
artificial.

El siguiente estudio mas alla de comparar métricas también da
un aporte, una guia practica sobre como realizar un proceso
completo de clasificacion de texto en problemas actuales como
el ciberacoso. Integrar CRISP-DM ayudo a que se mantenga
una clara secuencia desde la compresion del problema hasta
finalmente la evaluacion, lo que mejora poder replicarlo.
Ademas, usar técnicas de balanceo como SMOTE y balanceo
directo como se uso en BERT les da la facilidad a otros autores
el poder adaptar este tipo de proyectos segun sus necesidades.
A pesar de que el modelo no es nuevo la forma de comparar y
ajustar ambos enfoques puede ser util para trabajos futuros donde
se requiera precision en la moderacion de contenido.
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Anexos

Anexo A. Evaluacion adicional del modelo BERT

A.1. Ejemplos de textos mal clasificados

Ejemplos mal clasificados:

e Real Prediccion

e abusers on 8chan hav. 8 1
i @
1

s said so bravely from t...

@la onll Yup.

ep Wome .
ice beat up w...

Jihadist pol

Anexo B. Preparacién del conjunto de datos y balanceo de clases

B.1. Distribucion original del conjunto de datos y distribucion
después de aplicar el balanceo

Distribucion original:

oh label

9.0 11501

1.0 5347

Name: count, dtype: inte4

Distribucion después del balanceo:
oh label

1.0 11501

0.0 11501

Name: count, dt

B.2. Fragmento de codigo aplicado para el balanceo
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Resumen

Vivimos en un mundo digital cada vez mas dependiente de plataformas en linea donde garantizar
la seguridad se ha convertido en una de las grandes dificultades del dia a dia. Este trabajo
muestra los resultados obtenidos de una auditoria de ciberseguridad sobre una plataforma
web bajo este marco OWASP como marco de referencia técnico. En el anélisis realizado se ha
hecho énfasis en dos clases distintas de problemas: la configuracion incorrecta de seguridad
y los errores cometidos en la autenticacion e identificacion de los usuarios. En el proceso de
evaluacion realizado se detectaron una serie de vulnerabilidades destacada como pueden ser
las cookies inseguras, los puertos abiertos con servicios sensibles expuestos o, la ausencia de
autenticacion multi-factor (MFA), entre otras. Si bien no se logro llevar a cabo la explotacion de
todas las vulnerabilidades detectadas debido a la existencia de mecanismos defensivos activos
los hallazgos realizados permitieron proponer medidas de mitigacion practicas y aplicables. El
estudio es capaz de validar como el marco OWASP se muestra Util para auditorias en la practica
y hace hincapié en que, a pesar de que ciertas técnicas informaticas limitan la transferencia
de una serie de ataques, éstas no son capaces de sustituir la correccion de las configuraciones
inseguras. Destacando también que se debe entender la ciberseguridad como un proceso ciclico
y adaptativo. Estos resultados son de especial valia para organizaciones con escasos recursos,
ya que ofrecen vias de trabajo aplicables para mejorar su postura de ciberseguridad a través de
auditorias estructuradas y defensa en profundidad.

Palabras clave: Ciberseguridad; OWASP; Auditoria de seguridad; Vulnerabilidades.

Abstract

We live in an increasingly digital world that is highly dependent on online platforms, where
ensuring security has become one of the major challenges of daily life. This paper presents the
results of a cybersecurity audit conducted on a web platform using the OWASP framework as
a technical reference. The analysis focused on two distinct categories of issues: misconfigured
security settings and errors in user authentication and identification. During the evaluation
process, several vulnerabilities were identified, including insecure cookies, exposed open
ports with sensitive services, and the absence of multi-factor authentication (MFA), among
others. Although it was not possible to exploit all detected vulnerabilities due to the presence of
active defensive mechanisms, the findings allowed for the proposal of practical and applicable
mitigation measures. The study demonstrates that the OWASP framework is effective in real-
world audits and emphasizes that while certain technical barriers may limit the success of
specific attacks, they cannot replace the correction of insecure configurations. It also highlights
the importance of understanding cybersecurity as a continuous and adaptive process. These
results are particularly valuable for organizations with limited resources, as they provide
actionable strategies to improve their cybersecurity posture through structured audits and
defense-in-depth approaches.

Keywords: Cybersecurity; OWASP; Security audit; Vulnerabilities.
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1. Introduccion

En nuestra sociedad actual, la conectividad universal ha
impactado significativamente la forma de acceder a servicios
y trabajar, asi como también la manera de comunicarse. Las
plataformas en linea han permitido mejorar estos procesos,
pero por otro lado también han expuesto tanto a organizaciones
como a individuos, a diferentes tipos de ciberamenazas que
incluyen el secuestro de datos (ransomware), la suplantacion de
identidad (phishing), la inyeccion de codigo perjudicial (Guaia-
Moya et al., 2022). Estos tipos de ciberamenazas que afectan
directamente a la privacidad, a la integridad y a la disponibilidad
de la informacioén son un problema tanto para personas como
para empresas (Altamirano et al., 2024). Por lo cual se ha vuelto
un tema altamente priorizado en el &mbito mundial, en particular
para sectores como la educacion, la economia y los servicios
publicos (Teins y Andrade-Love, 2024).

Pero para muchas organizaciones, y sobre todo en Latinoamérica,
la falta de recursos econdmicos, la falta de conocimiento en
la materia o la falta de un marco legal terminan por asfixiar
cualquier posible estrategia sobre ciberseguridad (Avila Nifio,
2023; Decenzin-Martinez, 2024). En el Ecuador, por ejemplo,
los ataques de phishing son muy frecuentes, se encuentran
entre las primeras posiciones de la region, lo que manifiesta la
necesidad urgente de establecer medidas de defensa cibernética
y de erradicar la cibercriminalidad (Broncano y Heaviness, 2021;
Pérez, 2022).

Este trabajo se centra precisamente en el problema referido a
la implementacion de la seguridad cibernética en plataformas
web, y concretamente en aquellas utilizadas para el comercio
electronico, que estdn continuamente expuestas a actos
perpetrados por ciberdelincuentes que llevan a considerables
pérdidas econdmicas y a importantes dafios en la reputacion
(Flores-Alava y Mena-Hernandez, 2023; Uceda et al., 2024).

El éxito en la defensa contra este tipo de amenazas no solo
depende de contar con tecnologia avanzada, sino que también
debe contemplar politicas educativas que sensibilicen y capaciten
a los usuarios finales (Mufioz, 2024; Ospina Diaz y Sanabria
Rangel, 2024). En el marco de esto, aunque la inteligencia
artificial trae consigo muchos beneficios a la hora de detectar
amenazas, también resulta util para los atacantes que encuentran
en esta una manera de automatizar ataques como el phishing
avanzado y la suplantacion de identidad (He et al., 2023; Dolores
y Rendon, 2024).

El estudio se encamina a encontrar las vulnerabilidades mas
relevantes dentro de plataformas web y define técnicas de
prevencioén y respuesta a partir de recomendaciones de uso
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internacionalmente reconocidas, las propuestas por OWASP
(Garcia y Pesantez, 2023; Parales et al., 2021). Es importante
incluir las buenas practicas en este tipo de situaciones, como
son las pruebas de penetracion (pentesting) y el andlisis de
explotacion de vulnerabilidades, ya que estas permiten anticipar
y contener posibles ataques, mejorando asi los mecanismos de
defensa (Nagata Bolivar et al., 2021; Ontiveros et al., 2024).

Es importante, sin embargo, no quedarse solo en un conocimiento
practico sobre los tipos de ataque; debe incluirse como se
generan, qué métodos se emplean y qué puntos concretos de los
desarrollos resulta mas rentable explotar (Bermudez-Bermudez,
2024; Reyes et al., 2023). La progresiva evoluciéon de la
tecnologia, incluyendo inteligencia artificial y deep learning, ha
hecho que los métodos de ataque sean cada vez més sofisticados
(Rivera et al., 2022), lo que requiere que las organizaciones se
adapten a un entorno de amenazas cada vez en mayor evolucion

y peligro.

Sectores como el comercio y financiero, que tramitan
informacion sensible y llevan a cabo operaciones criticas
usando plataformas digitales, son especialmente vulnerables
(Garcia-Rojas et al., 2023; Vanegas Pineda y Avila Quiceno,
2023). Ante esto, el analisis de casos concretos y la experiencia
derivada de situaciones previas son practicas necesarias para
implementar soluciones integradoras donde se conjuguen
tecnologia, formacion y marcos normativos en una actuacion de
ciberseguridad desde una perspectiva de integracion.

De este modo, el objeto de este analisis es la identificacion de
las principales vulnerabilidades que son puestas de relieve por
los ciberdelincuentes a partir de plataformas web, asi como las
soluciones tecnologicas y las politicas existentes con el fin de
mitigar los riesgos derivados de aquellas. Esto se traduce en
la pregunta de investigacion central de este trabajo: ;jde qué
forma, a partir de la identificacion de vulnerabilidades, se puede
fortalecer la seguridad de las plataformas web?

A raiz de que las amenazas evolutivas son cada vez mas
complejas, se hace evidente que herramientas tradicionales de
defensa como los sistemas de deteccion y prevencion de intrusos
(IDS/TIPS) y los firewalls no son suficientes para hacer frente a
ellas (Capellino y Virgili, 2024; Hernandez Dominguez y Garcia,
2021).

En este sentido, en este trabajo se presentara un caso de auditoria de
seguridad de aplicaciones web, un analisis en las vulnerabilidades
detectadas y en las soluciones que se han implementado para corregirlas.
Se persigue un objetivo general que no solo conlleva la necesidad de
gestionar eficazmente el riesgo de un ciberataque sino que, ademas,
construya los cimientos para desarrollar soluciones mas robustas.
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2. Materiales y Métodos

La metodologia utilizada para la auditoria de seguridad en
la plataforma de la aplicacion web se encuentra estructurada
siguiendo el estandar OWASP, un marco de evaluacion
de aplicaciones web reconocido internacionalmente. Esta
estructura proporciona la oportunidad de ir llevando a cabo
sistematicamente las diferentes etapas del proceso de auditoria
garantizando recubrimientos completos y profesionales respecto
a las vulnerabilidades ya identificadas; su analisis y reduccion de
forma sistematica (Supriadi et al., 2024).

En este trabajo, la auditoria a partir de esta vulnerabilidad
se basa en la configuracion de seguridad incorrecta y error de
identificacion y autenticacion, que son las dos criticas o criticas
de OWASP.

* Configuracion de seguridad incorrecta: estd vulnerabilidad trata
los errores de configuracion que tiene la plataforma y por lo tanto
pueden exponer informacion sensible, permitir caracteristicas
innecesarias o tener rutas criticas disponibles. Su analisis
incluira una revision de los titulos de seguridad, la configuracion
del servidor y las politicas de acceso, proporcionando posibles
puntos de exposicion y recomendaciones de configuracion para
poder mitigar la seguridad (Supriadi et al., 2024).

* Errores de identificacion y autenticacion: se evaluara la
resistencia de los mecanismos de autenticacion y de gestion de
sesiones para poder determinar si tienen carencias que pueden
poner en peligro la identidad del usuario. La auditoria evaluara
aspectos como la complejidad de la acreditacion, la introduccion
de medidas de seguridad, como la autenticacion multimodal, y la
salida de sesion correcta (Supriadi et al., 2024).

A continuacion, se detallan las fases especificas de la metodologia
que se utilizard, justificando de esta forma su importancia en el
contexto de la auditoria de seguridad.

) —©® — 0 — 0 —©®

Figura 1. Fases de la Auditoria de Seguridad aplicando la
Metodologia OWASP.
Fuente: Los autores, basados en el estudio de Escobar Avila y
Rojas Amado (2021).

PLANIFICACION Y
PREPARACION

Planificacion y Preparacion

La figura 2 representa los pasos mas relevantes que se producen
en la etapa de planificacion y preparacion de la auditoria de
seguridad, la cual es fundamental para sentar unas bases solidas.
En esta fase, se procedera a definir el ambito de la auditoria
y los objetivos, lo cual nos lleva a estipular que el analisis se
va a centrar en la busqueda de configuraciones incorrectas

1 DEFINIR EL ALCANCE Y LOS
OBJETIVOS DE LA AUDITORIA

DETERMINAR LOS TIPOS DE
2 PRUEBAS A REALIZAR SIN
ACCESO INTERNO

Planificacion y
Preparacion

N/

ESTABLECER CRITERIOS DE
EVALUACION CON BASE EN
PRUEBAS EXTERNAS

Figura 2. Actividades de la fase Planificacion y Preparacion.
Fuente: Los autores.

de seguridad y errores a la hora de identificar y confirmar la
plataforma en linea.

Se elaboraran aspectos criticos activos para la evaluacion como
la configuracion del servidor, los encabezados de seguridad, la
gestion de sesiones o mecanismos de autenticacion. También
se seleccionaran los métodos mas adecuados para analizar esta
vulnerabilidad que nos permite asegurar un método estructurado,
que identifica correctamente los riesgos.

Se procediendo a comprobar que las herramientas que se van a
usar en las siguientes fases de la auditoria estan actualizadas y
con las que la infraestructura de la plataforma es compatible y
funcionando correctamente durante la auditoria. En esta fase en
particular, no se tiene en cuenta el rendimiento de las pruebas,
sino que se orienta hacia la preparacion de la estrategia para
que determinados recursos y métodos puedan ser usados de una
forma eficiente en el analisis de seguridad posterior.

Recoleccion de Informaciéon

RECOLECCION DE INFORMACION
DE FUENTES ABIERTAS

IDENTIFICACION DE
CONFIGURACIONES EXPUESTAS
EN EL SERVIDOR

Recoleccion de {2
Informacion

ANALISIS DE PUNTOS DE
AUTENTICACION VISIBLES

Figura 3. Actividades de la fase Recoleccion de Informacion..
Fuente: Los autores.

En la figura 3 se representard la fase correspondiente a la
plataforma objetivo, es decir, el reconocimiento correspondiente
a identificar las vulnerabilidades que tengan que ver con
los mecanismos empleados por la aplicacion web para la
configuracion y autenticacion. En esta fase se emplearan técnicas
para obtener informacion publica, tal como pueden ser direcciones
IP, dominios, registros DNS y configuraciones de servidores, para
poder detectar errores que puedan comprometer la seguridad de
las infraestructuras que soportan dicha plataforma.Se espera que
herramientas como WHOIS y NSLookup puedan comprobar
el registro del dominio y la configuracion del sistema DNS, lo
que nos vendra a mostrar ataques asociados a la administracion
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de un dominio y su resolucion. Y, a su vez, estas herramientas
nos pueden dar informacion clave de los servidores asociados al
dominio (direcciones IP que posteriormente se analizaran).

Ademas, se utilizara NMAP para escanear puertos y servicios
activos, ya que ello permitird detectar posibles puertos abiertos
(22 SSH, 80 HTTP, 443 HTTPS y demas) para descubrir si
dichos puertos exponen algun servicio vulnerable. Se utilizara
Shodan para identificar recursos publicos expuestos en internet
mediante escaneos de puertos. Esto ayudara a dar contexto a los
riesgos externos relacionados con la infraestructura tecnologica
analizada. La informacion obtenida con estas herramientas
serd posteriormente utilizada en el analisis de vulnerabilidades
con el que se podrd analizar la presencia de encabezados de
seguridad HTTP mal configurados, exposicion de informacion
sensible, politicas de manejo de sesiones no seguras, y tokens
mal gestionados. Estos resultados servirdn como base técnica de
propuestas orientadas a mitigar vulnerabilidades que se pudieran
encontrar.

Analisis de Vulnerabilidades

EVALUACION DE CONFIGURACIONES
1 EXPUESTAS ¥ ERRORES EN
RESPUESTAS DEL SERVIDOR

Analisis de | 2 PRUEBAS SOBRE MECANISMOS
Vulnerabilidades DE AUTENTICACION

- S ~" 7, CLASIFICACION DE
o + 3 VULNERABILIDADES BASADAS EN

IMPACTO EXTERNO

Figura 4. Actividades de la fase Analisis de Vulnerabilidades.
Fuente: Los autores.

En la Figura 4 se muestran las competencias que se ejecutaran
en esta fase y que giran en torno a identificar y validar las
vulnerabilidades de la plataforma, en especial aquellas que
tienen que ver con la configuracion y los errores inseguros
en la autenticacion. Las pruebas automadticas serviran para
identificar los errores tipicos de la autenticacion, como podrian
ser encabezados de seguridad mal configurados, permisos mal
configurados, la ausencia de configuracion de protocolos de
autenticacion débiles, etc. Pruebas manuales también se hacen
practicas para validar los resultados obtenidos con las pruebas
automaticas, asi como para explorar el espacio de vulnerabilidades
que pueden comprometer la seguridad del sistema. También se
analizara la autenticacion y gestion de la sesion, evaluando la
resistencia de las credenciales, la correcta implementacion de
la politica de seguridad y la posibilidad de reutilizar sesiones.
Para este analisis se utilizaran herramientas especializadas que
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permitan realizar peticiones y capturar las respuestas HTTP,
especialmente al estudiar los procesos de autenticacion.

Estas pruebas seran la base para localizar agujeros de seguridad
y proponer contramedidas adecuadas a las vulnerabilidades
identificadas.

Las vulnerabilidades que fueron identificadas en la configuracion
de las cookies y en los mecanismos de autenticacion robusta,
parecen verse, aunque sutilmente, reducidas por la presencia
de defensas activas introducidas por la plataforma (como son
los cortafuegos de perimetro y las limitaciones de escaneos
automatizados), lo que muestra que a la hora de evitar la
explotacion de las posibles vulnerabilidades, la plataforma tiene
una clara inclinacion a la defensa en profundidad, de acuerdo
con el estilo de las practicas actuales de la seguridad adaptativa.

Explotacion de Vulnerabilidades

1 INTENTOS DE ACCESO MEDIANTE
CONFIGURACION INCORRECTA

Explotacion de [ 2 PRUEBAS DE RYPASS DE
Vulnerabilidades AUTENTICACION

.

3 | EVALUACION DEL IMPACTO DE
ACCESOS NO AUTORIZADOS

Figura 5. Actividades de la fase Explotacion de
Vulnerabilidades.
Fuente: Los autores.

La Figura 5 describe las actividades de esta fase, donde se
evalua las vulnerabilidades que se muestran en las pruebas
controladas. En el caso de una plataforma en linea, se
confirman vulnerabilidades asociadas con configuraciones
y errores de seguridad inadecuados en los mecanismos de
autenticacion para determinar el nivel y el riesgo de su uso.
Para evaluar la configuracion de seguridad incorrecta, las
pruebas controladas se realizan en los titulares de HTTP, y
los permisos de acceso para determinar los posibles puntos
de exposicion que pueden poner en peligro la seguridad del
sistema. También se analizaran configuraciones insuficientes
en la gestion de sesiones, confirmando si permiten reciclar
tokens o sesiones con vencimiento. Las pruebas se realizan
en errores de identificacién y autenticacion para determinar
las credenciales débiles y la ausencia de dicho mecanismo
de proteccion, como la autenticaciéon de factores multiples
(MFA). Los ataques controlados se simularan para evaluar
la resistencia de los sistemas de autenticacion a los intentos
de acceso no autorizados que miden el posible impacto en la
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seguridad de la plataforma. Y eventualmente, se analizaran
las dificultades de las vulnerabilidades abiertas y se clasifican
de acuerdo con su riesgo e impacto en el nivel de seguridad.

Documentacion v Renorte

1 ELABORACION DEL INFORME
DETALLADD

Documentacion 3 2

Re 4 CLASIFICACION DE VULNERABILIDADES
y Reporte

3 PRESENTACION DE RESULTADOS
Y RECOMENDACIONES

Figura 6. Actividades de la fase Documentacion y Reporte.
Fuente: Los autores.

La Figura 6 muestra lo que haremos al final de la auditoria,
que sera principalmente documentar todo lo que encontremos
durante la revision y ofrecer recomendaciones para disminuir
los problemas de seguridad que identifiquemos. Prepararemos
un informe completo para organizar bien los resultados. En
cuanto a la seguridad que no esté bien configurada y los errores
en como se identifica y se permite el acceso a los usuarios,
determinaremos qué tan serios son estos problemas. Ademas,
incluiremos todos los resultados en un informe, que contendra la
informacion que reunamos y los puntos débiles que encontremos.
Proporcionaremos indicaciones para mejorar la configuracion de
seguridad y fortalecer los mecanismos de autenticacion, para que
sea menos probable que alguien se aproveche de los posibles
problemas que se encuentren.

3. Resultados y Discusion
Planificacion y Preparacion

El ambito de actuacion del presente informe relativo a la auditoria
de la seguridad se considera centrado en realizar la evaluacion de
la plataforma web desde un ambito externo sin acceso interno al
sistema. El analisis del dominio principal y de los subdominios se
conducen para identificar y determinar configuraciones o errores
dificiles de detectar en los mecanismos de autenticacion y en los
mecanismos de manejo de sesiones. El proceso de auditoria se
informatiz6 a partir de la recogida de datos publicos y, para ello,
se aplicaron técnicas OSINT, como quienes o el escaneado del
dominio y el analisis de los puertos abiertos. Asimismo se evalua
la seguridad del servidor web revisando los encabezados HTTP,
las politicas de seguridad y la verificacion de los accesos.

El analisis se realizd en dos puntos muy importantes e interesantes
como son errénea configuracion de la seguridad; analizando
cabeceras HTTP, politicas de seguridad web, archivos sensibles
que pueden estar expuestos. Asi como las fallas de Identificacion
y autenticacion; analizando mecanismos de acceso, gestion de
sesiones, politicas de control de credenciales.

Este alcance ha sido definido de un modo que permite
proporcionar una primera aproximacion a la seguridad de la

plataforma desde un punto de vista externo e identificar qué
puntos podrian estar expuestos y potencialmente comprometer la
integridad o privacidad de los usuarios.

Los objetivos de esta auditoria son:

* Detectar configuraciones que no son validas en la seguridad
del servidor web, analizando encabezados HTTP, politicas de
seguridad web, archivos sensibles que pueden estar en exposicion.

» Detectar servicios y accesos que estén en exposicion en la
plataforma, analizando subdominios, puertos expuestos, o
configuraciones DNS que pueden estar en la exposicion.

* Detectar exposicion publica de la informacion de autenticacion,
analizando credenciales pasadas por fuentes publicas utilizando
OSINT o configuraciones mal protegidas.

Recoleccion de Informacion

Tabla 1. Resultados de la Fase de Recoleccion de Informacion.

Fuente: Los autores.

Herramienta Hallazgos

Servidor: dnsclt2.satnet.net
Address: 200.25.144.1
Nombre: ***¥*** com
Address: 35.168.186.56

NSLOOKUP

WWW. *******.Com

aprendizaje. ¥****** com
av. skkokskokok sk com

SUBLIST3R

marketing. *****¥* com

142.44.169.68
200.31.27.123
209.59.163.169

HACKERTARGET

Puertos abiertos:
* 22/tcp: SSH
 80/tcp: HTTP
NMAP * 443/tcp: HTTPS
* 587/tcp: SMTP
Servicios detectados:
« Apache HTTP Server en puertos 80 y 443.

atorres@******* com
ANYMAILFINDER jflores@******* com
dbasurto@******* com

Analisis de Vulnerabilidades

Durante esta etapa se empezaron a detectar y validar las
vulnerabilidades que posee la plataforma web a través de
la combinaciéon de herramientas automaticas con pruebas
manuales. El analisis se realizd de forma selectiva a las
categorias de Configuracion de Seguridad Incorrecta y Fallas en
la Identificacion y Autenticacion, y se han seguido los criterios
del marco OWASP.

Se han empezado a utilizar herramientas como Nmap, Recon-
NG, Sublist3r y WPScan, no obstante WPScan ha presentado
ciertos problemas operativos como consecuencia de mecanismos
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de proteccion anti-escaneo, lo cual ha llevado a la combinacion
con técnicas manuales.

Los principales hallazgos fueron los siguientes:

Explotacion de Vulnerabilidades

no permitiendo obtener resultados de un primer analisis. Pese
a que se volvio a realizar el analisis y se comunicé a WPScan
que esta vez se ejecutaba mediante el protocolo HTTP, fue muy
curioso que el programa comunicase que en este servidor no
existia la aplicacion WordPress. Este aspecto quedo refutado al

Tabla 2. Vulnerabilidades encontradas.
Fuente: Los autores.

Vulnerabilidad

Descripcion

Al revisar el sitio web, se encontré que algunas cookies no estaban bien protegidas. Una de ellas no
tenia una medida de seguridad llamada HttpOnly, lo que permite que codigos maliciosos puedan leerla.

Cookies inseguras en la gestion de sesiones

También tenian una configuracion llamada SameSite: None, que facilita ciertos ataques desde otras

paginas. Aunque eran seguras para usar en conexiones protegidas, no se borraban al cerrar sesion, lo cual

puede ser riesgoso.

Usando una herramienta llamada Nmap, se descubrio que el sitio tenia abiertos varios “puertos” (puertas

Puertos abiertos con servicios sensibles

digitales por donde viaja la informacion), como el 22, 80, 443 y 587. Si esos puertos no estan bien

protegidos, pueden ser usados por atacantes para obtener informacion o intentar ingresar al sistema.

Debilidad en la autenticacion .
protecciones extra.

No se encontr6 el uso de autenticacion en dos pasos (como pedir un codigo al celular), ni otras

Durante esta fase, se procedié a intentar la explotacion de
las vulnerabilidades identificadas en la etapa anterior, con el
objetivo de evaluar su impacto real sobre la plataforma objetivo.
No obstante, los intentos de explotacion fueron infructuosos
debido a mecanismos de proteccion activos implementados en
el sistema, los cuales bloquearon o limitaron el accionar de las
herramientas de prueba utilizadas.

esfuerzo y obtencion de resultados manuales de exploracion del
sitio objetivo que, al contrario, si indicaban la presencia de las
lineas de codigo que podrian servir para extraer o buscar vectores
de explotacion.

Este tipo de situaciones apuntan a la existencia de mecanismos
activos de proteccion tendentes a evitar el reconocimiento
automatizado del entorno tecnoldgico: técnicas de anti-
fingerprinting o, como en este caso, deteccion de las respuestas

Tabla 3. Resultados de la Fase de Explotacion de Vulnerabilidades.

Fuente: Los autores.

Herramienta Objetivo Accién realizada Resultado Indicador de proteccién
WPScan HTTPS (35.168.186.56) Escaneo de WordPress (SSL) Abortado por error de Rechazo de conexion segura
o certificado SSL “ x U
WPScan HTTP (35.168.186.56) Escaneo de WordPress (sin Se rechazo identificacion de Me.canlsmo anti-fingerprint
SSL) WordPress activo
Metasploit SMTP - Pucrto 587 Ejecutar exploit sobre Fallo6 por timeout, puerto Firewall o politica de bloqueo

WordPress

inaccesible de puertos

En una primera fase de explotacion se optd por llevar un analisis
de vulnerabilidades de la instalacion de WordPress usando la
herramienta WPScan.

El escaneo se perdid en este momento, ya que el servicio dio
errores debido a la validez del certificado SSL del sitio objetivo,
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que se obtienen por medio de la interaccion con el servidor. Este
ultimo tipo de técnicas suelen ser bastante extensivas en cuanto
a su utilidad, pues permiten dificultar la tarea de las personas
atacantes que intentan el mapeo automatizado de tecnologias
empleadas en la plataforma que se quiere atacar, limitando la
posibilidad de identificar distintos vectores de ataque.
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La segunda actividad que se realizd consistié en preparar un
entorno de pruebas sobre la plataforma de Metasploit a fin de
iniciar ataques controlados sobre aquellos puertos 22 (SSH),
80 (HTTP), 443 (HTTPS) y 587 (SMTP) que ya habian sido
identificados como activos en el reconocimiento del entorno de
la instalacion.

Alllevar a cabo dicha tarea, hubo un intento de conexion al puerto
587, pero el resultado fue que la conexién al puerto 587 resultd
fallida (error tipo Rex::ConnectionTimeout); si esto es correcto,
se deberia estar indicando que el inicio del servicio SMTP que
nuestro escaner pensaba consultar podria estar deshabilitado,
bloqueado o simplemente protegido por politicas restrictivas
de acceso, siempre con la sospecha de estar bajo el control de
un firewall perimetral o mediante reglas de control de trafico de
conexion muy restringidas.

Si bien estas barreras limitaron la posibilidad de validar de manera
directa el verdadero impacto de las vulnerabilidades observadas,
también pusieron de manifiesto que la plataforma contaba con
un cierto grado de madurez en relacion a las medidas defensivas.
Lejos de asimilar estas barreras como vallas técnicas que
impedirian la explotacion de las vulnerabilidades ya detectadas,
estas deberian ser entendidas como reflejo de una cierta madurez
tanto en su postura de seguridad activa como reactiva.

El hecho de que estas vulnerabilidades no puedan ser explotadas
no significa de ninguna manera que estas no tengan condiciones
de riesgo reales, sino que el sistema tiene controles de seguridad
suficientemente vigorosos que permitirdn una mitigacion
temporal del riesgo operativo, lo cual se traduce en la utilizacion
de una determinada defensa en profundidad , donde multiples
capas de controles de proteccion (como controles perimetrales
de cortafuegos, deteccién automatica de actividad sospechosa,
limitacion de escaneos automatizados) permitirdn poner en
marcha multiples controles de proteccion para reducir la
superficie de ataque de la que se dispone desde el exterior.

Aun asi, también es importante concienciar que estas defensas,
aunque funcionen en base al rechazo o mitigacion de riesgo
en el corto plazo, no suplen la existencia de una correccion
de las configuraciones inseguras de base o de mecanismos de
autenticacion débiles.

Sin embargo, en entornos de recursos limitados, mantener y
mejorar estas defensas puede convertirse en una estrategia
sencilla y efectiva para elevar el nivel de ciberseguridad general
y reducir la probabilidad de ataques automatizados. Por tanto,
aquellas defensas observadas son determinantes para comprender
que la plataforma tiene una arquitectura reactiva de seguridad,
que a pesar de no eliminar vulnerabilidades subyacentes, si que
reduce considerablemente la exposicion a amenazas externas.

Ello pone de manifiesto que estrategias proactivas de la
correccion y reactivas de contencién deben cruzarse, cuando la
priorizacion de la ciberseguridad es reducida.

Documentacién y Reporte

Una vez que completamos el trabajo técnico de revisar todo,
nos enfocamos en algo crucial: organizar y entender bien todo
lo que descubrimos. No nos limitamos a tomar nota de los pasos
que dimos, sino que buscamos entender a fondo déonde nuestros
intentos de ataque no funcionaron y donde el sistema demostrd
ser fuerte y resistio bien.

Documentamos cada cosa que descubrimos en cada paso técnico.
Esto incluyo la informacion basica que recabamos (ver Anexo
A.1), la revision de ajustes de seguridad que no eran seguros
y posibles puntos de acceso expuestos (ver Anexo A.2), y las
pruebas que realizamos para intentar vulnerar el sistema (ver
Anexo A.3).

Durante la primera fase, la exploracioén inicial, realizamos el
descubrimiento de las URLs secundarias publicas y de los
registros de internet gracias a los programas de consulta de
informacion WHOIS y Nslookup, que nos ofrecieron una vision
de la estructura del dominio (véase Anexo A.1.1).

También comprobamos cudles eran los puertos abiertos y qué
servicios potencialmente vulnerables estaban en funcionamiento
(gracias también a Nmap, véase Anexo A.1.3), y Localizamos las
distintas direcciones de correo electronico con las que engafiar a
la gente (phishing, véase Anexo A.1.4).

Posteriormente, en el momento de analizar la informacion
correspondiente a las debilidades (consultese el Anexo A.2.1)
comprobamos que habia configuraciones de seguridad que
estaban mal definidas, asi como caminos que eran importantes y
que eran visibles desde el exterior dado que era facil acceder, por
ejemplo, a €l (consultese el Anexo A.2.2).

En la etapa de intentar entrar al sistema (explotacion, ver Anexo
A.3), usamos una herramienta llamada WPScan para buscar
fallos especificos en la instalaciéon de WordPress.

Pero el escaneo se detuvo dos veces: la primera por un problema
con el certificado de seguridad del sitio (SSL, ver Anexo A.3.1),
y la segunda porque el servidor actu6 como si WordPress no
existiera, aunque nosotros habiamos confirmado que si estaba
ahi. Esto nos dice que probablemente tienen defensas activas
contra el reconocimiento automatico de su sistema.

Propuestas de mitigacion

A continuacion, se presenta las ideas que salieron de revisar la
seguridad de la plataforma. Estas propuestas estan pensadas
para bajarle el perfil a los riesgos que encontramos durante la
auditoria.

4. Conclusiones

La auditoria de seguridad llevd a descubrir configuraciones
inseguras y mecanismos de autenticacion deficientes en la
plataforma sometida a auditoria.

Uno de los resultados mas destacados fue la relacion que
hallamos entre la presencia de vulnerabilidades presentes y la
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Tabla 4. Propuestas de mitigacion para vulnerabilidades identificadas en la auditoria de seguridad.

Fuente: Los autores.

Vulnerabilidad

Propuesta

Cookies inseguras en la gestion de
sesiones

Puertos abiertos con servicios sensibles

Debilidad en la autenticacion

Aconsejamos incluir el atributo HttpOnly con el fin de evitar que las cookies puedan llegar a ser leidas por scripts
maliciosos. También debe permitirse que las cookies solo transporten el atributo Secure para ser transmitidas
exclusivamente en conexiones cifradas (HTTPS). El atributo SameSite debe establecerse como Strict o Lax para
que se detengan ataques CSRF. Por otro lado debe especificarse una caducidad clara y mecanismos de invalidacion
automatica al cerrar sesion.

Limitar el trafico a través del puerto 22 - correspondiente a SSH- a solo aquellas solicitudes provenientes de
direcciones IP consideradas como confiables. Utilizar autenticacion basada en las claves publicas en vez de la que se
basa en contrasefias, asi como también cambiar el puerto por defecto. Habilitar o bien utilizar herramientas tales como
Fail2Ban con la finalidad de prevenir ataques de fuerza bruta. Redirigir automaticamente el trafico HTTP (puerto 80)
hacia HTTPS (puerto 443) o configurar explicitamente su inutilizacion si el mismo no es necesario. Para el puerto
587 (SMTP), se recomienda implementar politicas de validacion del correo tales como SPF (verifica que el correo
se origina desde una IP autorizada), DKIM (afade una firma digital que permite comprobar que el contenido no ha
sido modificado) y DMARC (indica como debe proceder la organizacion al recibir un mensaje que no ha pasado
la validacion de SPF o DKIM) para asi reducir el riesgo de suplantacion de identidad y de la llegada de correos no
deseados.

Implementar autenticacion multifactor (MFA) para agregar una capa extra de seguridad. Asegurarse de que los tokens

de sesion no puedan reutilizarse y que expiren correctamente tras cierto tiempo o al cerrar sesion.

imposibilidad de explotarlas debido a controles defensivos en
funcionamiento; esto es, a pesar de que la plataforma estudiada no
cumple correctamente con las buenas practicas de seguridad que
marcos como OWASP dictan, si que existen medidas reactivas
suficientemente robustas como para ser un contendiente frente a
tentativas de ciberataque desde el exterior.

Este hallazgo pone de manifiesto la necesidad de entender la
ciberseguridad como un proceso fluido y evolutivo y no como
una situacion estatica.

Una incorrecta puesta a punto estructural de ciertas debilidades
puede ser en algun sentido subsanada temporalmente por capas
suplementarias de defensa, tales como: firewalls perimetrales,
politicas de acceso restrictivas, mecanismos anti-escaneo;
pero con la posibilidad latente de que potencialmente estas
vulnerabilidades pueden ser aprovechadas bajo diferentes
condiciones, especialmente si los atacantes logran irrumpir
en el perimetro interno o aplicar métodos de ingenieria social
aventajados.

Desde un punto de vista cientifico, la investigacion sirve a la
validacion empirica de metodologias ad hoc del marco OWASP
en entornos reales de produccion. Los resultados son indicativos
de como las herramientas y fases del marco pueden ser
utilizadas en la practica real, hasta el punto de identificar
riesgos incluso sobre aquellas plataformas con un nivel
relativamente alto de proteccion.

Informatica y Sistemas
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Se aporta la idea de que, en esos escenarios, los mecanismos
defensivos activos pueden actuar como mitigadores, en lugar
de ceilirse estrictamente a estrategias preventivas fuertes por
si mismos.

Desde el punto de vista de la aplicabilidad practica, los resultados
son muy relevantes para aquellas organizaciones con recursos
limitados, como por ejemplo: paises en vias de desarrollo o
sectores con poca inversion tecnoldgica; dado que en estos
ambitos insisto que la priorizacion de politicas reactivas —tales
como: el monitoreo activo, el bloqueo de puertos sensibles
y la deteccion de actividades sospechosas— puede llegar a
ser una herramienta vélida y econdmica para incrementar la
ciberresiliencia.

El enfoque abordado en la investigacion puede ser utilizado como
un modelo replicable para aquellas instituciones que desean
evaluar su propia exposicion real sin comprometer la integridad
operativa de sus sistemas.

Por ultimo, mas alla del andlisis técnico propio, emerge una
reflexion critica: en un mundo donde la sofisticacion y frecuencia
de los ciberataques es creciente y exponencial, la verdadera
fortaleza de una organizaciéon no reside Unicamente en la
infraestructura tecnoldgica que posee, sino en su capacidad de
anticiparse ante el cambio, adaptarse ante el mismo, e incluso
mantener una postura activa ante la amenaza cibernética.
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Apéndice o Anexo

Anexo A. Informe detallado de evidencias obtenidas durante
la auditoria

A.1 Recoleccion de Informacion
A.1.1 WHOIS y NSLOOKUP

Se realizo el analisis con Nslookup y Whois para la recuperacion de
la propiedad y la estructura del dominio, permitiendo asi encontrar
el proveedor, la direccion IP y unos datos de contacto asociados.

Resultado: Se detecté que el dominio estaba vinculado a la IP
publica 35.168.186.56.

g/eppdclientbel

Figura 7. Bisqueda en WHOIS.
Fuente: Los autores.

A.1.2 Subdominios

Figura 8. Busqueda en NSLOOKUP.
Fuente: Los autores.

Con la herramienta de busqueda de Sublist3r se obtuvieron un
nimero de subdominios publicos del principal, lo que permitié
aumentar la superficie a la vista para su analisis.

A.1.3 Puertos y Servicios

Con Nmap, se realizé un escaneo de puertos en el servidor,

Figura 9. Resultados de SUBLIST3R.
Fuente: Los autores.
encontrando servicios activos expuestos al ptblico:
A.1.4 Recoleccion de Correos Publicos

A través de herramientas como AnyMailFinder, se localizaron

Figura 10. Resultados de NMAP.
Fuente: Los autores.

correos electronicos pertenecientes al dominio objetivo, lo que
podria usarse en ataques dirigidos como phishing o ingenieria
social.

5 results found

o

2 ejaramilo@ D™
bmaldonadoGIom
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Figura 11. Resultados de ANYMAILFINDER.
Fuente: Los autores.

A.2 Analisis de Vulnerabilidades

A.2.1 Configuraciones inseguras del servidor
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Figura 12. Cookies del sitio web.
Fuente: Los autores.

En esta fase se revisaron la seguridad de las cookies. El segundo intento, usando HT TP, fue rechazado porque WPScan
no logré6 reconocer WordPress, a pesar de que si estaba instalado.

A.2.2 Rutas interesantes
Con Hackertarget, se analizaron rutas expuestas e informacion sensible

potencial, util para ataques posteriores si no estan bien protegidas.

. com

Figura 14. Resultado del Primer intento con WPSCAN.
Fuente: Los autores.

El sitio cuenta con proteccion activa contra fingerprinting o
escaneos automaticos.

MNon

Figura 15. Resultado del segundo intento de WPSCAN.
Fuente: Los autores.

Figura 13. Resultados de HACKERTARGET.
Fuente: Los autores.
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